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 چکیده
، درواقع نحوۀ گزینش قواعد اخلاقی و چگونگی تدوین آن فضای سایبر درانگاری معیارهای جرم

کنند. این رویکرد مبتنی برر معیارهرایی ماننرد اصرع فرعری برودن       قوانین را تبیین می غالبدر 
مایت از داده و سرایر اصروی یادشرده در کنوانسریون جررا        حقوق کیفری و اصع تفکیک در ح

انگاری در فضای سایبر سایبر است. این پژوهش درصدد پاسخگویی به این پرسش است که جرم
انگراری در  المللری جررم  آلمان تا چه اندازه تحت تأثیر معیارهای بین در دو نظام کیفری ایران و

فری آلمران در ایرن زمینره چره دسرتاوردهایی بررای       همچنین تجربۀ نظام کی این قلمرو بوده و
هرای  اصرلی ایرن پرژوهش از روش    حقوق کیفری ایران داشته است. برای پاسخگویی به پرسش
هرای  یافته شده است.آلمان استفاده  کیفی مانند تحلیع گفتمان محتوای قوانین کیفری ایران و

های شخصی حمایرت کررده، لریکن    دادهطور مطلق از گذار آلمان بهدهد قانونپژوهش نشان می
های حسرا  اشرخار را مشرموی حمایرت دانسرته اسرت. همچنرین        گذار ایران تنها دادهقانون
گذار آلمان کودک بودن را نوعی آسیب تلقی کرده و در نحوۀ حمایرت از اشرخار تفراوت    قانون

 گذار ایران چنین تفکیکی انجام نداده است.قا ع شده، ولی قانون

 
 کلیدیواژگان 

 انگاری.معیارهای جرم اصع تفکیک، اصع عدم ارجاع، اصع فرعی بودن، جرا   سایبر،
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 مقدمه
چگونگی گزینش قواعد اخلاقی از  کنندۀ روابط اجتماعی بدانی ،چنانچه حقوق کیفری را کنتری

معیارهرای   انگاری مرتبط است.ها در قلمرو قوۀ قهریه به موضوع جرمو گنجاندن آن سوی دولت
نحروۀ   تعیرین ایرن   کنرد. تدوین قوانین اخلاقی را معرین مری   نحوۀ گزینش و انگاری درواقعجرم

در  و المللی مانند شورای اروپاگزینش بر معیارهایی مبتنی است که پس از بررسی نهادهای بین
 عنوان تدابیری که باید درالمللی همچون کنوانسیون جرا   سایبر و پروتکع الحاقی بهاسناد بین

شرده  معیارهای اشراره  های عضو کنوانسیون پیشنهاد شده است.سطح ملی اتخاذ گردد به دولت
ها و اشخار، اصرع شرفافیت و عردم ارجراع، اصرع      اند از: اصع تفکیک در حمایت از دادهعبارت

 فرعی بودن حقوق کیفری.
 رهرای انگراری در فضرای سرایبر از منظرر معیا    هدف از نگارش این مقاله تحلیع نظرام جررم  

برداری از دستاوردهای حقوق المللی در دو نظام کیفری ایران و آلمان و نیز طرح امکان بهرهبین
این پژوهش درصردد  کیفری آلمان در حقوق کیفری ایران است. دو پرسش اصلی که نگارندگان 

 ران وانگاری در فضای سایبر در دو نظام کیفری ای. جرم1اند، این است: پاسخگویی به آن برآمده
. تجربرۀ نظرام   2 انگاری در این قلمرو بروده اسرت   آلمان تا چه اندازه تحت تأثیر معیارهای جرم

همرراه  ایرران بره   گرذار کیفرری  انگاری چه دستاوردهایی برای قانونکیفری آلمان در قلمرو جرم
 داشته است.

ن اصرلاحات  مجازات با آخرری  آلمان شامع قانوننظام حقوقی مصادیق قانونی مورد بحث در 
و همچنرین قرانون حمایرت از     م2004های ناسال  مصوب قانون مقابله با رقابت ،2008دسامبر 
در نظام حقوقی ایران نیرز مصرادیق مرورد بحرث شرامع       است. م2009 با آخرین اصلاحاتداده 

اگرچه  است.ش 1382 قانون تجارت الکترونیک مصوبو  ش1388ای مصوب قانون جرا   رایانه
لریکن   ای مسرتقی  برا سیاسرت کیفرری دارد،    انگراری رابطره  عایرت معیارهرای جررم   چگونگی ر

گرذار،  مبنایی حاک  بر نظام حقوقی، سیاست جنایی، رویکردهای کلان کیفری قرانون  هاینظریه
هرای اخلاقری نیرز در تعریر      شرایط اجتماعی، سیاسی و اقتصادی، میزان اهمیت و تأثیر ارزش

هر نظام حقوقی نقش بسزایی دارند. بر همین اسا ، در دو بخش انگاری در اصوی محوری جرم
ها و اشخار در فضای سایبر و معیارهای حاک  بر نحوۀ معیارهای چگونگی حمایت از انواع داده

اصرع تفکیرک حمایرت از داده،     تدوین و نگارش قوانین در حوزۀ سایبر در قالب پنج اصع شامع
اصع وضوح و دقت در تعری  جررا   سرایبر، اصرع     ،پذیراصع تفکیک حمایت از اشخار آسیب

شفافیت در تعری  جرا   سایبر و عدم ارجاع، اصع فرعی بودن حقروق کیفرری و توجیره مرورد     
قوانین یادشده در دو نظام کیفری ایران و آلمان برا   مطابقتکیفری بررسی خواهد شد تا میزان 

 .شود روشن انگاری در این قلمروالمللی جرممعیارهای بین
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 اصل تفکیک حمایت از داده
نخست اینکه موارد مختل  نقض حری  خصوصی در فضای  اصع تفکیک بیانگر دو موضوع است.
انگاری رفتارهرا در فضرای سرایبر    و همچنین جرم شودانگاری سایبر نباید در یک مادۀ کلی جرم

 .شوندوصاف جرا   میباید مبتنی بر معیارهای مادی و روانی مختل  باشد که موجب تغییر در ا
مستلزم تفکیک میان این موارد بر طبق مصالح مربوط، اعمرای  ( قابع مجازات بودن) اصع تقصیر
. فضای سایبر زمینۀ (Sieber, 1994, p.190) وضعیت مرتکب و دیگر عناصر روانی است ارتکابی،

عنصر روانی و سایر  عنصر مادی جرا   ارتکابی در این قلمرو را فراه  نموده و ایجاد مشابهت در
 ،1384دزیانی، )کند که وص  مجرمانه این رفتارها را از یکدیگر متمایز می و احوای استاوضاع 
(. برای نمونه، تغییر داده چنانچه برای کسب منفعت اقتصادی انجرام شرود، کلاهبررداری    15ر

ای؛ و جعع رایانه ابد،ای؛ اگر در یک سند الکترونیکی قابع استناد در مراجع رسمی تحقق یرایانه
های شخصی با هردف ایجراد مزاحمرت انجرام شرود، نقرض حرری  خصوصری         داده چنانچه روی
 دقت انجام شود.. لذا این تفکیک و تمایز باید بهشودمحسوب میاشخار 

 در فضرای سرایبر   هرا و داده اشرخار  ازگرذار  قانونحمایت کند ایجاب می عدالتهمچنین 
ی شخصری افرراد اهمیرت یکسرانی     هرا داده انجام شرود.  پذیریو آسیبمیزان اهمیت  تناسببه

 ذاترا   هرا آنیرا افشرای    انتقای ،پردازش ی،آورجمعای دارند و یژهویت اهم هاآنندارند؛ برخی از 
ی شخصری  هرا دادهرا  هرا دادهسرازد. ایرن   حری  خصوصی اطلاعاتی افراد را با چالش روبررو مری  

 در اروپرا  شرورای  المللی حقوق جزا وبین انجمننامند. یم( Sensitive personal Dataحسا  )
اند که بر اسا  آن بایرد  پیشنهاد کرده معیارهایی را اصوی و یادشده هایداده از حمایت راستای
 اعمرای کننرد؛   مروارد مهر    اجرا در زمینۀ حقوق فردی را فقرط در ها مقررات جزایی قابع دولت
باید به افعای عمدی  ها نیزانگاریجرم ای بسیار حسا  است ویانههای راویژه مواردی که دادهبه

هرا در فضرای   هرای آن داده زیرا اصولا  نقض حری  افراد و ،(Sieber, 1994, p.673)محدود شود 
طور عمد مرتکب عمع شده باشد و لرذا  شود که شخص بهمی سایبر در صورتی با مجازات همراه

 Report to the) مبالاتی مسرتلزم توجیره ویرژه اسرت    ناشی از بی اعمای انگاریبر این مبنا جرم

convention on Cyber Crime, 2001, p.4). 
اتحادیۀ اروپا کشورهای عضرو   EC/95/45 دستورالعمع شمارۀ 8 مادۀ 1در این خصور بند 

هرای  هرای قرومی و نرژادی، دیردگاه    های شخصی مربوط به ریشره سازد پردازش دادهرا ملزم می
های مربوط بره  پردازش داده تجاری و هایفلسفی، عضویت در اتحادیه سی، باورهای دینی وسیا

هرای شخصری   های موضوع این ماده که بره داده داده سلامتی و زندگی جنسی را ممنوع نمایند.
 شده مجازها جز در موارد تعیینهای ویژه برخوردارند و پردازش آنحمایت اند ازحسا  معروف

 (.16ر ،1386لانی، نیست )اص
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کند که هرر  حقوق بشر اعلام می 17بر این اسا ، کمیتۀ حقوق بشر در تفسیر خود از مادۀ 
بشناسرد   فرد باید بتواند نهادهای دولتی و خصوصی را که بر اطلاعات شخصی او کنترری دارنرد،  

 (.539ر ،1393 ی ملا،حاج کدخدایی و)
یون یکی از کنوانس 7،5،4،3،2 مواد ازجملهمقدمه  سایبر با آنکه برابر مفاد جرا  کنوانسیون 

یرژه  وبره هرا،  دادهاهداف مه  این سند را حمایت از محرمانگی، حفظ تمامیرت، دسرتر  برودن    
 نکررده  ی شخصری ارا ره  هرا دادهبندی از اقسرام  ی تقسگونه یکن هیچل دادهای شخصی دانسته،

 قواعرد  ی و تسریو حقوققیقی ی حسا  اشخار حهادادهاست. همچنین چگونگی حمایت از 
مطابعره   .ه اسرت ملری نهراد   گرذاران قرانون  دۀهرعباطلاعات را  از دسته این به هاداده از حمایت

  شرود های اشخار حقوقی را شامع نمری دهد که قوانین مربوطه عموما  دادهتطبیقی نشان می

(Personal Data protectionCode, 2003, p.1-10)  هنمودهرای  ر تنظری  هنگرام   مباحرث . ایرن
 هرای داده تمرکز برر حمایرت از  درنهایت آمد، ولی  پیش اقتصادی ه  سازمان توسعه و همکاری

 واگرذار اشخار حقوقی به کشورهای عضو  هایدادهبه  آنتسری  و قرار گرفتحقیقی  اشخار
 و تجراری  هرای شررکت که  دبودن باوررهای عضو بر این وکش برخی (OECD, 1986, p.22).شد 

هرا  هرای آن ، زیرا ممکن اسرت نحروۀ اقردام   گیرندرهنمودها قرار  باید تحت شموی این هاانجمن
ها را در حفظ برازار آزاد و رقابرت موجرود در ارا رۀ خردمات دچرار اخرتلای کنرد         هدف حکومت

.(Rustad&Koenhg, 2005, p.368) 
 جررا   اتحادیۀ اروپا و کنوانسیون  EC/95/45 شمارۀآلمان بر اسا  دستورالعمع  گذارقانون
قرانون   4 ۀمراد قوانین داخلی قانون فدرای حمایت از داده را تصویب کررد. سر س در    در سایبر،

 صرورت  بهی شخصی، هاداده و پردازشی آورجمعفدرای حمایت از داده، ضمن تبیین چگونگی 
شررط رضرایت در    4 ۀمراد « الر  »یت قررار داده و در بنرد   حما موردی شخصی را هادادهمطلق 

 4 ۀمراد « ج» بنرد  درهای شخصی را تبیین ساخته است. همچنین قانونی دانستن پردازش داده
 موضروع  حیراتی  منافع از حفاظت حقوقی، دعاوی عمومی، منافع ارد استثنایی همچوننیز به مو

شرود. در  یمر حتی در موارد ممنروع فرراه     هادادهآن پردازش  موجببهداده پرداخته است که 
از بریش   مراترب بره ی حسرا   هادادهۀ دربار قوانین یریگمیزان سختی آلمان گذارقانوننظام 
اصع امنیت و شرفافیت در مرورد    خصوربه هادادهاین  پردازش و اصویاست ی معمولی هاداده
 در آنالامکان حقوق اطلاعراتی فررد بایرد دقیقرا      یحتشوند و یمیرانه اعمای گسخت هادادهاین 

هرای  طور مطلرق از داده گذار آلمان بهقانونبر این اسا ،  (.18ر ،1389حسنی، ) رعایت شود
 ها دانسته اسرت. های اشخار را منوط به رضایت آنازش دادهشخصی حمایت کرده و شرط پرد
  آوری و پردازش داده را مشروط به رضایت ندانسته است.همچنین در موارد استثنایی جمع

بره  ش 1382قرانون تجرارت الکترونیرک مصروب      58طور خار در مادۀ به ایران گذارقانون
ها شرده اسرت. مرادۀ    ک در حمایت از دادههای شخصی پرداخته و قا ع به تفکیپیامموضوع داده
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قرومی یرا    هرای ریشره  بیانگر شخصی هایپیامدادهو یا توزیع  پردازشذخیره، دارد: مقرر می 58
راجرع بره وضرعیت     هرای پیرام دادهعقیدتی، مرذهبی، خصوصریات اخلاقری و     هایدیدگاهنژادی 

 غیرقرانونی  عنروان  هرر بره   هرا آنجسمانی، روانی و یا جنسری اشرخار بردون رضرایت صرریح      
 مشرموی مجرازات  و  جررم نقرض آن از سروی مرتکرب،    قانون یادشده  71موجب مادۀ و بهاست 
 است.

دفراتر خردمات صردور     قانون تجارت الکترونیک نیز ارتکاب این جررا   را از جانرب   72مادۀ 
احتیاطی بی مبالاتی وو هرگونه بی انگاری نمودهمسئوی جرمسایر نهادهای  گواهی الکترونیکی و

 دفاتر خدمات صدور گواهی الکترونیکی را مشموی مجازات دانسته است. 
هرای مرورد حمایرت احصراو نمروده، لریکن سرخنی از        قانون مذکور مصرادیق داده  58ماده 

قانون تجارت الکترونیرک، شررط     59 مادۀدر های صنعتی و تجاری به میان نیاورده است و داده
شخصری   هرای پیامدانسته است به اینکه ال ( اهداف داده رضایت شخصجرم ندانستن رفتار را 

ورت و متناسب با اهدافی ضر اندازۀبهتنها ب(  .باشند شده دادهواضح شرح  طوربوده، به مشخص
 آوری وشرده اسرت، جمرع   داده شررح   پیرام دادهبرای شرخص موضروع   آوری جمعکه در هنگام 

بتوانرد بره    پیرام دادهشرخص موضروع   باشرد. د(  صرحیح و روزآمرد   پیرام  . ج( دادهدشرو  استفاده
 باشرد و  شخصری مربروط بره خرود دسترسری داشرته      هرای  پیرام دادهحاوی  ایرایانه هایپرونده
گذار ایران با اینکه در مقام بیان بوده، . قانونناقص یا نادرست را محو یا اصلاح کند هایپیامداده

مصالح عمرومی بتروان دسرت بره پرردازش       از موارد خار و استثنایی که بنا به دلایع امنیتی و
 میان نیاورده است.ها زد، سخنی بهداده

های شخصی حسا  و عردم  پردازش پیام ره،شده سه عنوان مجرمانۀ ذخیمواد قانونی اشاره
های شخصری  پیامهای شخصی حسا ، و جرا   غیرعمد راجع به دادهرعایت شرایط قانونی پیام

تواند عنصر مادی گفته نمیحسا  را بیان نموده است. به این ترتیب، ترک فعع در جرا   پیش
ذخیرره،   شامعدهند، را تشکیع می گفتهافعالی که عنصر مادی جرا   پیش زیرا جرم قرار گیرد؛

های شخصی حسا  را فقط داده گذار ایرانپیام است. بنابراین، قانونپردازش داده و توزیع داده
صنعتی، حمایت نکررده   های تجاری وهای شخصی، ازجمله دادهکند و از مطلق دادهحمایت می

هرا  ن در حمایرت از انرواع داده  بنابراین در نظام حقوقی ایران برخلاف حقوق کیفری آلمرا  است.
هرای شخصری پرداختره    پیرام در یک مورد خار به حمایرت از داده  تفکیکی انجام نشده و صرفا 
ها بدون رضرایت  آوری و پردازش دادهگذار ایران موارد استثنایی جمعشده است. همچنین قانون

هرای  دقیرق و زیرسراخت  رسد نبود منابع اطلاعراتی  نظر میبه بینی نکرده است.اشخار را پیش
ای و تخصصی ازجمله قانون حمایرت از داده، ازجملره   مخابراتی متناسب و همچنین قوانین پایه

 Personal Data protection).) گذاران دو کشور استهای تفاوت در رویکرد قانونترین علتمه 

Code, 2003, p.1-10 
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 پذیراصل تفکیک حمایت از اشخاص آسیب
زا انگراری افتراقری رفتارهرای آسریب    جررم رهای حمایت کیفری در فضای سایبر، یکی از سازوکا

المللری بیشرتر بره    ویژه کودکان است. ایرن امرر در سرطح برین    پذیر، بهاشخار آسیب نسبت به
 متحرد  ملرع  سازمان شود. کنوانسیوناستفادۀ جنسی محدود میحمایت از کودکان در برابر سوو

 بره  راجرع  اروپرا  شرورای  ،کنوانسریون (UN Convention, 1989, P.1577) کودک حقوق دربارۀ
 ,Council of Europe Treaty Series, 2007) جنسری  سوواسرتفادۀ  برابر در کودکان از حمایت

p.201) برابرر  در کودکران  از حمایرت  دربارۀ اروپایی اتحادیۀ شورای گیریتصمی  چارچوب یا و 
 فراینرد  همگری بیرانگر   (Convention Council of Europe,2001,p.20) جنسری  سوواسرتفادۀ 

کنوانسریون   .اسرت  نگراری هرزه برابر در کودکان از حمایت قلمرو در کیفری حقوق شدنجهانی
انگراری  های عضرو را بره جررم   با عنوان جرا   مرتبط با محتوا، دولت 9جرا   سایبر نیز در مادۀ 

المللری در مجرمانره   ر توافرق برین  سای ملزم ساخته است که بیرانگ  18 انگاری اشخار زیرهرزه
همواره با اختلاف نظرهایی همرراه   لیکن چگونگی اجرای این مقررات بودن چنین رفتاری است.

 18 ترا  14 نخست اینکه محدودۀ سنی افراد مورد حمایت در کشرورهای مختلر  از   بوده است؛
 (.Delmas Marty, 2008, p.155)سای متغیر است 

سرای   18در خصور انتشار مطالب مستهجن برای افراد زیر  184ۀ گذار آلمان در مادقانون
 انگیرز را در اختیرار  دارد: هر کس مطالرب مکتروب شرهوت   انگاری نموده، مقرر میجرم اقدام به

و یا در اماکنی  سای قرار دهد یا در دستر  وی بگذارد و یا به وی پیشنهاد دهد 18شخص زیر 
رار دارند یا ممکن است اشخاصی در این سنین آن را که در دستر  اشخار زیر سن یادشده ق

ها یرا سرایر نرواحی تجراری کره      مشاهده کنند، به نمایش بگذارد، یا خارج از اماکن تجاری، دکه
 از طریرق دادوسرتد یرا سرفارش الکترونیکری یرا در       شرود، معمولا  مشرتری بره آنجرا وارد نمری    

ها قرار دهرد یرا   مطالب یادشده را در اختیار آن خوانی،های کتابای یا انجمنهای عاریهکتابخانه
های تجاری چنرین مطرالبی را بررای اسرتفاده از     و چنانچه از طریق شیوه ها پیشنهاد دهدبه آن

هایی که افرراد  استثنای ارا ۀ مطالب مذکور در فروشگاهارا ه یا پیشنهاد دهد، به اشخار یادشده
 گیررد و هرا قررار نمری   و این مطالب در معرض دید آنتوانند به آن وارد شوند سای نمی 18زیر 

و در مر    همچنین واردات چنین مطالبی را از طریق دادوستد سفارشی الکترونیکی انجام دهرد 
تواننرد بره آن وارد شروند، یرا     عام چنین مطالبی را در اماکنی که اشخار زیر سن یادشده مری 

مطالب خرارج   دهد یا از طریق انتشار کتبی اینگونه مطالب را مشاهده کنند، قرار توانند اینمی
های بازرگرانی معمروی، پیشرنهاد فرروش چنرین      از چارچوب معاملات تجاری از طریق فروشگاه

بدون اینکه کسی از او درخواسرت نمروده    مطالبی را بدهد یا آن را اعلام کند و یا توصیه نماید و
در محع نمایش عمومی فیل  در ازای هزینۀ  و یا باشد، چنین مطالبی را در اختیار وی قرار دهد
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در معررض دیرد    شرده اسرت،   ورودی که کلا  یا عموما  برای نمایش فیل  یادشده درنظرر گرفتره  
دسرت  ها را تولید یا ذخیره کند، بره آن گونه مطالب،منظور استفاده از اینیا به دیگران قرار دهد

منظور انتشرار چنرین مطرالبی یرا     ن ب ردازد، یا بهتأمین نماید و یا به صادرات و واردات آ آورد یا
ها در خارج از قلمرو آلمان، با نقض مقرررات کیفرری کشرور بیگانره اقردام بره       برداری از آنک ی

ها را در دستر  عمروم قررار داده یرا کراربرد آن را تسرهیع      صادرات مطالب یادشده نماید یا آن
  واهد شد.شده در قانون محکوم خبه مجازات مقرر نماید،

( تلقری  Soft pornographyنگاری نررم )  با عنوان هرزه این قلمرو حمایت در بیشتر کشورها
شود؛ به این معنا که توزیع آن در میران بزرگسرالان مجراز و بررای کودکران ممنروع اسرت.        می

 نگاری مطلق مطرح است؛ به این معنا که توزیع آن حتری درمقابع، دیدگاه دیگری با عنوان هرزه
در  آلمران  گرذار قرانون  (Delmas-Marty, 2008, p.157). میران بزرگسرالان نیرز ممنروع اسرت     

با عنوان انتشار مطالب مستهجنی که خشرونت   184 مادۀ« ال »در بند  خصور افراد بزرگسای
« ب»انگاری نموده است و در بند کشند، اقدام به جرمتصویر میو رابطۀ جنسی غیرطبیعی را به

وزیع، تحصیع، مالکیرت، تولیرد، ترأمین، ذخیرره، پیشرنهاد، اعرلام و نشرر مطالرب         ، ت184مادۀ 
 جرم دانسته و چنانچه راجع به سوواستفادۀ جنسی از کودکان باشد، مستهجن پیرامون کودکان،

برداری از آن مطالب، اقدام به صادرات یرا واردات آن یرا تسرهیع کراربرد چنرین      استفاده یا ک ی
عنوان عضوی ای یا بهصورت حرفهمجرم به در مواردی که .ات دانسته استمطالبی را قابع مجاز

ها تداوم ارتکاب چنین جرا می است اقدام نموده باشرد و مطالرب   از گروه تبهکاری که هدف آن
بره مجرازات    تصویر کشیده باشد،مستهجن پیرامون کودکان، اقدامی جنسی واقعی یا عملی را به

گذار آلمان در خصور چگونگی حمایت قا رع  قانون کند.محکوم می بسیار شدید مقرر در قانون
حمایرت   به تفکیک شده است، زیرا کودک بودن را یک نوع آسیب تلقی نموده و به ایرن لحرا   

  ک را مستلزم تدابیر ویژه دانسته است.ودکیفری از ک
شرده و بره ایرن    گذار ایران در نحوۀ حمایت، بین بزرگسالان و کودکان قا ع به تمرایز ن قانون

کره مربروط بره     28مرادۀ  « د»صرفا  در بند  لحا  نیز حمایت کیفری لازم را اعمای نکرده است؛
ای متضمن سوواسرتفاده از اشرخار   جرا   رایانهدارد: چنانچه ها است مقرر میصلاحیت دادگاه

هرای ایرران   گراه ، دادباشرد  یرانری ایرر ایرانی یا غ یدهدبزه کمتر از هجده سای، اع  از آنکه مرتکبْ
نیز نحوۀ مجازات اشخاصری کره در امرور سرمعی و      3 مادۀ 3در تبصرۀ  است.صالح به رسیدگی 

های غیرمجاز دارند، مقرر شده است: اسرتفاده از صرغار بررای نگهرداری، نمرایش،      بصری فعالیت
ثر غیرمجاز موضوع این قانون موجب اعمای حداک های فشردۀعرضه، فروش و تکثیر نوارها و لوح
 مجازات مقرر برای عامع خواهد بود.

زدگری نظرام   بیشرتر ناشری از شرتاب   رسرد  یمر نظر گذاری سایبری بهعدم تفکیک در قانون
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انگاری تحت تأثیر حاکمیت فضای احساسری و اولویرت یرافتن ملاحظرات     کیفری ایران در جرم
یِ ارسرانه ردۀ بازتراب گسرت  سیاسی برای پاسخگویی مقطعی و فوری به انتظارات عمومی در پی 

توان در طرح قانون نحوۀ مجازات اشخاصی کره در امرور   یمنمونۀ این فرایند را  .جرا   استاین 
های علمی و کارشناسری  دور از دغدغهبه یرمجاز دارند مشاهده کرد کهغسمعی و بصری فعالیت 

 )فرجیهرا و  سررعت در دسرتور کرار قررار گرفرت     گرایانه بره عوام هایبه دلیع همسویی با دیدگاه
 (؛ موضوعی که شاید در آغاز کرار از اهمیرت چنردانی برخروردار    146-147ر ،1392 مقدسی،

گرذار در راسرتای تردوین قروانین مناسرب      های قانوننباشد. اما واقعیت این است که تمام تلاش
زدگری و  یابرد. شرتاب  آورد، برروز مری  ها در آنچه به نگارش درمیبرای حمایت از اشخار و داده

های پژوهشی ناشری از طری فراینرد دشروار     تواند تمامی تلاشرش نادرست و تفسیر نابجا مینگا
توانرد  صورت ناخواسرته مری  حاصع نماید، زیرا چگونگی انشای مواد قانونی به گذاری را بیقانون

المللری  بر این اسا ، در ادامه به بررسی معیارهرای برین   تأثیرات ماهوی بر قوانین داشته باشد.
 نگی تدوین و نگارش جرا   سایبر خواهی  پرداخت.چگو
 

 اصل وضوح و دقت در تعریف جرائم سایبر

را  گذار بایرد اعمرای ممنروع   اصع دقت در تعری  جرا   سایبر بیانگر این موضوع است که قانون
 و مراهوی  حقروق  اوصاف تعیین و غیرقانونی اعمای از دقیق تعاری  تفصیع بیان کرده، با ارا ۀبه

 .  (181ر ،1389حسنی، ) گویی خودداری نمایدآن، از ابهام و کلی ودۀمحد
دارد: قروانین مصروب در ایرن براره     کنوانسیون جرا   سایبر در این خصور مقرر می 6مادۀ 

بینی مناسب نوع رفتراری  باید تا حد امکان با دقت و ظرافت خاصی نوشته شوند تا قابلیت پیش
موجرب اصرع قرانونی برودن جررم و      بره  .شود، فراه  آورندرا که به محکومیت کیفری منجر می

گذار باید عناصر عنوان یکی از اصوی حقوقی که مورد تأکید قانون اساسی است، قانونمجازات به
گرویی  طور واضرح و شرفاف و بردون هرگونره ابهرام و کلری      قانونی، مادی و معنوی هر جرم را به

روندان قرانون را بهترر درک کننرد و درنتیجره اثرر      تا شه خصور در امور کیفری اعلام نمایدبه
   بازدارندگی قانون نیز افزایش یابد.

هرر   با عنوان جاسوسی اطلاعات مقرر نموده است: 202مادۀ  «ال »گذار آلمان در بند قانون
ویرژه در  کس برخلاف قانون اطلاعاتی را که برای دسترسی وی درنظر گرفته نشرده باشرد و بره   

 شروند، بررای خرود یرا دیگرری تحصریع نمایرد،       بدون مجوز افراد حفاظرت مری  مقابع دستیابی 
که حفاظت از اطلاعات یادشده را نقض کند، بره مجرازات حربس یرا پرداخرت جرزای       درصورتی

صرورت  اطلاعات فقط شامع مواردی است که بره   ،1نقدی محکوم خواهد شد. بر طبق مفاد بند 
. یابرد ذخیرره یرا انتقرای     درک نیسرت، آسانی قابع ه بهای کمغناطیسی یا به شیوه الکترونیکی یا
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)که معیاری است بررای تشرکیع جررم(    « شدهویژه محافظتبه» عبارت گذار آلمان با بیانقانون
هرا  باید میزان علایق خود را در حفرظ امنیرت داده  دیده بزه این هدف را پیگیری نموده است که

ولری ایرن مراده تعریر  دقیقری از       ،کار سرازد وسیلۀ ایجاد سطح مشخصری از دسترسری آشر   به
 ارا ه نکرده است.« شدهحفاظت»

سطح حفاظت و نروع آن   رسد به این دلیع باشد که به لحا  فنی،نظر میاین عدم تعری  به
گرذار آلمران بره دلیرع     قرانون  طور مستمر در حرای تغییرر اسرت.   با توجه به مقتضیات زمانی به

المللرری همچررون کنوانسرریون جرررا   سررایبر و   د بررینمشررارکت در ترردوین و نگررارش اسررنا  
های شورای اروپا و داشتن تجربۀ تدوین قوانین مرتبط با این حوزه در تعری  جرا   دستورالعمع

  انگاری کرده است.سایبر با نگرشی کارشناسانه اقدام به جرم
 موظ را ت دسترسی دهندگان خدماارا های، قانون جرا   رایانه 21گذار ایران در مادۀ قانون
را محتروای مجرمانره    ،طبق ضوابط فنی و فهرست مقرر از سوی کارگروه تعیین مصرادیق  نموده

ای و محتروایی کره   است اع  از محتوای ناشی از جرا   رایانه شدهی  که در چارچوب قانون تنظ
محتروای   عمردا  از پرالایش   نمایند و چنانچره پالایش  ،رودکار میای بهبرای ارتکاب جرا   رایانه

چنانچره از   داشرته اسرت:   و مقررر  بینی نمروده یشپمجازات انحلای را ، کنندمجرمانه خودداری 
ۀ را فراه  آورنرد، در مرتبر   یرقانونیدسترسی به محتوای غ ینۀزم مبالاتییاحتیاطی و بروی بی
ین و تردو  د.تعطیلری موقرت محکروم خواهنرد شر      صورت تکرار بهدر و به جزای نقردی نخست 
درعمرع   ای است که برا توجره بره معیرار شرفافیت     گونهبه اییانهرا جرا  قانون  21 ۀمادنگارش 

 ممکن است با مشکلات زیادی روبرو شود:

دهندۀ خدمات، فضرای لازم را بررای ذخیررۀ    نخست اینکه بر اسا  مادۀ یادشده گاهی ارا ه
عهدۀ کسی دیگر باشد کره  دیریت پردازش بهطبق قرارداد، م اطلاعات در اختیار گذاشته باشد و

 کننرده مسرئولیتی نردارد و   پردازش و کننده مسئوی استارا هیادشده در این صورت طبق مادۀ 
گرذار ایرران   آید. این امر نیز ناشی از آن است که قانوننظر درست نمیاین تحمیع مسئولیت به

دهنرد،  نظر را در اختیار کاربر قرار می میزبان را صرفا  شامع کسانی دانسته است که فضای مورد
دهندۀ خدمات میزبانی را هر  شرامع   ارا ه کنوانسیون جرا   سایبر، 1این درحالی است که مادۀ 

و هر  شرامع    کننرد دهنردۀ خردمات ذخیرره مری    کسانی که اطلاعات را برای کاربر و برای ارا ره 
دهنردۀ خردمات   افرزون برر ارا ره    دانرد. البتره  نماینرد، مری  اشخاصی که اطلاعات را پردازش می

دهندۀ خدمات میزبانی کره مشرموی   و ارا ه ایقانون جرا   رایانه 21 دسترسی که مشموی مادۀ
شوند، کنندگان خدمات ثبت دامنه نامیده میگروه سومی نیز وجود دارد که ارا ه است، 23 مادۀ

قرانون   25 مرادۀ یق دیگرر،  ازجمله مصراد  ای در این خصور ساکت است.اما قانون جرا   رایانه
 :گیردموجب آن ارتکاب اعمای زیر جرم و مشموی مجازات قرار میای است که بهجرا   رایانه
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افزارها یا هر نوع ها یا نرمداده ۀال ( تولید یا انتشار یا توزیع و دردستر  قرار دادن یا معامل
ب( فروش یا انتشرار یرا    رود.کار میی بهامنظور ارتکاب جرا   رایانهابزار الکترونیکی که صرفا  به

های ها یا سامانهای که امکان دسترسی غیرمجاز به دادهدردستر  قرار دادن گذرواژه یا هر داده
ج( انتشرار یرا در    د.آورای یا مخابراتی متعلق بره دیگرری را بردون رضرایت او فرراه  مری      رایانه

ای و تخریرب و  غیرمجاز، جاسوسی رایانره  غیرمجاز، شنود یدستر  قرار دادن محتویات آموزش
 ای و مخابراتی.رایانه یهاها یا سامانهاخلای در داده

کنوانسریون جررا   سرایبر را     6 مادۀایران در تدوین مادۀ یادشده، گذار رسد قانوننظر میبه
وضروع  ای شرامع دو م قرانون جررا   رایانره    25 ولی تفاوت عمدۀ آن با مادۀ داده است، الگو قرار

 کنوانسریون،  6 مرادۀ  1بند « ال »موجب شق باشد که بهها موضوع جرم میاست که یکی از آن
اخرلای در داده و   ای است که برای یکی از چهار جرمِ دستیابی غیرمجاز، شنود غیرمجراز، وسیله

موضوع جررم،   6مادۀ « ال »موجب بند شده است. لیکن به تنظی  اخلای در سیست ، طراحی و
که عردم دقرت    کاررفتهبه( بدون توجه به نوع جرم) افزار و هر نوع وسایع الکترونیکینرم ه یاداد

 16 و 15 و 14 ها مشموی مرادۀ معاملۀ آن انتشار و موجب شده است توزیع، 25 مادۀ در تدوین
گرذار ایرران بره تبعیرت از     این درحالی اسرت کره اگرر قرانون     قرار گیرد. 25 و ه  مشموی مادۀ

 دشرنو  موضوع جرم را به وسایع ارتکاب یکی از چهار جرم دسرتیابی و  یون جرا   سایبر،کنوانس
   یافت.کرد، اشکای مورد نظر تحقق نمیسیست  محدود می اخلای در داده و غیرمجاز و

 جررا   سرایبر   افزارهای موجود ماهیتی دوگانه دارند، کنوانسیونبا توجه به اینکه بیشتر نرم
منظور استررفاده، واردکردن، توزیع یا بره  فروش، تهیه به )ال (، تولید و 1 و بند 6مادۀ  2 در بند

چنانچه طراحی یرا سرازگار شرده     ای راهر نحو دردستر  قرار دادن دستگاه دارای برنامۀ رایانه
عنروان یرک   ممنروع کررده است.کنوانسریون بره     5تا  2باشد برای ارتکاب جرا   مندرج در مواد 

قصد  ها در ابتدا بهوزۀ عملکرد خود را به مواردی محدود کرده است که دستگاهتوافق معقوی، ح
هرای دو  این معیار دسرتگاه  اسا  صورت نوعی طراحی یا سازگار شده باشند. برارتکاب جرم به 

گرذار ایرران در مروارد    شروند و ایرن درحرالی اسرت کره قرانون      منظوره از شموی ماده خارج می
فروش یرا  ، ایقانون جرا   رایانه 25ر دقت لازم را نداشته است و لذا در مادۀ ن امه ایشده باشاره

هرا یرا   ای که امکان دسترسی غیرمجاز به دادهانتشار یا دردستر  قرار دادن گذرواژه یا هر داده
نمایرد، جررم و قابرع     ای یا مخابراتی متعلق به دیگری را بدون رضایت او فراه های رایانهسامانه
 ازجملهی مشابه هاو دادهی دستیابی و کدهادانسته و این در صورتی است که رمز عبور  مجازات

کنوانسریون بیران    6همرین اسرا ، مرادۀ     برر  انرد. وسایلی هستند که دارای کاربردهای دوگانره 
بایسرتی   قصرد ارتکراب جررم باشرد،    که انتشار و معامله و در اختیار نهادن به درصورتی کند،می
دراختیرار گرذاردن را جررم     انتشرار و  صرف 25 مادۀ« ب»که در بند شود؛ درحالی انگاری جرم
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هرای  کنوانسریون  گذار ایران با توجه به مشرارکت نداشرتن در نهادهرا و   قانون تلقی نموده است.
المللری همچرون کنوانسریون جررا   سرایبر و پروتکرع الحراقی و همچنرین اولرین تجربرۀ           بین
رسد دقت نظر میگذاری آلمان، بهسایبر در مقایسه با نظام قانون گذاری تخصصی در حوزۀقانون

 لازم را در نگارش، ازجمله تعری  جرا   سایبر، اعمای نکرده است.
 

 اصل شفافیت در تعریف جرائم سایبر و عدم ارجاع
شروند کره در جررا      مری  جرا   فضای سایبر معمولا  با واژگان و اصطلاحاتی تعریر  و توصری   

هرای  ای یرا کلاهبررداری سرایبری و شرنود داده    قعی کاربرد دارند، مانند سررقت رایانره  فضای وا
نحوۀ ارتکاب، تفاوت اساسی میان این دو وجرود   الکترونیکی؛ درحالی که به لحا  عنصر مادی و

صرورت واضرح و روشرن از سروی     تا حرد امکران بره     انگاری شده بایددارد. بنابراین، اعمای جرم
مقررات کیفری را مبه  و  1استفادۀ گسترده از روش ارجاع ربوط تشریح شوند.مقررات کیفری م
کره  در مرواردی  و (21ر ،1384دزیرانی،  ) سازد و لذا باید از آن خرودداری شرود  غیرشفاف می

شرود لازم اسرت   یا ضمنی به مقررات کیفری می گذار ناگزیر به استفاده از ارجاعات صریحقانون
 ,Germany Federal Lawی  مطلوب از اعمای ممنوعه ارا ره گرردد )  در همان مادۀ کیفری تعر

p.182-183). 
استفاده از  ای در خصور دسترسی غیرمجاز وقانون جرا   رایانه 3گذار ایران در مادۀ قانون
ای یرا مخرابراتی یرا    هرای رایانره  شده در سرامانه در حای انتقای یا ذخیرههای سری داده اسناد و
 :دارد، هر کس مرتکب اعمای زیر گردد، مشموی مجازات خواهد شدیممقرر داده  یهاحامع

 ؛ها یا شنود محتوای سری در حای انتقایهای مذکور یا تحصیع آندسترسی به داده ال (
 ؛برای اشخار فاقد صلاحیت های مذکورب( در دستر  قرار دادن داده

ولرت، سرازمان، شررکت یرا گرروه      های مذکور بررای د ج( افشا یا در دستر  قرار دادن داده
 .هابیگانه یا عاملان آن

هرای  داده 1ای پرداخته و در تبصرۀ گذار ایران در این ماده به مجازات جاسوسی رایانهقانون
هرای سرری و نیرز چگرونگی     تشرخیص داده  لریکن نحروۀ تعیرین و    سری را تعری  کرده است،

امرا   .ابسته کرده که هنوز تصویب نشده استنامه وها را به تنظی  آیینحفاظت آن بندی وطبقه
گرذار در  محرمانره قرانون   این نکته را باید خاطرنشان کرد که در خصور اسناد دولتری سرری و  

تصرویب رسرانده و در   مجازات انتشار و افشای اسناد محرمانه و سری را بره  ش قانون1353 سای

                                                           
غیرکیفری قرار دارند با ارجراع بره مقرررات کیفرری      یکه تحت حکومت کدها ییهاتیلروشی که مطابق آن فعا .1

 .انگاشته شوند جرم
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 1محرمانه در مادۀ  ناد دولتی ودر تعری  اس شده تعیین تکلی  کرده است.خصور اسناد اشاره
مربوط بره   شدهضبطهر نوع نوشته یا اطلاعات ثبت یا  شامعاسناد دولتی این قانون آمده است: 

دولتری از   هرای شررکت وابسته به دولت و و ها و مؤسسات دولتی وزارتخانه هایفعالیتوظای  و 
دولتری   اسرناد  .رسریده باشرد  یا بره آن   شده تهیه گفتهپیشکه در مراجع  ی استقبیع مراسلات

 .مغایر با مصالح دولت و یا مملکت باشد هاآناست که افشای دانسته اسنادی  را نیز شامع سری
برا مصرالح خرار اداری     هرا آناست کره افشرای    دانسته اسنادیرا شامع اسناد دولتی محرمانه 

 .باشدمغایرت داشته در این ماده  یادشده هایسازمان
قانون جزایی، نخسرت اقردام بره تعریر  اسرناد دولتری سرری         93در مادۀ  گذار آلمانقانون

دارد: اسرار دولتی، اطلاعات اشریا یرا خبرری اسرت کره فقرط در اختیرار افرراد         نموده، مقرر می
منظور پیشگیری از خطر آسیب جدی به امنیت خرارجی جمهروری   محدودی قرار دارد و باید به

و اطلاعات مربوط به نقرض اسرتقلای،    داشته شود؛نگه های خارجی مخفیفدرای آلمان از قدرت
المللرری کنتررری تسررلیحات کرره از طرررفین هررای برریننامررهنظرر  قررانونی دموکراتیررک یررا توافررق

 اند، اسرار دولتی نیستند.داشته شدههای یادشده مخفی نگهنامهتوافق
سرار دولتی را به یکری  هر کس یکی از ا کند:گونه مقرر میاین قانون جزایی نیز 94 در مادۀ
توجره  ها انتقای دهد یا بره طریقری دیگرر زمینره را بررای جلرب       های بیگانه یا رابط آناز قدرت

فدرای  یمنظور تضعی  جمهوراسرار دولتی را به فراه  آورد یااسرار دولتی  اشخار غیرمجاز به
ی بره امنیرت خرارجی    دج آسیبخطر  وسیلهه این ب نماید وی نانه علگیبآلمان یا به نفع قدرت 

 محکوم خواهد شد. به مجازات دنمای یجادری فدرای آلمان را اومهج
 یصرورت  در خرار معمرولا   و طیرر  خ جرا   :نمایدیممقرر  و خارتعری  جرا   خطیر  در 
ظت از اسرار دولتی ملرزم  حفاکه بر اسا  آن به  یتیاز مسئول پیوست که مجرم دوقوع خواهنبه

جردی بره امنیرت خرارجی      آسریب ، او ۀعمرع مجرمانر  ۀ واسرط به کند و هسوواستفاد شده است
 گذار با بیان جررا   خرار و  طور که مشاهده شد، قانون. همانگردد وارد مانآل فدرایجمهوری 

بردون ارجراع بره سرایر قروانین مصروب،        ای که به آن اشاره کررده اسرت و  خطیر در همان ماده
 سازی کرده است.انون اقدام به شفافحداکثر در یک مادۀ دیگر در خود همان ق

 

  توجیه مورد کیفری اصل فرعی بودن حقوق کیفری و
های نوین است و لذا استفاده از امکانات فناورانره در ایجراد   فضای سایبر فضای مبتنی بر فناوری

از ایرن   دبنرابراین ترا حرد امکران، بایر      امنیت و حمایت از حقوق اشخار اهمیت بسیاری دارد؛
هرا  هرا اسرتفاده کررد. ایرن روش    آن هرای شخصری  در جهت حمایت از اشرخار و داده ها روش
هرا و اتخراذ   هرایی همچرون رمزنگراری داده   شوند؛ روشحمایتی نامیده می هایاصطلاح روشبه
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کنرد.  های کمتری را به دولرت تحمیرع مری   تدابیر امنیتی متناسب برای پیشگیری جرا   هزینه
 ویرژه در ایجراد محصرولات امنیتری جدیرد،     بره  ؛وری تشویق کنرد حکومت باید صنعت را به نوآ

 شرمار آینرد  تواند مکملی برای حمایت کیفری بهابزارهای گزینش محتوا که می کدهای رفتاری،
.(Sieber, 2000, p.319-399)  

های حقوقی قرار دارنرد کره ایرن نروع     های واکنشی یا روشنوع رویکرد، روش مقابع این در
ساسا  مبتنی بر مقررات اداری و مدنی باشد. مقرررات حقروق مردنی و قراردادهرای     حمایت باید ا

تواننرد در بیشرتر مروارد راهگشرا     ها میها دخیع در پردازش دادهها و سازمانمیان موضوع داده
باشند. در این موارد نیز سودمندی قوانین کیفری و ارعاب فردی و جمعری بایرد مرد نظرر قررار      

شرود  آنچه غیراخلاقی است و آنچره مجرمانره تلقری مری     م است تفاوت میانگیرد. درنهایت لاز
 درنظر گرفته شود. 
اسا  همین اصع فرعی بودن حقوق کیفری تا حد امکران از   گذاری آلمان بردر نظام قانون

جزای نقدی مبتنی بر ضمانت اجراهای اداری استفاده شده است. حتی در خصور جرا می کره  
شرود کره نتیجرۀ مجرمانره خفیر       ها، دامنۀ جرم، شیوۀ ارتکاب باعث میادهعواملی مانند نوع د

صورت که برخی تخلفات جز ی یا قابرع  به این  ؛نمایداعمای می بینی وباشد، استثناهایی را پیش
ضمانت اجراهای اداری و جزای نقدی مقررر   .شوندشده خارج میاغماض از شموی جرا   تعری 

 توان در راستای اصع یادشده توجیره کررد.  ن فدرای حمایت از داده را میقانو 44 و 43 در مادۀ
برر   دهندگان خدمات اعمای شده است.در آلمان قواعد هماهنگی میان کارکردهای گوناگون ارا ه

دهنرد  تا زمانی که بر اطلاعاتی که انتقرای مری   کنندگان خدمات دسترسیمبنای این نظریه ارا ه
در  و کننده اطلاعات را گزینش نکنند، مسئوی نخواهنرد برود  ات یا دریافتتأثیر نگذارند یا اطلاع

موازنره   حرع، شروند. ایرن راه  موجب قرارهای مدنی و اداری مجازات مری صورت مسئولیت نیز به
المللی برقررار  ای بینهای رایانهها در شبکهمناسبی را میان پیشگیری از جرم و جریان آزاد داده

 .(Sieber, 2001, p.231-239) سازدمی

ای دربررارۀ یانررهراقررانون جرررا    21گررذار ایررران نیررز مطررابق ایررن رویکرررد در مررادۀ قررانون
خردمات میزبرانی،    کننردگان ارا ره در خصرور   23 ۀمراد دهندگان خدمات دسترسری و در  ارا ه

زیررا رعایرت نکرردن ایرن امرر موجرب برروز         مقرر نموده اسرت،  مجازات انحلای و جزای نقدی
قروانین سرایبری بایرد    مطرابق ایرن رویکررد در تردوین      شود.می ی با عنوان تورم کیفریاپدیده

د، نر را ندار جرا   خطرناکی که مقررات اداری یا مدنی توان مقابله با آندر مجازات کیفری صرفا  
 جمعی، میرزان مجرازات و   ارعاب فردی و همچنین باید سودمندی قوانین کیفری، اعمای گردد.

 (.189ر ،1389حسنی، ) انگاری مد نظر قرار گیردرم در جرمافزایش خطر ج
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 نتیجه
 خواهرد  کارآمردتر  را کیفرری  نظرام  ،باشرد  استوار عمیق تفکرات و مطالعات بر انگاریجرم هرچه

 رویکرد در شفافیت ایجادبا  تواندانگاری میجرم معیارهای اعلام و تدوینبر این اسا ،  .ساخت

 حقوق و شود کیفری سیاست تدوین در حاک  اشتباهات مانع علمی، یبچارچو ایجاد و گذارقانون

نیرز مشرخص کرردن حردود      هایی باید حمایت شوند واینکه چه داده کند. تضمین را شهروندان
هرای ویرژه از شرهروندان در برابرر ایرن اختیرارات و تعیرین اقشرار         اختیارات حکومت و حمایت

عنروان یرک   هایی هسرتند کره بره   اقشار، هریک مؤلفههای مخصور از این پذیر و حمایتآسیب
 شوند.انگاری در فضای سایبر مطرح میالمللی جرممعیار بین

المللی در انگاری در فضای سایبر از منظر معیارهای بینتمرکز این مقاله بر تحلیع نظام جرم
نظرام  آلمران بره   گرذاری کیفرری در  های قانوندو نظام کیفری ایران و آلمان و نیز معرفی تجربه

معیارهرای   ایرران و آلمران از  نظام کیفرری  با بررسی میزان تأثیرپذیری  داخلی ایران بوده است.
 توان بر نتایج زیر تأکید کرد:  انگاری و مقایسه این دو نظام کیفری با یکدیگر میالمللی جرمبین

  ا برحسرب  هر داده همچنین تمایز نهادن در نحوۀ حمایرت از  دقت در تفکیک جرا   و
 برخری از  انگراری در جررا   سرایبر اسرت.    اهمیت آن ازجمله معیارهای اساسی جررم 

ای هرای ویرژه  بایرد از حمایرت   شخصری بره دلیرع حساسریت موضروع داده،      هایداده
گرذار  قرانون  ها جز در موارد خار و مصرح مجاز نیست.برخوردار شوند و پردازش آن

مروارد اسرتثنایی را نیرز     لریکن  ،ایت کردههای شخصی حمطور مطلق از دادهآلمان به
رضرایت شرخص    نیازمند هاافشای داده پردازش، آوری،بینی نموده است که جمعپیش
 هرای حسرا  اشرخار را در قبرای پرردازش،     تنهرا داده  گذار ایران نیرز قانون نیست.

 در خصرور  مشموی حمایت قرار داده است؛ با اینکه در مقام بیان موارد استثنا بوده،
آوری و مصرالح عمرومی بایرد جمرع     موارد خار و استثنایی که بنابه دلایع امنیتری و 

 .میان نیاورده استپردازش شوند، سخنی به

 پذیر است کره آسیب اشخار از حمایت سایبر، فضای در انگارییکی از معیارهای جرم 
کررده و  کودک بودن را یک نوع آسیب تلقی  گذار آلمان با توجه به این رویکرد،قانون

انگاری به این لحا  در نحوۀ حمایت از اشخار قا ع به تفکیک شده و در نتیجۀ جرم
 لریکن  جرا   سایبر تدابیر حمایتی ویژه را برای حمایت از کودکان تدوین کرده است.

 کودکران تمرایز قا رع نشرده و     و برین بزرگسرالان   در نحروۀ حمایرت،   گذار ایرانقانون
 یژه کودکان را مد نظر قرار نداده است.وبه پذیریبآس یژه از اقشاروحمایت کیفری 

 نگارش جرا   سایبر، برخلاف ایران نخست ترلاش کررده    گذار آلمان در تدوین وقانون
گویی خرودداری  کرده، از کلیتفصیع بیان است اعمای ممنوع در مقررات کیفری را به
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ح و روشرن از طریرق   صرورت واضر   شده را تا حرد امکران بره   انگاریاعمای جرمکند و 
یا ضرمنی بره    مقررات کیفری مربوطه تشریح کند و در مواردی که از ارجاعات صریح

تعاری  لازم از اعمای ممنروع را   در همان مادۀ کیفری، مقررات کیفری استفاده کرده،
انگاری رفتار در فضای سایبر، مجازات را برر مبنرای   و درنهایت هنگام جرم ارا ه نموده
ی و مدنی قرار داده و تا حد امکران از جرزای نقردی مبتنری برر ضرمانت       مقررات ادار

  اجراهای اداری استفاده کرده است.

 گذاری آلمان در تدوین مقررات کیفرری متناسرب برا معیارهرای    جامعیت نظام قانون 

صرنعتی برودن   رسرد ناشری از   نظر میالمللی در مقایسه با حقوق کیفری ایران، بهبین
منظرور ایجراد   به م حمایت کیفری متناسب با ماهیت فضای مجازیو لزو کشور آلمان
ۀ دانرش و  مبادلر ین انتقرای و  همچنر  های صنعتی و تجاری،گذارییهسرماانگیزه برای 

 زیرا .است هادادهالمللی و وابستگی متقابع این امر به حمایت کافی از ینبهای یفناور

های مختل  به کشرور  ند از جنبهتواکیفری متناسب در فضای سایبر می حمایت عدم
هرای  چراکره شررکت   فناوری بره کشرور شرود؛    و مانع انتقای دانش و آسیب وارد کند

 صرنعتی،  های تجراری و حمایت کافی از دادهالمللی در صورت عدم گذاری بینسرمایه
 رغبتی برای انتقای فناوری خود به کشورهای دیگر نخواهند داشت.
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