
 242-267: 7931 تابستان، 2، شمارۀ 84، دورۀ فصلنامۀ مطالعات حقوق عمومی

 
دفاع مشروع  1قابلیت تحقق سایبر تروریسم و ارتباط آن با حق ذاتی

 منشور سازمان ملل متحد 15مقرر در مادۀ 
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 چکیده

ای تروریسم با پیدایش جوامع انسانی آغاز شده و در بستر پیشرفت جوامعع بعا ععرفت فنای عده    
هعای تروریسعم کع  امعروزه توجع  بسعیاری از       تعری  گونع   . از نعوی  خود را دگرگون کرده اعت

اندیشم دان را ب  خود جلب کرده، باید ب  تروریسم عایبری اشاره کرد. ای  پدیده ک  از ابهامات 
همتعای ارتاعا    دلیل بستر بعی برد، ب تروریسم ع تی و فقدان تعریف و توافق بر عر آن رنج می

هعای  شود ک ، ع گ ب ای بررعی ععایر ج بع   ابهامات بیشتری میآن یع ی فضای عایبر، دچار 
ایعم تعا بعا    آن، بررعی قابلیت تحقق ای  پدیده در فالم واقع اععت. در ایع  مقالع  تعرد کعرده     

 15ای را اثبات و در نهایعت ارتبعاآ آن بعا معاد      اعتفاده از اطرفات موجود، وجود چ ی  پدیده
 یم، زیرا صدق ف وان حملۀ مسلحان  بر اقدامات ععایبری  م شور عازمان ملل متحد را بررعی ک

خود چالش بنرگ دیگری در خصوص ای  اقدامات اععت کع  تبععات بسعیاری را مماع  اععت       
 همراه داشت  باشد.ب 
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 مقدمه
 .(Rowe & Davis, 1996: 6)فصر اطرفات، دانش یا ارتباطات نعام گرفتع  اععت    دوران معاصر، 

دوران تمام جوامع در ای  کر  خاکی برای بسیاری از امور خود از جمل  فراغت و تفریح،  در ای 
برداری از دریا، خشای و فضا از وعایل الاترونیاعی و شعباۀ ای ترنعت    ک ترل مراکن و حتی بهره

نحعو ععودم دی تیییعر داده اععت،     با ای ا  فصر اطرفات شرایط زندگی ما را ب گیرند. بهره می
توان از مضرات آن نین غافل شد. شاید بتوان فصر اطرفات را تییعی دولبع  دانسعت کع  در     نمی

 دهد، خطرهایی مثل عایبر تروریسم نین دارد.فی  خدماتی ک  ب  ما ارائ  می
ف وان نوع جدیعدی از تروریسعم   د تروریسم عایبری ب المللی در پذیرامروزه در فرصۀ بی 

جرایم »با ف وان  2111کمتر تردیدی وجود دارد. شورای اروپا در گنارد وضعیت خود در عال 
با تصریح ب  ای ا  تروریسم عایبری تهدیعد و نعوع   « یافت  در اروپا: تهدید جرایم عایبریعازمان

ایع  نرعر صعح  گذاشعت  و بع  تعریعف و بررععی        ای از تروریسم مدرن اععت، بعر   جدید و ویژه
 .(Council of Europe, 2205: 172)های مختلف تروریسم عایبری پرداخت  اعت ج ب 

هعا از لحعاظ   حد کعافی بررععی نشعده و بیشعتر تحلیعل     ای  پدید  نوی  از لحاظ حقوقی ب 
شده ک  اثبات ک عیم   عیاعی و ام یتی بوده اعت. هدف ما در ای  مقال  اغلب بر ای  مب ا اعتوار

پ دارند، تروریسم عایبری قابلیت تحقق دارد، زیرا در تمامی مباحث معمولاً ای  امر را مسلم می
ای شالود  لازم برای تحقیقات متأخر در معورد آن پدیعده   ولی ب  نرر نگارنده، اثبات وقوع پدیده

قعب آن نیعن ابععاد و    اعت ک  در خصوص موضوع مورد بحث ای  اثبات صورت نپذیرفتع  و متعا 
 شود.  حدود عایبر تروریسم مدنرر قرار گرفت  اعت و عپس آثار آن در دنیای واقعی بررعی می

 

 مفهوم فضای سایبری
اند ک  هر کدام بر مب ای متفاوتی ای  فضا را شده از فضای عایبر معمولاً چ د دعت تعاریف ارائ 
فرضی آن با جهان واقعی تأکیعد  ای  فضا و همک  د. برخی تعاریف بر غیرواقعی بودن تعریف می

شمار آورده و آن را بر ایع  مب عا   دارند. دعتۀ دوم فضای عایبر را م بعی برای تبادل اطرفات ب 
نگرنعد و آن را  افنارانع  معی  ک  د و دعتۀ آخعر هعم فضعای ععایبر را بعا دیعد ععخت       تعریف می

(. تعاریف زیر 12: 5331دان د )پاکناد، ها میمان ها و عاشماری از رایان یافت  از اتصال بیتشایل
 بیانگر همی  مسئل  اعت.

ای و هعای رایانع   جهعان آنریع  از شعبا    »فضعای ععایبر را    «ماریعام وبسعتر  »فره گ لیت 
 .  (www.merriam-webster.com)ک د معرفی می« خصوص ای ترنتب 

دانعد کع    نی در محیط اطرفات میوزارت دفاع ایالات متحده نین ای  فضا را یک قلمرو جها
های های ف اوری اطرفاتی و شامل ای ترنت، شبا مرتبط از زیرعاختهمای ب دربرگیرند  شبا 
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 Defense)هععا اعععتگرهععا و پردازنععدهای، ک تععرلهععای رایانعع ارتباطععات از راه دور، عیسععتم

Department Cyber Efforts, 2011: 13). 
، تعریعف  قانون نبرد اطرفاتی: قانون ام یت ملی در فضعای ععایبر    ، در کتا5توماس وی گفیلد

دهد: فضای عایبر یک ماان فینیای نیست. فضای عایبر ب  محیطی اشعاره دارد  تری ارائ  میعاده
های ارتباآ از راه های اطرفاتی و زیرعاختای، عیستمهای رایان ک  از ترکیب و یای شدن شبا 

 .(Wiengfield, 2000: 14)شود یاد می «2شباۀ گسترد  جهانی»ف وان ن ب دور ایجاد شده ک  از آ

ف وان کلیعۀ ارتباطعات   فضای عایبر را ب  2115های ک گر  آمریاا نین در عال مرکن پژوهش
های ارتباآ از راه دور بدون توجع  بع  جیرافیعای    ها و تا ولوژیموجودات بشری از طریق رایان 

 .(Schaap, 2009: 125)فینیای تعریف کرد 

باید خاطرنشان عاخت ک  تعریف واحدی از فضای عایبر ک  همگان بر آن اتفاق نرر داشت  
هعا  یافت  از عامان توان فضای عایبر را، محیطی تشایلباش د وجود ندارد، اما ب  نرر نگارنده می

وت کعاربران را  های ارتباطی دانست ک  قابلیت رفتارهای گوناگون برحسب نیازهای متفاو شبا 
 ها و ابعاد متفاوتی اعت.دارد و نسبت ب  محیط فینیای دارای ج ب 

 

هاای  پذیری وقوع تروریسم سایبری از نظر کارشناسان و تفااو  امکان
 آن با تروریسم سنتی

هعای قعوی فلیع     ای اعت کع  بیشعتر از جانعب دولعت    شدهتروریسم پدید  قابل درک و پذیرفت 
مثابعۀ دخالعت در امعور داخلعی     های ضعیف آن را بع  شود و دولتال میتر افمهای ضعیفدولت

ای واقعی و مسجل اععت   دان د. قدر متیق  امروزه تروریسم در مع ای فام پدیدهکشور خود می
ای و ععایبری ه عوز هعم در    شده از تروریسم مان عد تروریسعم هسعت    های جدید مطرحاما نمون 

ذهان فمومی ه وز هعم از تروریسعم همعان قرائعت عع تی را دارد و      ای از ابهام قرار دارند. اهال 
داند. اما حقیقت ای  اعت ک  شده میتروریسم را ب  مع ای دولت مردکشی و کشت  افراد تعیی 

تعر از آن،  تروریسم امروزه آنقدر گسترده شده اعت ک  همگعام بعا تحعولات جوامعع یعا شعتابان      
تعوان بعا دیعد    دهد ک  همعۀ آنهعا را نمعی   ود نشان میمتحول شده و هر روز چهر  جدیدی از خ

هعای کشع د  تشعشععی،    هعا بع  ععرح   های آن تحلیل کرد. دعتیابی تروریسعت ع تی و ویژگی
هعای نعوی  تروریسعم را در مععر      ای دورنمایی غیرحصری از گون میاروبی، شیمیایی و هست 

بعر ایع    انطباق خود با آنهاعت. فروهچشم جهانیان قرار داده ک  بیانگر نیاز جامعۀ جهانی برای 
هعای  موارد باید اقدامات تروریستی عایبری را نین افنود ک  ب  فقید  برخی با توجع  بع  ویژگعی   

                                                           
1. Thomas Wingfield. 

2. World Wide Web. 
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هعای ععایبری )یعک رایانع  و     ها ب  عرحفرد فضای عایبر و دعترعی آعان تروریستم حصرب 
تعر از اقسعام جدیعد تروریسعم     نعاک تر و خطرتر و پیچیدهمراتب محتملای ترنت در هر جایی( ب 

 . (Berner & Goodman, 2002: 12-15)نماید می
یابعد. حضعور   تروریسم عایبری در جهانی متفاوت ب  نام جهان عایبر تولد یافت  و رشد معی 

روز شعده  ها در جهان عایبر گویای ای  اعت ک  پدید  تروریسم گامی نو برداشت  و ب تروریست
ک عد  های نوی  در فملیات عایبری ای  عؤال را ب  ذه  متبعادر معی   اوریگیری از فاعت. بهره

فبعارت دیگعر، آیعا    ک  ای  فملیات مشمول ف وان جرم عایبری اعت یا تروریسعم ععایبری  بع    
تروریسم در فضای مجازی قابلیت تحقق دارد یا خیر؟ در ذیل بعا انطبعاق فملیعات ععایبری بعا      

نرران فضای عایبر، ب  بررععی  م دی از نرر صاحبو بهره های تروریسم ع تی و فینیایویژگی
 ک یم.پردازیم و جرایم عایبری را از تروریسم عایبری تفایک میمسئل  می

در ابتدا باید ب  ای  نات  اشاره داشت ک  اصطرح تروریسم عایبری نین مان د خود تروریسم 
نرران صادیق آن اجمافی بی  صاحببرانگین و اخترفی اعت ک  در مورد تعریف و ملفری چالش

اند و آن را صرفاً مرتبط با تجهیعن  وجود ندارد. برخی متخصصان آن را بسیار مضیق تعریف کرده
های اطرفاتی با های ویرانگر بر ضد عیستمشده برای حمل های تروریستی ش اخت نیرو در گروه

ی  تعریف محدود، مشال بتوان یک اند. با امقاصدی همچون هشداردهی یا ایجاد وحشت دانست 
نمون  اقدام تروریستی عایبری مثال زد. نقطۀ مقابل ای  تعریف، تعریعف کلعی و فعام تروریسعم     

ها یا کارگیری فامدانۀ افمال مخر  یا تهدید ب  آن فلی  رایان عایبری اعت ک  فبارت اعت از ب 
ی، عیاعی یا موضوفاتی مشاب  کع   های داده با قصد ایراد صدمۀ اجتمافی، فقیدتی، مذهبشبا 

 .ای  مقال  نین تعریف دوم را پذیرفت  و مب ای نرر خود قرار داده اعت
، محقق ارشد مؤعسۀ ام یت و اطرفات در 5اصطرح عایبر تروریسم را اولی  بار باری کالی 

وءاععتفاد   ع»کار برد. ب  افتقاد او ععایبر تروریسعم فبعارت بعود از:     ب  5391کالیفرنیا، در دهۀ 
ای بعرای تحقعق هعدفی کع  مؤیعد یعا       فمدی از یک عیستم، شبا  یعا مؤلفعۀ اطرفعاتی رایانع     

. از آن زمعان تعاک ون نیعن هعی      (Collin, 1997: 15-18)« ک  د  اقدام تروریستی باشعد تسهیل
تعریفی ارائ  نشده ک  مقبولیت جهانی یابد، زیعرا تعیعی  قصعد، شخصعیت یعا انگیعن  عیاععی        

ک  دگان بسیار دشوار و گاهی غیرمما  اعت و در برخی موارد نین تعیعی   ده یا حمل ک  حمل 
 فامل آن کاری بسیار دشوار اعت.

ف وان یعک فمعل غیرقعانونی    تروریسم عایبری را ب  2های آمریاامرکن حفاظت از زیرعاخت
م رعور   شعود و بع  ها ک  ب  خشعونت، معرگ یعا تخریعب م جعر معی      یافت  از طریق رایان ارتاا 

 .(Clay, 2003: 4)ک د رود، تعریف میکار میاد ب وادارعازی یک دولت ب  تیییر عیاعتگذاری

                                                           
1. Barry Collin. 

2. National Infrastructure Protection Center. 
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تروریسم عایبری فبارت اعت از »گوید: دهد. او میتعریف دیگری ارائ  می 5دوروتی دنی گ
ترقی تروریسم با فضای مجازی. تروریسم ععایبری اغلعب بع  مع عای حمعرت غیرقعانونی ضعد        

شده در آنهاعت ک  هدف از آن ارفا  یا اجبار یک دولت یعا اتبعاع آن   ها و اطرفات ذخیرهن رایا
م رور پیشبرد اهداف عیاعی یا اجتمافی اعت. ای  حمرت بایعد بع  افمعال خشعونت فلیع       ب 

ای آعیب وارد ک د ک  ایجاد ترس و وحشعت  اندازهکم ب ها م جر شود یا دعتاشخاص یا دارایی
 .(Denning, 2001: 241)«  دکفمومی 

ف وان تروریسم عایبری، حملع  بایعد بع     از نرر دنی گ، برای در نرر گرفت  ای  حمرت ب 
م جعر شعود، معثرً حملع      خشونت فلی  اشخاص یا اموال یا حداقل ایجاد ترس و ارفا  فمومی 

ید اقتصعادی  باید ب  مرگ یا جرح، انفجار، عقوآ هواپیما، آلعودگی م بعع آ  یعا خسعارات شعد     
 .(Denning, 2001: 241)بی جامد 

مخالفان وقوع تروریسم عایبری برای رد وقوع ای  پدیده، آن را با تروریسم فینیای مقایسع   
کرده و معتقدند برخی از ارکان اصعلی تروریسعم از جملع  خشعونت، ایجعاد وحشعت فمعومی و        

همی  دلیل آنها معتقدند ک  ایع    گون  از تروریسم وجود ندارد و ب خسارت جانی و مالی در ای 
ب  نرر آنها جرایم عایبری و تروریسم  فملیات را باید جرم عایبری دانست ن  تروریسم عایبری.

ک  د  اقدامات تروریستی، افم از ف وان تسهیلها ب عایبری مان د هم نیست د و اعتفاده از رایان 
رقعراری ارتبعاآ یعا مقاصعد دیگعر باشعد،       ای ا  برای تبلییات، فضوگیری، اعتخراج اطرفعات، ب 

. آنها همچ ی  معتقدند ک  اگرچ  ای  فملیعات  (Weimann, 2004: 2)تروریسم عایبری نیست 
تروریسم عایبری نیست د، اما باید تعأثیرات بعالقو  ایع  فملیعات را بررععی کعرد، زیعرا توانعایی         

رععد تعا   نرر میک  ب  (Weimann, 2005: 129)ها دارند بسیاری در آعیب زدن ب  م افع دولت
 حدودی با حرف قبلی آنها در تضاد باشد.

انعد و بسعیاری از   رعد ک  تعریف مضیق ایراداتی دارد  اولاً قائرن ب  آن در اقلیعت نرر میب 
دان عد  ثانیعاً ایع  نرریع  بعا واقعیعات       حقوقدانان و کارش اعان عایبر آن را نپذیرفت  و ناقص می

های فملی آن مطابقت ندارد  ثالثاً بررععی و تطبیعق تروریسعم ععایبری بعا      دنیای ک ونی و نیاز
ای دارند و مان عد قیعاس نادرععت    ک  دههای تعیی تروریسم ع تی اشتباه اعت، زیرا آنها تفاوت

هعای اصعلی   الملل با حقوق داخلی اعت  رابعاً ادفای ایع  نرریع  بعر فقعدان ویژگعی     حقوق بی 
هعا بعا درجعۀ شعدت بیشعتری در      نادرعت اعت و اتفاقاً ای  ویژگعی تروریسم در افمال عایبری 
 شود.  اقدامات عایبری یافت می

شعود  ت ها شالی از تهعاجم معی  با توج  ب  موارد ذکرشده، تعریف ما از تروریسم عایبری شامل ن 
وریسعتی را  م رور بقا و پیشبرد اهداف ترک  در بالا ذکر شد، بلا  طرق گوناگون اعتفاده از ای ترنت ب 

 گیرد.شود. ای  مفهوم موعع همۀ اقدامات مربوآ ب  تروریسم را در برمینین شامل می

                                                           
1. Dorothy Denning. 
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گفتیم ک  مخالفان وقوع تروریسم عایبری در قسمتی از اعتدلالات خود بع  فقعدان ارکعان    
اصلی تروریسم در اقدامات عایبری اشعاره داشعت د. اععتدلال اول بعرای تحلیعل نرعر مخالفعان        

شود. اعتفاده از خشونت یا تهدیعد بع  آن اغلعب    یبری ب  ویژگی خشونت مربوآ میتروریسم عا
شعود. ای اع  آیعا شعیو  ارتاعا  اقعدامات       ف وان یای از ارکان اقدامات تروریستی مطعرح معی  ب 

جای بگذارد و اصولاً ای ا  چ  وععایل  آمین باشد و از خود آثاری ب تروریستی لنوماً باید خشونت
 اید وجود داشت  باشد ک  اقدامی تروریستی قلمداد شود، تا حدودی مبهم اعت.هایی بیا رود

مفهوم خشونت و رفتار خش  امری نسبی اعت ک  مت اعب با زمعان و ماعان مماع  اععت     
شدت آن کم یا زیاد شود. از فبارت خشونت یا تهدید ب  آن در تعریف تروریسم، مشخص اععت  

توانعد موجبعات   شد، بلا  خشونت در هر شال آن معی ک  ضرورتی ندارد ک  خشونت فینیای با
تحقق اقدامات تروریستی را فراهم آورد. باید گفت ک  حتی وقوع خشونت هم نیاز نیسعت، زیعرا   

ک د. تروریست با اععتفاده از خشعونت عععی    صرف تهدید ب  خشونت هم اقدام را تروریستی می
بعر قربانیعان مسعتقیم     د و دام ۀ آن را فروهپایانی را در جامع  ایجاد کدارد تا ترس و دلهر  بی

. بایعد توجع    (Oots, 1990: 145-6)خود، ب  گروه زیادی از شاهدان و بی  دگان نین تعمیم دهد 
کاررفتع  در آن در هعی  عع د یعا     داشت ک  رود و شیو  ارتاا  فمل تروریستی یا خشونت ب 

جا ب  نتیجۀ ای  خشونت )ایجاد ترس و المللی احصا نشده و در هم  ای و بی حتی رویۀ م طق 
ک عیم  (. اگر ای  اعتدلال را بپذیریم، مشعاهده معی  15: 5331وحشت( توج  شده اعت )پاکناد، 

ای را نسعبت بع  تروریسعم    ک  تروریسم عایبری توانایی ایجاد تعرس و وحشعت بسعیار فنای عده    
دلیعل  ی مشیول بود و بع  کشی و دولتمردکشفینیای داراعت، زیرا تروریسم در گذشت  ب  حاکم

ای و عایبری، رفب و وحشت نین در مقایس  بعا  هایی مان د شیمیایی، میاروبی، هست نبود عرح
 تروریسم مدرن کمتر بود.

برفاس نرر مخالفان، کارش اعان حوز  عایبر بر ایع  باورنعد کع  ععایبر تروریسعم توانعایی       
. ایعع  (Knake, 2010: 1)اردتخریععب بسععیار بیشععتری نسععبت تروریسععم فینیاععی و ععع تی د 

توانعد  گیعرد کع  تروریسعم ععایبری معی     گیری در واقعع از ایع  حقیقعت عرچشعم  معی     نتیج 
های مربوآ ب  اماک  حساس دولتی، ک ترل مراکن ام یعت هواپیمعا، ک تعرل ععدها و     زیرعاخت

هعای معالی و تجعاری هعدف قعرار دهعد کع  خشعونت         بر زیرععاخت مراکن داد  پنشای را فروه
 .(Hensen, 2006: 4)ای بشری را عبب گردد تواند فاجع کاررفت  در آنها و نتیجۀ آن میب 

اند، بعر ایع  ویژگعی تأکیعد     از آنجا ک  تاک ون مصادیق اقدامات تروریستی توأم با خشونت بوده
شود، ب ابرای  تحقعق  فروه، صرف تهدید ب  خشونت هم اقدام تروریستی محسو  میشده اعت. ب 

ویعژه در  خشونت در ارتاا  یک اقدام تروریستی ضرورت ندارد. اشاال جدیعد تروریسعم بع    فی ی 
شعود و  های تروریسم وجود دارد، دیده نمیگون  ک  در عایر گون تروریسم عایبری، خشونت ب  آن

 در واقع شاهد خشونت نرم در ای  حوادث هستیم، اما کسی م ار خشونت در ای  اقدامات نیست.  
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های اخیر هم از آنجا ک  تأکید افراطی بر روی لفظ خشعونت موجعب محعدود    گذاریدر قانون
هایی اعتفاده شده اعت ک  تمام مواردی را ک  ام یعت را  شد، از واژهشدن مصادیق تروریسم می

 Bانگلستان در ب عد   2111طور مثال در قانون تروریسم مصو  اندازد، در برگیرد. ب ب  خطر می
کار رفت  بود، بع  واژ   ب  5393را ک  در قانون « خشونت»در مورد حمل ، واژ  ، 5ماد   2قسمت 

 . (Walker, 2006: 632)تیییر داد « آعیب»
تر از مع ای گذشعت  بایعد در   توان گفت ک  تفسیر واژه خشونت بسیار گستردهدر نهایت می

گاهی توعع  داد. ب  همی  نرر گرفت  شود و ب ا ب  نیاز و مقتضیات روز باید آن را تفسیر کرد و 
 جای خشونت از آعیب اعتفاده شده اعت.دلیل در تعاریف جدیدتر ب 

گعردد کع  آیعا تروریسعم     ناتۀ بعد در خصوص تحقق تروریسم عایبری ب  ایع  ناتع  برمعی   
عایبری قابلیت ایجاد خسارات جانی و مالی شدید ب  افراد را داراعت یا خیعر. مخالفعان تحقعق    

هاععت و  نمایی برخعی دولعت  بر ای  باورند ک  تروریسم عایبری حاصل بنرگ تروریسم عایبری
آنها در پی ای  هست د تا ب  ای  بهانۀ دخالت خود در فضای عایبر را توجیع  ک  عد و گسعترد    

 . (Brito & Watkings, 2011: 61)ده د
ول بع   شعود. در قسعمت ا  شود، در دو قسمت بیان معی آنچ  در پاعخ ب  ای  ایراد مطرح می

پردازیم ک  برای تروریستی دانست  اقدامی، آیا آن اقعدام بایعد حتمعاً بع      بررعی ای  مسئل  می
خسارات جانی یا مالی م تهی شود یعا خیعر؟ و قسعمت دوم ای اع  آیعا تروریسعم ععایبری بع          

 شود یا خیر؟خسارات جانی یا مالی م تهی می
وریستی، شباهت اندکی با تصعویرهای  شد  مربوآ ب  رخدادهای واقعی ترعوابق تجربی ثبت

-تر شدن بحث اطرفعاتی را از پعروژ  ایتعرات   ای و باورهای فمومی رایج دارد. برای روش رعان 
1(4-ITERATE)5 ک عد تلفعات جعانی و معالی لنومعاً شعرآ       ایعم کع  اثبعات معی    اعتخراج کرده

ث تروریسعتی نیعن   تروریستی دانست  اقدامی نیست، بلا  تلفات جعانی و معالی حتعی در حعواد    
 اعتث اعت تا قافده.

واقعیت ای  اعت ک  ت ها تعداد محدودی از حوادث تروریستی ب  مرگ اشخاص م جر شده 
المللعی در بعاز  زمعانی    شعد  ناشعی از حعوادث تروریسعتی بعی      اعت. مجموع تعداد تلفات ثبت

اععت کع    نفر ثبت شعده اععت. ناتعۀ حعائن اهمیعت ایع         3111، برابر 5319-5331های عال
وقعوع پیوععت    اتفاق و حادثۀ تروریسعتی بع    51931براعاس آمار ای  عایت، در ای  باز  زمانی 

درصعد( اعاععاً    1/91معورد یعا    325اعت. طبق اطرفات پروژه، بیشتر ای  حوادث تروریستی )
درصد( از ای  حعوادث، ت هعا یعک نفعر جعان       5/9مورد ) 911بدون تلفات انسانی بوده اعت. در 

  اعت. حوادث تروریستی بدون تلفات انسانی و آن دعت  از حوادث ک  ب  معرگ یعک نفعر    باخت
                                                           

ال اطرفات حوادث تروریستی در عرتاععر جهعان را   یک پایگاه اطرفاتی دربار  حوادث تروریستی ک  عال ب  ع. 5
 دهد.نشان می



 7931 تابستان، 2، شمارۀ 84فصلنامۀ مطالعات حقوق عمومی، دورۀ    264

المللعی را تشعایل   درصعد از کعل حعوادث تروریسعتی بعی       1/33م جر شده اعت، در مجموع، 
نفعر در هعر    11/5طور میعانگی   عالۀ مورد بحث در ای  پژوهش ب  21اند. طی دور  زمانی داده

مورد از حوادث تروریستی کسی حتی آعیب  9311سمی دیده و در حادثۀ تروریستی آعیب ج
ب ابرای  اگرچع  تصعویری کع  از تروریسعم در ذهع        .(Flemming, 2000: 6-10)هم ندیده اعت

ها و مجروحان فراوان اعت، ولی واقعیعت ایع  اععت کع      صورت حوادث بنرگ با کشت داریم ب 
ن  تلفات یا با تلفاتی بسیار اندک و بدون آعیب گوالمللی بدون هی اغلب حوادث تروریستی بی 

 دیدن کسی ب  پایان رعیده اعت.
توان ب  ای  نتیج  رعید ک  اقدامات تروریسعتی نیعازی بع  ایجعاد     های کمی میحال با داده

خسارات جانی یا مالی ندارد و مما  اعت بدون تحقق آنها نین آن اقعدام را تروریسعتی قلمعداد    
ده عد کع  ایع     توان اناار کعرد، افعداد نشعان معی    وادث پرتلفات را نین نمیکرد. اگرچ  وقوع ح

حوادث اعتث ا هست د و نباید هستۀ اصلی اقدام تروریستی را وقوع خسارات شدید جانی یا مالی 
دانست، بلا  هستۀ تروریسم و اقدامات تروریستی، ترس و ارفا  و اغلب انگین  عیاععی انجعام   

تروریسم عایبری نین حتی با شدت بیشتری از تروریسم عع تی قابعل    آن اعت ک  ای  موارد در
مراتعب ایجعاد   مشاهده اعت. امروزه قطع برق، قطع عیستم ک ترل هوایی یا باز کردن عدها بع  

ک د و در نرام اقتصاد کشور تعأثیر  ک د و افراد بیشتری را درگیر میرفب و وحشت بیشتری می
 گذارد.تری نسبت ب  گذشت  میشایان توج 

بخش دوم بحث ب  ای  بازمی گرد ک  آیا تروریسم عایبری قابلیت تحقق نتیجعۀ فینیاعی و   
یابعد کع  حملعۀ ععایبری بع  نتعایجی       ورود خسارت را دارد یا خیر؟ نتیجع  زمعانی تحقعق معی    

ک  ده م تهی شود ک  در مقایس  با تروریسم ع تی برای ایجاد ترس کافی باشعد. در ایع    ویران
پردازان ج عگ اطرفعات و تروریسعم ععایبری     خی مان د دنی گ ک  از نخستی  نرری رویارد بر

ای باید بع  ورود  های رایان اعت، بر تحقق نتیجۀ فینیای تأکید دارند و معتقدند حمل  ب  عامان 
 .(Denning, 2001: 288)خسارت مادی و فینیای و حتی مرگ اشخاص م تهی شود 

  رویارد ب  تروریسم ععایبری بعوده، بعا توجع  بع  ذه یعت       ای  رویارد ک  در واقع نخستی
موجود از تروریسم ع تی مطرح شده اعت. در ای  ذه یت، تروریسم عایبری صرفاً ف  یا شعیو   

شود، یع عی اقعدامات تروریسعتی عع تی در     جدید انجام اقدامات تروریستی ع تی محسو  می
ها در دنیعای  ک  د  خدمات یا فعالیتی ک ترلاهای رایان دنیای واقعی از طریق حمل  ب  عامان 

 عایبر صورت گیرد.

ک  همگعان در معورد آن اجمعاع    گونایرادات وارد ب  ای  رویارد فبارت اعت از ای ا ، همان
تواند ب  ایجاد خرابااری در بسیاری از تأعیسات زیرب عایی  دارند، حمرت تروریستی عایبری می

ها و مراکن حساس نرامی ونقل فمومی، بیمارعتانعیستم حملاز جمل  ک ترل هواپیما، عدها، 
هعا یعا بع  دععت گعرفت       ونقل فمومی یا بیمارعتانم جر شود. آیا ب  هم ریخت  عیستم حمل
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شعود؟ آیعا   ای ب  ایجاد آعیب یا خسارت مالی م جعر نمعی  ک ترل یک عد یا یک دعتگاه هست 
وعیلۀ حمرت عایبری ب  مرکن ک تعرل  ب عرازیر کردن آ  یک عد بر روی شهر نندیک آن ک  

رعد ک  هی  چینی نرر میپذیر شده، کمتر از نتیجۀ شلیک ب  یک گروه اعت؟ ب آن عد اماان
شود، بعازدارد  وجود ندارد ک  ما را از ای  نتیج  ک  تروریسم عایبری ب  نتیجۀ فینیای م جر می

بعر فضعای   شده از عایبر تروریسم فروهتوان گفت ک  تأثیرات مخر  حادثفبارت دیگر مییا ب 
دلیعل حسعاس بعودن امعاک ی کع       مجازی در دنیای واقععی نیعن قابعل ر یعت اععت. حتعی بع        

ده د، مما  اععت حادثعۀ تروریسعتی بععدی پعرل      های عایبری آنها را هدف قرار میتروریست
 5هاربر دیجیتال باشد.

وریستی اصولاً و کعرً مقیعد بع  نتیجع      ایراد دیگر وارد بر ای  رویارد ای  اعت ک  جرایم تر
نیست د، حال چگون  اعت ک  در تروریسم عایبری تحقق نتیجۀ فینیای لازم و ضروری دانسعت   

شعود، امعا صعرف    ای واقع نمعی فروه، در تهدید ب  خشونت اصولاً خشونت و حمل شده اعت. ب 
ق نتیجع  در فعالم واقعع    شود و نیازی ب  تحقع تهدید ب  آن جنو حمرت تروریستی محسو  می

 .(Sieber, 2012: 12)شود لازم دانست  نمی
هعای  رویارد اخیر ب  نرر با ماهیت تروریسم عایبری عازگارتر اعت، زیرا مقید کردن حمل 

اولاً دلیلعی بعر ایع  محعدودیت و مقیعد       :عایبری ب  تحقق نتیجۀ فینیای ایراداتی اعاعی دارد
هعای  هعا و صعدمات غیرفینیاعی ناشعی از حملع      اهمیت آععیب بسا کردن وجود ندارد  ثانیاً چ 

تروریستی عایبری بیش از صدمات فینیاعی باشعد  ثالثعاً چ انچع  معا خعود را در قلمعرو آنچع          
توانیم حمرتعی را تروریسعم بعدانیم کع      شود محصور ک یم، فقط میتروریسم ع تی نامیده می

دهعد کع    هعا نشعان معی   د. امعا واقعیعت  شاید بدتری  فجایع مما  در زمان حیات بشریت باشع  
حعدی  ک  تروریسم ع تی را بسیار گسترده در نرر گرفتیم، تروریسم عایبری را نین ب گون همان

هعا، خطرهعا و   پعذیری موعع در نرر بگیریم ک  دربردارنعد  دام عۀ کعاملی از تهدیعدات، آععیب     
 موضوفات ف ی باشد.

یاس شعروآ تروریسعم ععایبری بعا تروریسعم      با توج  ب  اعتدلالات مطروح  و تا حدودی ق
توان بع   فینیای ع تی از یک عوی، و اجماع کارش اعان در خصوص وجود حمرت عایبری می

ای  نتیج  رعید ک  تروریسم ععایبری قابلیعت تحقعق در فضعای ععایبر را دارد. اگعر حمعرت        

                                                           
بعع  پایگعاه دریعایی آمریاعا در پعرل هعاربر، واقعع در         5315نیروی هعوایی و دریعایی ژاپع  در هفعتم دععامبر       .5

ها وارد عاخت د. نتیجۀ ایع   در اقیانوس آرام، حمل  کردند و صدمات بسیار ع گی ی بع  آمریاایی اییهاو جنایر
بنرگ آمریاایی  نبردناو 1هواپیمای ژاپ ی توانست د  311حمل  برای نیروی دریایی آمریاا یک فاجعۀ کامل بود.

ای آعیب دیدند ک  تعوان فملیعاتی خعود را از    گون نبردناو دیگر ب  3تر غرق ک  د. کشتی کوچک 3همراه را ب 
هواپیمعای دیگعر آععیب     511هواپیمای آمریاایی بر روی زمی  نعابود شعدند و    599بر آن، دعت دادند. فروه

 .مجروح نین بر دعت نیروی دریایی آمریاا مانده بود 5211کشت  و  2111بیش از دیدند. در پایان آن روز 

https://fa.wikipedia.org/wiki/%D9%87%D8%A7%D9%88%D8%A7%D8%A6%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%A8%D8%B1%D8%AF%D9%86%D8%A7%D9%88
https://fa.wikipedia.org/wiki/%D9%86%D8%A8%D8%B1%D8%AF%D9%86%D8%A7%D9%88
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گیعن  عیاععی   حدی برعد ک  موجب ترس فمومی معردم شعود و بعا ان   عایبری شدید باشد و ب 
توان گفت ک  آن حملۀ تروریسم عایبری بوده اعت و احاام تروریسم )اصولاً( صورت پذیرد، می

را بر آن بار کرد. قسمت دوم بحث در خصوص ای  مسئل  خواهد بود کع  آیعا در صعورت وقعوع     
م درج در م شور عازمان ملعل متحعد قابعل     15حمرت عایبر تروریسم آیا دفاع مشروع و ماد  

فمال اعت؟ و ای  دفاع مشروع شامل چ  اقداماتی اعت؟ آیا الناماً باید در فضای مجعازی باشعد   ا
 یا اماان توعل ب  قوای نرامی نین وجود دارد؟

 

تروریسم سایبری و نقض مقررۀ منع توسل باه زور منادرد در منشاور    
 ملل متحد

هعا تأکیعد   زور توععط دولعت   الملل بر مم وفیت اعتفاده ازم شور عازمان ملل متحد و حقوق بی 
المللی خعود از تهدیعد   مقرر داشت  اعت ک : کلیۀ افضا در روابط بی  2ماد   1دارند. م شور در ب د 

ب  زور یا اعتفاده از آن فلی  تمامیت ارضی یا اعتقرل عیاعی هر کشوری یا هر رود دیگری کع   
ای  ماده با مم وفیعت توععل بع      با مقاصد ملل متحد مبای ت داشت  باشد خودداری خواه د کرد.

ای ج گ اعت یا خیعر، خعودداری کعرده    جای ج گ، از بحث در مورد ای ا  آیا هر مخاصم زور ب 
انعد  م شور داشت  و بر ایع  فقیعده   2ماد   1اعت. اگرچ  برخی نویس دگان تفسیری مضیق از ب د 

زور فلیع  تمامیعت ارضعی یعا      توان د ب  زور متوعل شعوند، بعدون آناع  آن   ک  در مواردی افضا می
ای میایر با اهداف عازمان ملل در نرر گرفتع  شعود  امعا    اعتقرل عیاعی کشوری دیگر یا ب  شیوه

رویارد فمومی آن اعت ک  هر گون  توعل ب  زور از طرف یک کشور فلی  نیروهای کشور دیگر یعا  
(  53-21: 5391ک و دیگعران،  میایرت خواهد داشت )دیتر فلی 2(1در قلمرو دولت دیگر، با ماد  )

 ,Ziccardi Capaldo)م شور آمده اعت  15ک  در ماد  « حق ذاتی دفاع مشروع»اعتث ای مورد ب 

کار برده اعت تا هر نوع برخورد مسلحان  و تجعاوز را  . م شور فبارت توعل ب  زور را ب (105 :2007
 ت خارج نشود.در برگیرد و اقدامات خصمان  کمتر از ج گ از دایر  مم وفی

تأیید کعرد کع    « 5المللی دادگستریدیوان بی »، «نیااراگوئ  فلی  ایالات متحده»در پروند  
 Case concerning)اععت « الملل فرفیحقوق بی »مم وفیت اعتفاده از زور همچ ی  اصلی از 

to military and paramilitary activities in and against Nicaragua, Merits,1986: para. 

یک از ای  فبارات را تعریف نارده، تعیی  با ای  حال، از آنجا ک  م شور عازمان ملل هی . (186
دقیق ای ا  چ  نوع فملی مصداق اعتفاده از زور یا حمل  مسلحان  اعت، جعای بحعث و تفسعیر    

ی دارد. یای از موارد خو  برای فهم اعتفاده از زور یا حملۀ مسعلحان  قطع امع  مجمعع فمعوم    
 . (Schaap, 2009: 129)عازمان ملل در خصوص تعریف تجاوز اعت 

                                                           
1. International Court of Justice. 
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تجاوز »گوید: برد و میکار میم شور را ب  2ماد   1از ای  قطع ام  ادبیاتی شبی  ب د  5ماد  
فبارت اعت از اعتفاده از نیروی مسلح توعط یک کشعور فلیع  حاکمیعت، تمامیعت ارضعی یعا       

 General)«صورتی بعرخرف م شعور ععازمان ملعل متحعد      اعتقرل عیاعی کشوری دیگر یا ب 

Assembly 3314 Resolution on the Definition of Aggression, 1974: 2).    از ایع    3معاد
دارد کع  ایع    نیعن ف عوان معی    1ف وان مصداق تجاوز ذکر کرده و ماد  قطع ام  هفت اقدام را ب 

 .(Ibid: 3)فهرعت کامل نیست 
وع ک  فملیات عایبر ناقض تمامیت ارضی کشوری دیگر اععت یعا نع ،    برای تحلیل ای  موض

تواند مورد خوبی باشد. ای  حادثع  بع  ععرنگونی هواپیمعای     می 5311در عال  5«2-یو»حادثۀ 
مایلی درون مرزهای اتحاد جمعاهیر   5211ش اعایی غیرمسلح آمریاا با موشک زمی  ب  هوا در 

بعر فعراز قلمعرو     2-وی اظهار داشت ک  پروازهعای یعو  شد. اتحاد جماهیر شورشوروی مربوآ می
شوروی اقدامی تجاوزکاران  اعت  با ای  حال، شعورای ام یعت ععازمان ملعل مخالفعت کعرده و       

نقض حریم هوایی شوروی بوده، ولعی مصعداق اععتفاد      2-گیری کرد ک  هرچ د پرواز یونتیج 
 ,S/Agenda/857)شعود  ن ملعل نمعی  م شعور ععازما   2معاد    1غیرقانونی از زور با توج  ب  ب د 

. با توج  ب  ای  قضی  و با فطف ب  ای  مسئل  ک  امروزه کارش اعان فضای مجعازی را  (2 :1960
دان عد، شعاید   در ک ار قلمرو دریایی، زمی ی و هوایی، چهارمی  فرصۀ نبرد در میان کشورها معی 

کشور دیگعر مصعداق اععتفاد  غیرقعانونی از زور     بتوان گفت ک  اگر نقض فضای هوایی حاکم بر 
طعور خودکعار مصعداق اععتفاد      های مجعازی کشعوری دیگعر نیعن بع      نیست، شاید نقض شبا 

غیرقانونی از زور نشوند. با ای  حال، وقتی اقداماتی بیش از گعردآوری صعرف اطرفعات صعورت     
 یاز دارد. شود و ب  تحلیل بیشتری نپذیرد، آنگاه مسئل  کمی دچار ابهام می

 

رابطۀ اقداما  سایبری با نقض قاعدۀ منع توسال باه زور و حاق ذاتای     
 دفاع مشروع

ف وان ع گ ب عای م شعور   م شور، ب  مینان زیادی ب  2مم وفیت توعل ب  زور م درج در ماد  
را « زور»مع عای دقیعق واژ     2الملل فرفی پذیرفت  شده اعت. اما معاد   ملل متحد و حقوق بی 

 اشت  و همی  مسئل  با  تفاعیر متعددی را در ای  خصوص باز کرده اعت.مقرر ند

شعود کع  آیعا ایع  اقعدامات را      در خصوص مسئلۀ اقدامات عایبری نین ای  عؤال طرح معی 
توان ناقض اصل م ع توعل ب  زور دانست ک  متعاقباً برای پاعخ ب  آن بع  حعق ذاتعی دفعاع     می

 پیدا کرد یا خیر؟م شور توعل  15مشروع مقرر در ماد  

                                                           
1. U-2 Incident. 
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توانعد مشعمول   توان دو دیدگاه را در خصوص ای ا  آیعا حملعۀ ععایبری معی    طور کلی میب 
باشد یا خیر، بیان داشت. یک دیدگاه بر ای  اعت ک  مم وفیت توعل ب  « توعل ب  زور»ف وان 

  های ع تی و توععط یعک دولعت اععت و ب عابرای     زور ت ها محدود ب  حملۀ مسلحان  و با عرح
م شور اعت. ای  رویارد، رویاردی مضعیق بع  قوافعد     2(1حملۀ عایبری خارج از شمول ماد  )

دارد ک  هر چینی ک  خارج از ای  مم وفیت المللی اعت و مقرر میایجادشده توعط جامعۀ بی 
دارد از آنجعا کع  یاعی از    قرار گیرد، قانونی اعت. دیدگاه دوم رویاردی اعت موعع و مقرر معی 

المللی اعت و م شور هر گون  توعل بع  زور کع  صعلح و    م شور حفظ صلح و ام یت بی اهداف 
المللی را ب  مخاطره افا د، مم وع کرده اعت. ای  رویارد دلالت دارد ک  تمام انعواع  ام یت بی 

فشار در یک مرتب  و جایگاه قرار دارد و میان فشار نرامی با فشار عیاعی، اقتصادی و ععایبری  
هعای  توان گفت کع  حمعرت ععایبری کع  زیرععاخت     وجود ندارد. ب ابر ای  رویارد میتفاوتی 

توانعد در محعدود  معاد     شوند، میده د و موجب خسارت میحیاتی یک دولت را هدف قرار می
م شور قرار گیرد. بر ای  اعاس هدف نویس دگان م شور ت هعا مم عوع ععاخت  تعارضعات      2(1)

المللعی را بع  مخعاطره انعدازد،     توانست  صلح و ام یت بی دامی ک  میمسلحان  نبوده، بلا  هر اق
م شور توعل ب  زور را از هر طریقی کع  میعایر بعا اهعداف م شعور       2مورد نرر بوده اعت. ماد  

ها را از توعل ب  زور فلی  تمامیت ارضعی  باشد، مم وع کرده اعت. از عوی دیگر، ای  ماده دولت
توان ب  طرق گوناگونی تفسعیر کعرد،   را می« تمامیت ارضی»فبارت  دولت دیگر م ع کرده اعت.

گیرد، ب ابرای  هر گون  از جمل  ای ا  تمامیت ارضی یک دولت، فضای عایبری او را هم در برمی
 خرابااری در ای  فضا، تجاوز ب  تمامیت ارضی آن دولت اعت.

ی قرار گرفت ، اهمیت اعاعی هرچ د محتوای هر دو دیدگاه مورد مجادلات و مباحثات فراوان
آنها در ای  حقیقت نهفت  اعت ک  هر دو دیدگاه ب  ای  نات  اذفان دارند ک  حملۀ ععایبری در  

 تواند حملۀ مسلحان  و نقض اصل م ع توعل ب  زور حسا  شود.بعضی حالات می
د باید توج  داشت ک  ای  دیدگاه در خصوص حمرت عایبری اعت ک  مستقرً صورت پذیرنع 

آرایی نیروهای نرامی، هوایی و دریایی در مقابعل هعم، زیعرا در    ف وان مقدم  یا ضمیمۀ صفو ن  ب 
موازات حملۀ مسلحانۀ زمی ی، دریایی و هوایی ب  قلمرو یک کشعور  مواردی ک  حمرت عایبری ب  

ن  صورت گیرد، شبی  آنچ  در حمرت عایبری فلی  گرجستان واقع شد، تردیدی در حملۀ مسلحا
دلیعل ناکعافی بعودن اعع اد و تفاععیر      . از عوی دیگر بع  (Sharp, 1999: 60)بودن آن وجود ندارد 

المللعی  مربوآ ب  م شور عازمان ملل، برای جوا  بهتر ای  عؤال باید ب  نرریعات حقوقعدانان بعی    
 2 تعوان نعاقض اصعل م عدرج در معاد      اقدامات عایبری را معی « برانلی»مراجع  کرد. ب  نرر آقای 

دارد کع   م شور دانست. اعتدلال او هم ای  اعت ک  باید نتیج  را در نرعر بگیعریم. او اذفعان معی    
م نلعۀ توععل بع  زور در نرعر     ای و عایبری باید ب های شیمیایی، میاروبی، هست اعتفاده از عرح

 .(Brownlie, 1963: 362)روند کار میگرفت  شوند، زیرا ای  ابنارها برای نابودی اموال و نفوس ب 
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در حمرت ع تی هدف از حمل  نقش اعاعی در آن ندارد و در هر صورت بع  دولعت معورد    
دهد، زیرا صرف مخدود شدن تمامیت ارضی کشور در اثعر حملع    هدف اماان دفاع مشروع می

هعای عع تی فلیع  تأعیسعات     رعد. ب ابرای  اگر یک حمل  بعا توععل بع  ععرح    نرر میکافی ب 
شعود  حتعی اگعر هعی  فضعو      ای مسلحان  محسعو  معی  قلمرو دولت هدف، حمل غیرنرامی در 

نیروهای مسلح دولت هم صدم  نبی د یا اموال نرامی نین تخریب نشود، دلیلی وجود ندارد ک  در 
ها ولو های عدها و بیمارعتانای همان د عیستمهای رایان خصوص حمرت عایبری فلی  عیستم

 .(Dinstein, 2005: 115)برعیم و آن را حملۀ مسلحان  ندانیم  ای مخالفخصوصی، ب  نتیج 
های حیاتی بسیار پررنگ اعت، زیعرا حملعۀ ععایبری فلیع      در ای جا نقش مفهوم زیرعاخت

توان حملۀ مسلحان  عایبری دانست، بلا  ای  عاختارها باید ای هر عاختاری را نمیشباۀ رایان 
گونع   المللی هی وص شایان ذکر اعت ک  در عطح بی های حیاتی باش د. در ای  خصزیرعاخت

ند، وجود ندارد. ععازمان ملعل متحعد نیعن     هایی حیاتیاجمافی در خصوص ای ا  چ  زیرعاخت
اد را مشععخص هععای حیععاتی اطرفععاتی مقععرر داشععت  کعع  هععر کشععوری خععود زیرعععاخت   

 و بر ای  ابهام دام  زده اعت.  (A/Res/58/199, 2004: 1)عازدمی

آمین را کلید حل مشارت مربوآ ب  اقدامات عایبری نین نتیجۀ خشونت« 5ام دی ستی یور»
داند. ب  نرر او از دیدگاه حقوقی دلیلی ندارد بی  ابنارهای فینیای و الاترونیای برای حمل ، می

توانعد حملعۀ   تماین قائل شویم. اگر اقدامات عایبری بتواند نتایج معورد نرعر را ایجعاد ک عد، معی     
چ  توپخانعۀ دشعم    _حان  قلمداد شود. ب  نرر او دشواری مسئل  در وعیلۀ ارتاا  نیست مسل

. البتع   (Dinstein, 2005: 103)، بلا  در مینان و وقوع نتایج اعت _ایباشد چ  یک عرور رایان 
طورک  توضیح داده شد، براعاس نتایج تحقیقات وقعوع نتیجع  نیعن شعرآ ضعروری بعرای       همان

 ت  اقدامات نیست.تروریستی دانس

وجعود نیایعد، تفاععیر    ک  اجمافی در جامعۀ جهانی در ای  خصعوص بع   طور کلی تا زمانیب 
متفاوتی در ای  زمی   وجود خواهد داشت ک  انطباق حملۀ عایبری با مفهعوم توععل بع  زور را    

 دشوار خواهد عاخت.
توان برای جوا  وقدانان میبر اع اد و م شور عازمان ملل متحد و پس از بررعی نرر حقفروه

رعد ک  رویعۀ قضعایی نیعن تعا حعدودی بع  ععمت        نرر میای  عؤال ب  رویۀ قضایی رجوع کرد. ب 
المللعی  تعریف موعع از زور ک  در ای  مقال  نین مب ا قعرار گرفتع  اععت، تمایعل دارد. دیعوان بعی       

هعای  روبی در آ فملیات می  دادگستری در قضیۀ ت گۀ کورفو ادفای دولت بریتانیا مب ی بر ای ا 
نبوده، زیرا با هدف نقعض تمامیعت ارضعی آلبعانی صعورت       2(1عرزمی ی دولت آلبانی نقض ماد  )

نگرفت  اعت، تعریف مضیق از توعل ب  زور را نپذیرفت و افعرم کعرد کع  اقعدام بریتانیعا در افعنام       
ععتۀ صعریح آلبعانی، موجعب     ها از کانال کورفو، برخرف خواهای ج گی برای پاکسازی می کشتی

                                                           
1. Yoram Dinstein. 
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 Case)الملعل محملعی نعدارد   افمال نوفی عیاععت زور و تجعاوز شعده اععت کع  در حقعوق بعی        

concerning to Corfu channel  1948: para. 13). هعای  دیوان همچ ی  در نرریۀ مشورتی عرح
ابعل افمعال   م رور افمال حقوق م شور در مورد توعل ب  زور و حقوق قای بیان داشت ک  ب هست 

ای مععورد نرععر قععرار هععای هسععت فععرد عععرحدر مخاصععمات مسععلحان ، بایععد ویژگععی م حصععرب  
 Legality of the threat or use of nuclear weapons (Advisory opinion 1996: para)گیعرد 

  . همی  رویارد را باید در خصوص اقدامات تروریستی عایبری نین مورد توج  قرار داد.(36
حمرت قطعع  »های مهمی در کشور اعتونی، از عوی یک عری عایت، و 2111ل در آوری

صورت م قطع نیعن ادامع    ها ب ( مورد هجوم قرار گرفت د. ای  حمرت تا مدتDOS5« )عرویس
همراه داشت و در نهایت بع   پیدا کردند و تبعات عوء اجتمافی، اقتصادی زیادی برای اعتونی ب 

ف وان اولی  کشور قربانی تروریسعم  جمهور اعتونی از کشورد ب یسای  نتیج  م جر شد ک  رئ
تری  معروف شد ک  تا آن روز بنرگ 2«پرل هاربر دیجیتال»عایبری نام ببرد و ای  حمل  نین ب  

. ععخ گوی وزارت دفعاع   (Myres, 2007: 1)رفعت  شعمار معی  تری  حملۀ ععایبری بع   و طولانی
  اگر شما با موشای ب  کشوری حمل  ک ید یا اگر فملیاتی اعتونی در ای  زمی   افرم داشت ک

آمین باشد ک  با ایجاد ترس و ارفا  در میان مردم شما را طراحی ک ید ک  غیرقانونی و خشونت
های عیاعی یا غیرعیاعی شما برعاند، ای  فملیات ج گ یعا تروریسعم نعام دارد.    را ب  خواعت 

هعا و ای ترنعت و معوارد    همی  نتیجع  از طریعق رایانع     ک د ک  اگرعپس ای  عؤال را مطرح می
 :Aaviksoo, 2010)گذاریعد  دعت آید، شما نام آن را غیر از تروریسم عایبری چ  معی مشاب  ب 

 ؟ ای  عؤال دقیقاً با نرریات برانلی و دی ستی  و نرریۀ تفسیر موعع هماه گ اعت.(14

عیت ام یعت ملعی نامیعد و آن را بعا     ، وزیر دفاع اعتونی ایع  حمعرت را وضع   3جاک آویاسو
از  3معاد   « ج»ای جالب توج  اعت، زیرا ب عد  چ ی  مقایس  .تعطیلی ب ادر دریایی مقایس  کرد

محاصر  ب ادر یا ععواحل یعک کشعور از    »قطع امۀ مجمع فمومی عازمان ملل در تعریف تجاوز 
م شعور   15بق مفاد معاده  ف وان اقدامی تجاوزکاران  طرا ب « عوی نیروهای مسلح کشوری دیگر

وقفعۀ کامعل یعا    »از م شور عازمان ملل  15ک د. با ای  حال باید بیان داشت ک  ماد  قلمداد می
آه ، دریایی، هعوایی، پسعتی، تلگعراف، رادیعو و دیگعر      جنیی از روابط اقتصادی و نین خطوآ راه

معورد توجع  قعرار    « دشعو اقدامی ک  شامل نیروی مسعلح نمعی  »ف وان را ب « اماانات ارتباطاتی
در حعال حاضعر، نعاتو فملیعات ععایبر را      »دهد. آویاسو پس از مذاکره با مقامات ناتو گفعت:  می
از  1ک د. ایع  بعدان مع اععت کع  مقعررات معاد        ف وان یک اقدام صریحاً نرامی تعریف نمیب 

بع  کشعور    طعور خودکعار  جمععی، بع   پیمان آترنتیک شمالی یا ب  کرم دیگر دفاع از خود دعت 

                                                           
1. Denial of Service. 

2. Digital Pearl Harbor. 

3. Jaak Aaviksoo. 
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 Russia Accused of Unleashing Cyber Warfare)« ک عد قربانی ای  فملیات اطرق پیدا نمی

to Disable Estonia, 2007: 1.) 
توان مصداق اعتفاده از زور دانست، در بحث در مورد ای ا  آیا ای  نوع فملیات عایبر را می

های دولتی ای  کشور پس   ب  عایتو در پی اتهامات گرجستان ب  روعی  برای حمل 2119اوت 
و در پعی تحرکعات    2119اوت  1هعا افتعاد. در   از آغاز حملۀ نرامی ب  آن، دوباره بعر ععر زبعان   

طلب را ای غافلگیران  فلی  نیروهای جداییطلبان  در گرجستان، نیروهای گرجستان حمل جدایی
رامی در خاک گرجستان ترفی کرد اوت، مساو ای  اقدام تفلیس را با فملیات ن 9اجرا کرد. در 

اوت و قبل از تهاجم روعی  بع    1ک  از نگاه مقامات ای  کشور تجاوز نرامی فلی  آن بود. غرو  
های دولتی تفلعیس شعروع شعد کع  خعود از اولعی        عایتگرجستان، حمرت عایبری فلی  و 

 شد. رامی همراه میهایی بود ک  در آن یک تهاجم عایبری هماه گ با نبرد عیاعی و ننمون 

، از نهادهعای فاعری مشعاور    2«واحد پیامدهای عایبر ایعالات متحعده  »، رئیس 5اعاات برگ
بعریم کع    ععر معی  در جهعانی بع   »های آمریاایی، در آن زمان ف وان داشت ک  دولت و کمپانی

للعی  المبرداشعت بعی   »و « اندگیری ناردهها ه وز در مورد ابنارهای حمرت عایبر تصمیمدولت
. عخ گوی پ تاگون هعم در  (Gorman, 2008: 1)«حقیقتاً روش ی در مورد ای  موضوفات نداریم

در نهایت ای  ب  نرعر کشعور تحعت حملع  بسعتگی دارد کع  ایع         »همی  زمی   اضاف  کرد ک  
ای در خصوص ای  مسئل  وجود نعدارد  اقدامات را حملۀ نرامی بداند یا خیر، زیرا اجماع یا قافده

   .(Gorman, 2008: 1)« گرددالملل محسو  میهای نوی  فرصۀ بی مسئل  از چالشو ای  
شعود  گونع  حمعرت موجعب معی    اک ون ای  عؤال مطرح اعت ک  چ  عطحی از پیامد ایع  

موضوع ب  اعتفاده از زور ارتباآ یابد و چ  عطحی از انتسا  ب  دولت در ای  حمعرت اععتفاده   
ععایت  شک اقدامی فراتر از ورود ب  یعک و  ک د؟ بیرا توجی  میدفافی از زور فلی  یک کشور 

دولتی یا ایجاد اخترل حداقلی در خدمات یک دولت برای مصعداق یعافت  اععتفاده از زور نیعاز     
هعا و ک تعرل ف اصعر    هعای کسعب داده  اعت. با ای  حال، در مورد ورود یعا اخعترل در عیسعتم   

تعوان گفعت؟ احتمعالاً    ای چ  معی های هست و نیروگاههای ک ترل ترافیک های برق، شبا شبا 
ای  یای از ع اریوهای بعدی در مورد اعتفاده از زور و حملۀ مسلحان  در حوز  فملیعات ععایبر   

آزمایش »گرفت  توعط پژوهشگران دولت آمریاا موعوم ب  خواهد بود. در یای از تحقیقات انجام
های برق ای  کشور بررعی شعد.  های یای از شرکتان پذیری در رایمینان آعیب 3«ژنراتور آرورا

 پذیری آن شرکت در مقابل حمرت عایبر داشت. آزمایش مذکور نشان از آعیب
پاعخ یعک   15خاطر داشت ک  هی  چینی در ماد  ای، باید ب در زمان پاعخ ب  چ ی  حمل 

                                                           
1. Scott Borg. 

2. The U.S Cyber Consequences Unit. 
3. Aurura Generator Test. 
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ایعالات متحعده نیعن    ععازد.  کشور ب  نوع حملۀ مورد اعتفاده از ععوی مهعاجم را محعدود نمعی    
صورت رعمی بیان کرده اعت ک  واک ش ب  حمرت عایبری با هر وعیلۀ مقتضعی، از جملع    ب 

 .(Verton, 2002: 1)دهد حملۀ نرامی را عیاعت خود قرار می
بع  اععتونی و    2119و  2111هعای  با توج  ب  مصعادیق حمعرت ععایبری کع  طعی ععال      

ایبری ک  ب  قطعع بعرق در چ عد شعهر از ایعالات      گرجستان صورت گرفت یا پس از آن حملۀ ع
شعده  های مطرح، پس از در نرر گرفت  بحث(Bogdanski, 2013: 62)متحد  آمریاا م جر شد 

نفس  و اگر ب  گون  برداشت کرد ک  ای  حمرت فیتوان ای توعط متخصصان در ای  زمی   می
 15ایبر اععت و در قالعب معاد     خسارت و ارفا  م جر نشود و با قصد عیاعی نباشعد، جعرم عع   

توان در مقابل آن ب  دفعاع مشعروع   گ جد و نمیم شور عازمان ملل و بحث حملۀ مسلحان  نمی
در نهایت باید گفت ک  اگر بتوان آن را ب  دولتعی م تسعب کعرد، آن     .فردی یا جمعی دعت زد

ان بررععی حملعۀ   المللی مسئولیت خواهعد یافعت. نعاتو نیعن در زمع     دولت مطابق با مقررات بی 
 :CCDCOE, International cyber incidents)گرفت  ب  اعتونی ب  ای  مهم اشعاره کعرد   صورت

legal considerations, 2010: 26)       اما ای  حمرت اگر با خسعارت و ارفعا  همعراه باشعد و بع .
آن را  تعوان قصد وادار عاخت  دولتی ب  انجام کار خاصی یعا تیییعر ععاختار همعراه باشعد، معی      

تروریسم عایبری در نرر گرفت و حرف کارش اعان را کع  بعر ایع  باورنعد تروریسعم در فضعای       
هعا در تمعام   عایبری قابلیت تحقق ندارد رد کرد، زیرا تحقیق ژنراتور آرورا ثابت کعرد کع  رایانع    

پذیری بوده و از دیگر عوی ثابت م اطق جهان در قبال حمرت صفر و یک دارای ضعف و آعیب
هعای حساععی مان عد رآکتورهعای اتمعی،      عوی زیرعاختگون  حمرت اگر ب ده اعت ک  ای ش

هعای آ  صعورت گیرنعد، قابلیعت تحقعق      های برق، اماانات بهداشتی و پنشای یعا م بعع  شبا 
ای مان عد چرنوبیعل یعا متعروی     صورت بالفعل دارند ک  حوادث تروریستیخسارت و ارفا  را ب 

رع د. انگین  عیاعی کع  معمعولاً   عپتامبر ب  گرد آن هم نمی 55حادثۀ ل دن یا توکیو یا حتی 
ای شخصعی اععت کع  فقعط     ک  د هم، ویژگیهای فملیات تروریستی مطرح میدر بیان ویژگی

 مرت عایبری هم اماان وقوع دارد.م حصر ب  فملیات ع تی نیست و در ح

 

 گیرینتیجه
المللی در زمی ۀ تروریسعم اهمیعت   ی و عیاعی بی های حقوقتروریسم عایبری امروزه ب  نگرانی

دوچ دانی بخشیده اعت. مشال فقدان تعریف موجود در تروریسم ع تی بر عر ای  نوع جدیعد  
ای همراه کعرده اععت. از دیگعر ععوی     های فنای دهاز تروریسم عای  افا ده و آن را با پیچیدگی

برانگینتعری   یع  اصعطرح را بع  چعالش    های ذاتی فضای عایبر نین منید بر فلت شعده و ا چالش
هعای کارشعده در ایع  زمی ع  همگعی متخصصعان       مباحث روز مبدل عاخت  اعت. در تمام مت 

تروریسم عایبری را امری بدیهی پ داشت  و در پی روش  عاخت  ابعاد و زوایای پ هان آن بودند 
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قوقی ایع  مسعئل  بعود و    ک  البت  در ای  فرص  موفق هم بودند، اما کمتر کسی در پی اثبات ح
گذشت د. در ای  مقالع  عععی کعردیم تعا بعا مطالعب موجعود دععت بع           راحتی از ک ار آن میب 

صعورت  اعتدلال، قیاس و کاهی تفسیر موعع بننیم و وجود و قابلیت اثبات ای  امر را حداقل بع  
و هعم  ناقص و ضعیف محرز ک یم تا هم تفار جامعۀ حقوقی را بع  ایع  ععمت متوجع  ععازیم      

شدن اعتدلالات متق  و مستدل در ای  فرصع . در نهایعت نیعن بعا     آغازگری باشیم برای مطرح 
های تروریسم ع تی و نوی  ب  ای  نتیج  رعیدیم ک  هنار  جدید با آمدن بررعی ابعاد و ویژگی

های ها و برداشتخود بسیاری از مفاهیم و اصول مسلم را دچار تیییر کرد و از جملۀ آنها ویژگی
هعای  ع تی و خشک از تروریسم بود. نیازها و اقتضائات فصر جدید دیگر در چعارچو  برداشعت  

گ جد و از جملۀ ای  اقتضعائات تروریسعم ععایبری بعود. در ایع  تحقیعق تروریسعم        ع تی نمی
های تروریسم ع تی مطرح عاختیم و ب  ایع  نتیجع    های نوی ی از ویژگیعایبری را با برداشت

های تروریسم ع تی نیعن، تروریسعم ععایبری قابلیعت     تی با در نرر گرفت  ویژگیرعیدیم ک  ح
تحقق دارد. در قسمت دوم نین دیدیم ک  ای  اقدامات قابلیت ای  را دارند ک  در شرایط خاصعی  

 م شور ملل متحد و تابع حق ذاتی دفاع مشروع قرار گیرند. 15مشمول ماد  
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