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A B S T R A C T  

The Internet of Things as a new generation of connection and communication between intelligent objects through 

Internet is a concept that has recently entered the country's governance literature. Due to the possibility of identification 

and access to personal information through the analysis and combination of collected data, effective protection of 

personal data has been proposed as a must in the context of this technology. Iran's legal system lacks a law that is 

dedicated to the protection of citizens' personal data, only in the resolution of the Supreme Council of Cyberspace dated 

2018-10-22, the requirements governing the Internet of Things in the National Information Network have been discussed. 

Based on the teachings of comparative law, we can benefit from the experiences of other systems to overcome similar 

challenges. Based on the descriptive analytical method, the current research has extracted the legislative patterns in the 

discussed field by examining all the laws and regulations of the legal systems of the European Union, the People's 

Republic of China, and the United States of America and answered the question of which type of legislative model is 

desirable for the legal system. It seems that among the proposed approaches, a combination of a comprehensive model 

and self-regulation with a broad definition of personal data can be a suitable option for drafting the law. 
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 چکیده

ارتباط اشیای هوشمند از طریق اینترنت، مفهومی است که به تازگی وارد ادبیات حکمرانی  و اینترنت اشیا به عنوان نسل جدید اتصال
آوری شده، های جمعهکشور شده است. با توجهّ به امکان شناسایی هویّت و دسترسی به اطلاعات شخصی از طریق تحلیل و ترکیب داد

های شخصی به عنوان یک امر بایسته در بستر این فناوری مطرح شده است. نظام حقوقی ایران به علت نوپا بودن کشور حفاظت مؤثر از داده
صوبه های شخصی شهروندان در این مقوله اختصاص داشته باشد و صرفاً در مباشد که به حفاظت از دادهدر این حوزه فاقد قانونی می

 روش اساس بر . پژوهش حاضرپرداخته شده است الزامات حاکم بر اینترنت اشیا در شبکه ملّی اطلاعاتشورای عالی فضای مجازی به 
های حقوقی اتحادیه اروپایی، ایالات متحده آمریکا و جمهوری خلق چین، توصیفی با بررسی مجموع قوانین و مقررات نظام -تحلیلی

باشد که کدام نوع الگوی در حوزه مورد بحث را استخراج کرده است و در صدد پاسخگویی به این پرسش میالگوهای قانونگذاری 
تواند رسد از میان رویکردهای مطرح شده، ترکیبی از الگوهای موجود، میباشد. به نظر میقانونگذاری برای نظام حقوقی کشور، مطلوب می

 اشد. گزینه مناسبی برای تدوین قانون در کشور ب
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 مقدمه

توان به رشد و گسترش شود مییاد می 1های اخیر که از آن تحت عنوان انقلاب صنعتی چهارمهای مُعرِّف دههاز مؤلفه
ها در حوزه فناوری اطلاعات و ارتباطات، اینترنت و اتوماسیون هوشمند اشاره کرد. چنان که گفته شده تحوّلات و پیشرفت

ناپذیر است اوری اطلاعات و ارتباطات دیگر یک انتخاب نیست بلکه یک امر واجب و اجتناباست امروزه استفاده از فن
(Ghanad & Aligholi, 2020:312اینترنت اشیا از فناوری )باشد که با هدف اتصال دائمی بین های نوظهور مبتنی بر اینترنت می

با حداقل دخالت انسان، خدماتی برای کاربران آن ارائه گیری خودکار بر اساس آن ها و تصمیماشیای هوشمند و تحلیل داده
های عظیم و کلانی است که از کاربر و محیط پیرامون او و تحلیل اطلاعات و داده 2دهد. موتور محرکه این فناوری پردازشمی

هایی نیز به همراه خود شها دارند چالرغم کاربردهای فراوانی که در زندگی انسانهای نوظهور علیگردد. فناوریآوری میجمع
باشد های اشخاص میالمللی و داخلی مورد توجّه واقع شده، حفاظت از دادهها که در سطح بینترین آناند که از جمله مهمآورده

(European Commission, 2014تدوین چارچوب حقوقی برای حفاظت از داده .)های فعلی های اشخاص که متناسب با تحّول
دهد، ما نیز متقابلاً باید روش گردد. همانطور که تکنولوژی به تغییر روش خود ادامه میباشد، یک بایسته تلقی میو پیش رو 

خود را تغییر دهیم. مهم آن است که ادراک تصورمان از حریم خصوصی در این فضا را به خوبی تکامل یافته نماییم و این را 
ای برای حمایت از نماییم، تکنولوژی استعداد نهفتهاز این حق اساسی طراحی میبدانیم که زمانی که ذهن خود را در حمایت 

( اگرچه برخی به (Pourghahramani & Sabernezhad, 2014: 161 مسأله امنیت و حریم خصوصی در این فضا خواهد داشت.
به لزوم تدوین چارچوب قانونی درستی به ابعاد حریم خصوصی و اهمیت حفاظت از آن در بستر اینترنت اشیا و در نتیجه 

اند و برای قانونگذاری آتی به ای داشته باشند پاسخی ندادهاند اما درباره اینکه این حمایت قانونی باید چه شاکلهاشاره کرده
(. موضوع مقاله حاضر بررسی و استخراج Aghdasi, & Mohaghegh Damad, 2021:63اند )پیشنهاد چند مورد اکتفا کرده

ای تقنینی در پرتو مطالعات تطبیقی و پیشنهاد برای قانونگذاری داخلی است. در حوزه قانونگذاری درباره موضوع حاضر الگوه
های حقوقی اتحادیه اروپایی، ایالات متحده آمریکا به علت داشتن سابقۀ طولانی در این حوزه و گذر از آزمون و خطاها و نظام

های اشاره شده؛ در ایران ای دارند. برخلاف نظاممند اهمیت ویژههای نوپا اما نظاممنظام حقوقی چین به عنوان یکی از نظا
های شخصی شهروندان در اینترنت اشیا اختصاص داشته باشد وجود ندارد و تنها در قانونی که به طور ویژه به حفاظت از داده

ینترنت اشیا در شبکه ملّی اطلاعات پرداخته شده الزامات حاکم بر ابه  30/7/1397مصوبه شورای عالی فضای مجازی مورخ 
یک  باشد که از میان الگوهای موجود برای حفاظت از داده شخصی کدام. پژوهش حاضر به دنبال پاسخ به این پرسش میاست

ابتدایی در نظام حقوقی کشور، مطلوب است؟ اهمیت پاسخ به پرسش مذکور در این نکته نهفته است که اینترنت اشیا در مراحل 
ها به صورت کلان باشد و از سوی دیگر پردازش دادهخود قرار دارد و در این مسیر با تغییرات گسترده در فناوری مواجه می

کند. در معدود مطالعات صورت هایشان مواجه میهایی در مورد حریم خصوصی دادهدر حجم وسیع، شهروندان را با نگرانی
( اما در این Zareian  & Vahed, 2020: 68لزوم تدوین چارچوب حقوقی اشاره شده است )گرفته به خلاء قانونی موجود و 

های حمایت کند خلاء پژوهشی وجود دارد. در ابتدای مقاله به باره که قانون باید در چه ساختار و قالبی باشد و از چه داده
ستر این فناوری اشاره خواهد شد و در مبحث بعدی های افراد در بمفهوم و ساختار اینترنت اشیا و اهمیت حفاظت از داده

الگوهای قانونگذاری موجود در این حوزه مورد بررسی قرار گرفته و در نهایت الگوی مطلوب برای نظام حقوقی ایران پیشنهاد 
 خواهد شد.

 تبیین نظری مفاهیم اینترنت اشیا

اهمیت حفاظت از و  ته شده، در ادامه ساختار اینترنت اشیادر این مبحث در بادی امر به تعریف فناوری اینترنت اشیا پرداخ
 گیرد.مورد بررسی قرار میداده شخصی در این بستر 

                                                           
1- Industry 4.0 

 شابه است.منظور از پردازش، هرگونه تحصیل، نگهداری، ساماندهی، ذخیره، حک و اصلاح، جایگزین کردن، استعمال، افشاء، انتقال، انتشار و اقدامات م -2

https://www.sciencedirect.com/science/article/pii/S0925527320301559
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ری حفاظت از داده شخصی در     ت تطبیقیبستر اینترنت اشیا در پرتو مطالعا الگوی مطلوب قانونگذا

کاربهناز احمدوند و هم  

 تعریف اینترنت اشیا

های الکترونیکی تر شدن تجهیزات و دستگاهسیم و شبکه به همراه کوچکهای گذشته پیشرفت فناوری ارتباطات بیدر سال
های باعث شده است موج جدیدی از نوآوری 1محاسبات و پردازش داده از جمله رایانش ابریهای و حسگرها و نیز بهبود روش

کند، پدیدار گردد. اصطلاح اینترنت مبتنی بر اینترنت که نحوه تعامل انسان با جهان اطراف خود را دستخوش تغییرات عمیقی می
نیز یاد  3و اینترنت محتوی 2ت عناوینی همچون شبکه اشیااشیا به عنوان نسل جدید کاربردهای مبتنی بر اینترنت که از آن تح

شماری از بی (. جهان امروزی از مجموعهGubbi, 2013: 1646مطرح شد ) 1999شود اوّلین بار توسط کوین اشتون در سال می
مند، حسگرهای دارای های هوشهای هوشمند، پوشیدنیها، تلویزیوناشیای فیزیکی متّصل به اینترنت از گوشی موبایل، رایانه

گیری بدون دخالت یا های هوشمندی که توانایی تحلیل و تصمیمها و خانهقابلیت محاسباتی گرفته تا لوازم خانگی و خودران
های بُرد های متعدد از جمله شبکهبا حداقل دخالت انسان دارند تشکیل یافته است. تعامل اشیای هوشمند با استفاده از فناوری

هایی نظیر نظارت بر محیط، ارائه گزارش از وضعیت کند که فعالیت( این امکان را فراهم میBenar, 2019: 2رد بلند )کوتاه و بُ
ترین دخالت انسان ها خدماتی را با کمآوری، مبادله و تحلیل دادهها را انجام دهند و از طریق تولید، جمعو دریافت دستورالعمل

آن را  4المللی مخابراتبرای اینترنت اشیا تعاریف متعددی مطرح شده است؛ برای مثال اتحادیه بین به کاربران نهایی ارائه کنند.
های یک زیرساخت جهانی برای جامعه اطلاعاتی که خدمات پیشرفته را با اتّصال چیزها )فیزیکی و مجازی( بر اساس فناوری

(. در برخی تعاریف دیگر نیز آمده است اینترنت ITU, 2012: 1دهد تعریف کرده است )اطلاعاتی و ارتباطاتی موجود ارائه می
اشیا به دنبال ایجاد پلی میان جهان واقع و جهان مجازی و محو مرز بین این دو و ارائه خدمات متنوع به کاربران از طریق 

هور جهانی مبتنی بر توان گفت اینترنت اشیا معماری نوظ(. به طور کلی میIEEE, 2015ارتباطات ماشین به ماشین است )
کنندگان اینترنت است که هدف آن اتصال و تسهیل ارتباط و تعامل بین اشیای متّصل به اینترنت و ارائه خدمات آنی به مصرف

ها و ای کاربردی و قابل اعتماد است. به عبارت دیگر اینترنت اشیا به ارتباط و تبادل اطلاعات سنسورها و دستگاهبه شیوه
گردد؛ این مفهوم ها برای ارائه خدمات منحصر به فرد اطلاق میگیری خودکار دادهریق اینترنت و تحلیل و تصمیمتجهیزات از ط

های شهری و تواند به سادگی ارتباط یک گوشی هوشمند با تلویزیون، خانه هوشمند یا به پیچیدگی نظارت بر زیرساختمی
و کارهای دیجیتال و تسهیل  ها به کسبترنت اشیا با تبدیل بسیاری از شرکتاین(. فناوری Haller et.al, 2008:5ترافیک باشد )

بر اساس  .وکار جدید، بهبود کارایی و افزایش تعامل کارکنان و مشتریان، تأثیر زیادی بر اقتصاد خواهد داشتهای کسبمدل
هوشمند به فناوری اینترنت اشیا متّصل میلیارد اشیای  29.4در کل جهان بیش از  2030های موجود تا سال آمارها و تخمین

های نوظهور به ویژه فناوری اینترنت های مبتنی بر فناوریگذاری در پروژهریزی و سرمایه(. برنامهStatista, 2022خواهند شد )
 های بخشآپها و استارتتوان به طرحآغاز شده است که از جمله می 1395اشیا در داخل کشور به طور جدی از سال 

یابی هوشمند، کشاورزی، مدیریت انرژی اشاره کرد. در حال حاضر بر ونقل، محیط زیست، خودرو هوشمند، موقعیتحمل
« های صنعتیتعیین فهرست اولویت»هیأت وزیران درخصوص  02/04/1400نامه مصوب جلسه مورخ اساس تصویب

های های باتری به ویژه باتریجدیدپذیر، مواد پیشرفته، پلتفرمهای تهای پیشرفته از قبیل انرژیمحصولات دانش بنیان با فناوری
های مرتبط با پنج سازها، پردازشگرها، فناوریهای مرتبط با ژنوم و ژنتیک، سوئیچ و روتر مخابراتی، ذخیرهلیتیومی، فناوری

یا، رایانش ابری، تحلیل کلان های مبتنی بر انقلاب صنعتی چهارم نظیر چاپگرهای سه بعدی، اینترنت اشجی، مودم، فناوری
گیری شورای عالی شوند. با شکلهای اولیه صنعتی کشور محسوب میگر)سنسور(ها به عنوان یکی از اولویتها و حسداده

ارتباط/اتّصال اشیا »اصطلاح اینترنت اشیا وارد گفتمان سیاستگذاری در کشور شده و در تعریف آن چنین آمده:  5فضای مجازی

                                                           
1- Cloud Computing 
2- Web of Things 
3- Internet of Content 
4- International Telecommunication Union 

ی جهانی اینترنت و آثار چشمگیر آن در ابعاد زندگی فردی و های اطلاعاتی و ارتباطاتی به ویژه شبکهفناوری شورای عالی فضای مجازی به علت گسترش فزاینده -5
های ناشی از آن در جهت پیشرفت همه جانبه کشور و ارائه خدمات گسترده و گیری حداکثری از فرصتسیع و هدفمند در جهت بهرهگذاری واجتماعی، و لزوم سرمایه

های ناشی از آن با حکم حکومتی رهبر جمهوری اسلامی ریزی و هماهنگی مستمر به منظور صیانت از آسیبمفید به اقشار گوناگون مردم و همچنین ضرورت برنامه
 ران تشکیل شده است )حکم تشکیل و انتصاب اعضای شورای عالی فضای مجازی(.ای
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تر)در هر مقیاسی( از طریق تبادل داده )به هر طریقی(، تعاملاتی ها که به عنوان جزئی از یک شبکه بزرگو با انسان با یکدیگر
  1«.نمایدگیرنده را با هر ساختاری فراهم میدهنده/ سرویسها به عنوان سرویسمیان این اشیا و انسان

 ساختار اینترنت اشیا

دهند. گرچه درباره هایی نشان مینت اشیا معمولاً فرایند عملکرد آن را در قالب لایهبرای نشان دادن نحوه کارکرد اینتر
آمده  1حال قدر متیقن همۀ آنان را چنان که در شکل ها در معماری اینترنت اشیا اتفاق نظر وجود ندارد با اینمصادیق این لایه

     4. لایه ترکیب خدمات3 3.لایه مدیریت شبکه2 2هادستگاه. لایه حسگری 1توان در چهار لایه ساختاری نشان داد: است، می
های های حسگر و سنجشگر هوشمند از جمله تلفنای از دستگاه(. لایه اوّل از مجموعه ,2021Lombardi et.al :2)5. لایه کاربرد4

ها این مؤلفه یاب جهانی و غیره تشکیل یافته است.و سامانه موقعیت 6های سامانه بازشناسی با امواج رادیوییهوشمند، برچسب
آوری گیری و جمعتوانند به طور خودکار پارامترهای مختلف فیزیکی را به عنوان مثال دما، رطوبت، مکان و غیره را اندازهمی

کدیگر به اشتراک بگذارند. لایه دوّم ساختار ها قابلیت آن را دارند که اطلاعات را در خود ذخیره کرده و با یکنند. این دستگاه
باشد که کارایی اصلی آن های کلان داده میسیم و با سیم، رایانش ابری و بایگانیهای مختلف بیاینترنت اشیا متشکل از شبکه

تجهیزات ناهمگن را با های موجود در این لایه به طور بالقوه های بعدی است. شبکهها و انتقال آن به لایهمربوط به تجمیع داده
و نیز سامانه جهانی ارتباطات سیار یا وایفای و بلوتوث  5و  4هایی مثل اینترنت نسل کنند و با استفاده از فناوریهم ترکیب می

یه ها را به لاآوری شده آنهای جمعدهند. لایه مدیریت شبکه پس از تجمیع دادهها را بین اجزای مختلف این لایه انتقال میداده
آوری شده هایی است که از لایه مدیریت شبکه جمعدهد که عملکرد اصلی آن تجزیه و تحلیل و پردازش دادهسوّم انتقال می

کاربردی اینترنت اشیا در  هایو به تبادل اطلاعات برای برنامه این لایه بر اساس فناوری میان افزارها ساخته شده است .است
چهارمین لایه ساختار اینترنت اشیا لایه کاربرد است  .کندافزار خاص کمک میافزار و نرمبه سخت بین اشیا ناهمگن و بدون نیاز

های اصلی این لایه کاربردهای مختلفی گیرد. مؤلفهکه به موجب آن خدمات هوشمند اینترنت اشیا در اختیار کاربران قرار می
شهر هوشمند، حمل و نقل هوشمند، تجارت هوشمند و سلامت  تواند به عنوان مثال تحت عنوان خانه هوشمند،است که می

  .بندی شودهوشمند و غیره طبقه

                                                           
 شورای عالی فضای مجازی، الزامات حاکم بر اینترنت اشیا در شبکه ملّی اطلاعات. 30/07/97مورخ  53جلسه  2مصوبه شماره  -1

2- Device Sensing Layer 
3- Network Management Layer 
4- Service Composition Layer 
5- Application layer 
6- Radio Frequency Identification Tags 
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 .(Lombardi, et.al, 2021:3معماری ساختاری و عملکردی اینترنت اشیا ) - 1شکل 

 اهمیت حفاظت از داده شخصی در بستر اینترنت اشیا

ها و نیز شناسایی شدن هویتّ و زندگی خصوصی از طریق دادهدر عصر فناوری اطلاعات و ارتباطات به ویژه اینترنت، 
ترین اطلاعات گردد. در بستر اینترنت اشیا که جزئیدسترسی غیرمجاز یا سوء استفاده از آنها دغدغه اصلی کاربران تلقی می

اران اطلاعات دیگر افراد از صوت و تصویر گرفته تا عادات و الگوهای رفتاری و اطلاعات مربوط به سلامت جسمانی و هز
هایی که ظاهراً شخصی گردد. علاوه بر موارد اشاره شده، از طریق برخی دادهشود؛ نگرانی فوق دو چندان میآوری میجمع

های هوشمند توان به هویتّ و اطلاعات مربوط زندگی خصوصی افراد دست یافت. برای مثال در خانهشوند میمحسوب نمی
آوری صرف انرژی، ساعات حضور در خانه، رطوبت و دمای محل و بسیاری از اطلاعات دیگر جمعهایی همچون میزان مداده
ها های موجود در حوزه فناوری به ویژه ترکیب و تحلیل دادهشود که در ظاهر رابطۀ مستقیمی با فرد ندارند با پیشرفتمی
به عنوان  1سازیافراد دست یافت. اگرچه ناشناس های متعدد به هویتّ و اطلاعات شخصیتوان با کنارهم گذاشتن دادهمی

حال توسعه روزافزون ابزارهای تحلیل های شخصی و حریم خصوصی پیشنهاد شده است با اینروشی برای حفاظت از داده
آنها در اند همچنان امکان شناسایی مجدد هویتّ افراد هایی که ناشناس شدهاز آن است که حتی دادهحاکی  2داده و بازشناسی

های آنان برای چه مقاصدی با اشخاص ثالث را دارد. در کنار موارد مذکور، عدم آگاهی کاربران اینترنت اشیا از اینکه دادهوجود 
های مربوط به افراد و اهمیت اقتصادی آن زند. با توجّه به حساسیت دادهشود به نگرانی های افراد دامن میدر میان گذاشته می

های شخصی ایجاد شود. به طور کلی هدف از نماید نظام حقوقی برای حفاظت از دادهصد بازاریابی لازم میبه ویژه برای مقا
بینی الزامات و اصولی برای پردازش داده توسط کنترلگر و پردازشگر یا به وضع قواعد مربوط به حمایت از داده شخصی پیش

                                                           
های شخصی را بدون استفاده از اطلاعات اضافی به یک موضوع خاص نسبت داد، مشروط بر اینکه توان دادهای که دیگر نمیهای شخصی به گونهیعنی پردازش داده -1

های شخصی به یک شخص حقیقی شناخته شده یا ل اقدامات فنّی و سازمانی باشند تا اطمینان حاصل شود که دادهاین اطلاعات اضافی جداگانه نگهداری شوند و مشمو
 مقررات عمومی حفاظت از داده(. 4شود.)ماده قابل شناسایی نسبت داده نمی

2- Re-Identification 
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 64   -  79  صفحات  .1402بهار      ،  1  شماره  ،  9  دوره

ای که افراد موضوع داده بتوانند شخصی در اختیار دارند است، به گونههای افراد را برای اهداف معبارت دیگر افرادی که داده
گیرد آگاهی شود و برای چه اهدافی مورد استفاده قرار میآوری مینسبت به اینکه چه اطلاعات و به چه میزانی از آنان جمع

 European Union Agency for Fundamental Rights and) داشته باشند و در صورت لزوم، عدم رضایت خود را اعلام دارند

Council of Europe, 2018) . 

 های شخصی در پرتو مطالعات تطبیقیالگوهای حاکم بر حفاظت از داده

های حقوقی با توجّه های شخصی در عصر فناوری اطلاعات و ارتباطات، هر یک از نظامبا توجّه به اهمیت و کارکرد داده
ها، نظام بینی برخی الزامات درباره پردازش دادهده در بستر اجتماعی خود، از طریق پیشها وهنجارهای پذیرفته شبه ارزش

های حقوقی اند. بررسی قوانین و مقررات سابق و موجود نظامهای خود را در قالب قواعد حقوقی، تدوین کردهحمایت از داده
در چه  هادهد درباره اینکه باید از کدام یک از انواع دادهاتحادیه اروپایی، ایالات متحده آمریکا و جمهوری خلق چین نشان می

جامع و توان دو رویکرد کلی را شناسایی نمود: قانونگذاری قالبی حفاظت و چه الزاماتی برای پردازش داده مقرر کرد، می
هایی که موجب شناسایی با توجّه به اهمیت و حساسیت داده در الگوی اوّل (.Weber & Weber, 2010: 23)قانونگذاری تفرُّقی 

های تحت حمایت قانون، رعایت الزامات پذیرفته شده در شوند یک قانون واحد با ارائه تعریفی جامع از دادههویتّ افراد می
کنند تحمیل راد را پردازش میهای افها را به قید ضمانت اجرای قانونی به اشخاصی که دادهالمللی برای پردازش دادهسطح بین

کند. به دنبال تصویب قوانین پراکنده با دامنه شمول مختلف توسط کشورهای اروپایی، اتحادیه اروپا با تصویب دستورالعمل می
گرایی در نظام انسجام 1995در سال  1هاهای شخصی و جریان آزاد این دادهدر مورد محافظت از افراد در برابر پردازش داده

ها گذاشته مایت از داده را آغاز نمود. در هر صورت اتحادیه اروپا با توجه به مسأله تجارت، قدم در راه تدوین دستورالعملح
یک قانون  1955اگر حریم خصوصی حفاظت نشود، تجارت هم از بین خواهد رفت. دستورالعمل  2است. به گفته لیمون دیوس

ی کشورهایی که در راستای حفاظت از اطلاعات شخصی قانون خاصی تدوین قابل توجه و در عین حال هشداری بود، برا
اتحادیه اروپا در نهایت مقررات عمومی حفاظت از داده (. (Pourghahramani & Sabernezhad, 2014:148-149اندنکرده

(G.D.P.R مصوب )برای هماهنگ شدن با  الاجرا در قوانین ملّی کشورهای عضو وضع و دو سالرا در قالب قانون لازم 2016
الاجرا نمود. این نگاه به قانونگذاری بعدها توسط قانونگذار لازم 2018این قانون زمان تعیین کرد و قانون موصوف را از سال 

شود هایی که موجب شناسایی افراد میتمامیِ داده در مقابل رویکرد اوّل، در الگوی تفرُّقی،چین نیز مورد پذیرش قرار گرفت. 
                  گیرد های خاص تحت برخی الزامات قرار میگیرد و تنها انواع خاصی از داده در حوزهحمایت قرار نمی مورد

(Ansari & Attar, 2022: 95.این الگو توسط قانونگذار فدرال ایالات متحده آمریکا اتخاذ شده است .) 

 الگوی قانونگذاری جامع

این کار تلاشی است  .رودنون واحد، امر در خور تأکیدی در تقنین جامع به شمار میتنظیم همه جوانب یک موضوع در قا
موضوع و مفاد قانون در یک سند واحد و ایجاد جایگاه منحصر به فرد برای آن در میان مجموعه قوانین دیگر. در برای انسجام 

آوری کرده و به مند در یک سند جمعمنسجم و نظامهای قانونی را در قالبی این شیوه تقنین قانونگذار قواعد حقوقی و پیام
توانند با مراجعه به قانون از حقوق و تکالیف قانونی خود کند. در این نوع قانونگذاری افراد میاشخاص تحت شمول ابلاغ می

در محتوا، فهم  به طور مشخص آگاه شوند. وجود یک پیام کلی واحد در قانون، افزون بر ایجاد قوام مفهومی و ساختار منطقی
نماید؛ از حیث حقوقی نیز این امر موجب تقویت هماهنگی هنجاری، یکنواختی های متعدد قانون را تسهیل میو درک پیام

های شود و از حیث عملی نیز این الگو موجب تسهیل فهم پیامالشمول میمفاهیم و تعمیم احکام آن به مصادیق مختلف تحت
. فارغ از موارد اشاره شده، (Mousmouti, 2022: 119کند )شود و بستر انطباق آسان را فراهم میقانون برای مخاطبان آن می

های اجرایی دولت نقش مؤثری تعیین مرجع واحد نظارت بر اجرای قانون و مجرای رسیدگی به نقض مقررات در کاهش هزینه

                                                           
1- Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the Protection of Individuals with Regard to the 
Processing of Personal Data and on the Free Movement of such Data. 
2- Limon Davis 
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بینی و الزاماتی برای آن تعیین شده امی اشخاص پیشوجود یک قانون واحد که در آن حق بر حفاظت از داده برای تمدارد. 
های نوین را به وجود آورد. به عبارت دیگر، زمانی که تواند در میان مردم، اعتماد عمومی لازم برای استفاده از فناوریباشد؛ می

کند به مرور به استفاده از م میهایشان حمایت لازم را فراهشهروندان اطمینان حاصل نمایند که قانون از حقوق آنها درباره داده
های ها، حق حفاظت از دادهآورند. با توجّه به اهمیت موضوع در برخی نظامهای نوین همچون اینترنت اشیا رو میفناوری

شود تمام گذشته از این وجود قانون واحد باعث می 1بینی شده است.شخصی به عنوان یک حق مستقل در قانون مدنی پیش
کنند تحت تکالیف واحد و مشخص قرار بگیرند و با رجوع به قانون از تکالیف خود های افراد را پردازش میدادهاشخاصی که 

بخش باشد: تواند همواره به عنوان یک راهکار عملی نتیجهاین راهکار به دلایل مختلف نمی آگاه گردند. با وجود مزایای متعدد،
ها را به طور دا نسنجیده باشند و یا بعضاً به سبب ماهیت ناهمگنی که دارند، نتوان آنهای قانونی از ابتاوّلاً ممکن است پیام

تواند به عنوان یک راهکار در این های تحت حمایت مییکپارچه در پیام واحد منتقل کرد؛ ارائه تعریف متناسب و موسع از داده
قرار دارد و این در حالی است که ممکن است حسب ضیق مورد کارساز باشد. ثانیاً قانون اغلب در فرایند تکاملی تدریجی 

وقت، ضرورت یا نیاز مبرم جامعه برای دستیابی به نتایج سریع قانونی، توسل به سایر راهکارها نیاز باشد؛ در چنین مواردی 
توسعه روزافزون توان از طریق تشویق خودتنظیمی خلاء موجود را رفع کرد. فارغ از موارد اشاره شده پیشرفت تدریجی و می

بینی طلبد با این توجیه که پیشفناوری اطلاعات و ارتباطات و به ویژه اینترنت اشیا در ظاهر امر، عدم قانونگذاری جامع را می
الزامات و ضمانت اجرا برای متولیان داده ممکن است مانعی بر سر راه توسعه فناوری باشد و همچنین موجب جاماندگی کشور 

های شخصی حال حساسیت حفاظت از دادهنیازهای روز گردد و بعضاً باعث از بین رفتن خلاقیت شود، با ایناز تحوّلات و 
کند، قانونگذار الزاماتی کلی برای تمامی های امنیتی گسترده در بستر اینترنت ایجاب میبرای آحاد مردم جامعه و وقوع نقض

تواند نیاز شهروندان برای حفاظت از های شخصی میمؤثر قانونی از دادههای افراد مقرر نماید. ارائه حمایت متولیان داده
هایشان را فراهم کند. قانونگذاری جامع با توجّه به مزایای آن توسط اتحادیه اروپایی مورد پذیرش قرار گرفته است. تأثیر داده

های حقوقی غیراروپایی برای که دیگر نظامای بوده است این الگو از زمان تصویب مقررات عمومی حفاظت از داده به اندازه
اند که نمونه بارز آن قانون حمایت از اطلاعات الگوبرداری کرده 2تدوین قوانین ملّی خود از آن به عنوان یک قاعده طلایی

 شخصی جمهوری خلق چین است. 

 های شخصی اتحادیه اروپایینظام حفاظت از داده
های اشخاص و نیز انتظار شهروندان از حمایت قانونی، اتحادیه اروپایی به عنوان هبا توجّه به ارزش اقتصادی تجارت داد

های اشخاص مقررات عمومی حفاظت از داده را به تصویب گر برای تسهیل جریان اطلاعات و نیز حفاظت از دادهتنظیم نهاد
مورد از  3بینی سعی داشته است با پیشتوان گفت قانونگذار رسانده است. به طور کلی درباره چارچوب این مقررات می

بینی اصول حاکم بر چرخه پردازش داده )اصل قانونی بودن، عدالت و شفافیت پردازش . پیش1های اشخاص حفاظت کند: داده
اصل  سازی،سازی و محدودیت ذخیرهاصل کمینه های شخصی،اصل هدف مشخص و اصل دقیق بودن داده های شخصی،داده

های شخصی، . تجهیز افراد موضوع داده به حقوق ویژه )حق اطلاع و دسترسی به داده2مسئولیت پردازندگان( امنیت و اصل 
بینی نهاد ناظر مستقل و . پیش3های شخصی، حق اعتراض( سازی پردازش، حق انتقال دادهحق اصلاح و حذف، حق محدود

هایی که در برای پاسخ به این سؤال که آیا داده 3قانون.ضمانت اجراهای غیر کیفری و مجازات نقدی در صورت عدم رعایت 
گیرد یا خیر، باید داده شخصی تعریف گردد؛ شود تحت دامنه شمول این قانون قرار میبستر اینترنت اشیا تولید و پردازش می

ی است که مربوط به داده شخصی به معنای هر اطلاعات»مقررات عمومی حفاظت از داده چنین بیان داشته است: 4ماده  1بند 
شخص حقیقی شناخته شده یا قابل شناسایی )شخص موضوع داده( باشد. یک فرد حقیقی قابل شناسایی کسی است که به طور 
مستقیم یا غیرمستقیم، به ویژه با ارجاع به یک شناسه از جمله نام، شماره شناسایی، اطلاعات مکانی، شناسه آنلاین یا ارجاع به 

خاص مانند هویتّ فیزیکی، فیزیولوژیکی، روانی، اقتصادی، فرهنگی و اجتماعی آن فرد حقیقی، شناسایی یک یا چند ویژگی 

                                                           
 .2021ب قانون حمایت از اطلاعات شخصی مصو 2و ماده  2020قانون مدنی جدید جمهوری خلق چین مصوب سال  1034ماده  -1

2- Golden rule 

  (Ghanad & Sharif, 2021برای مطالعه تفصیلی در این مورد رک: ) -3
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ای که بتوان با استفاده از نظر از شکل و قالب و محتوای آن به گونهبا توجّه به تعریف فوق هر گونه اطلاعات صرف«. شود
های شخصی و تحت حمایت قانون قرار شناسایی کرد جزء داده ابزارهایی یک فرد حقیقی را به طور مستقیم یا غیرمستقیم

های روز پذیری و سازگاری قانون با فناوریگیرند. تعریف موسع از داده شخصی چنان که گفته شده است باعث انعطافمی
های ن مثال در خانهتوان در بستر اینترنت اشیا مشاهده کرد؛ به عنوا. این امر را به وضوح می(Allison, 2009: 49گردد)می

گیرد )همچون رطوبت، دمای محل الگوی هوشمند که اطلاعات گوناگونی از محیط فرد گردآوری و مورد تحلیل قرار می
رفتاری، نوع تیپ شخصیتی، بررسی صحت کلی جسمی فرد، فرایند پیشروی بیماری، الگوی زمان خواب فرد( ممکن است با 

سایی فرد را فراهم کنند. بر اساس تعریف مقررات عمومی حفاظت از داده ملاک اصلی ها موجبات شناترکیب با سایر داده
هایی که در جریان ارائه خدمات مبتنی بر اینترنت توان گفت دادهشخصی بودن داده قابلیت شناسایی فرد است از این رو می

کارگروه حفاظت از  2014/8در نظریه شماره شوند. این استدلال شوند شامل تعریف داده شخصی میاشیا وارد چرخه داده می
های بازشناسی با توجّه به تحوّل و پیشرفت تدریجی روش 1داده درباره تحوّلات اخیر درباره اینترنت اشیا نیز پذیرفته شده است.

)کنترلگر و  های روز مقرر شده است متولیان دادهپذیری هرچه بیشتر در برابر فناوریداده در مقررات عمومی برای انعطاف
های روز تعیین کنند که آیا یک داده خاص قابلیت شناسایی فرد را دارد یا پردازشگر( باید با استفاده از ابزارهای مطابق فناوری

گیری باید عواملی همچون هزینه و مقدار زمان مورد نیاز برای شناسایی، با در نظر گرفتن فناوری موجود خیر و در این تصمیم
 2های فناوری در نظر گرفته شود.ازش و پیشرفتدر زمان پرد

 های شخصی جمهوری خلق چیننظام حفاظت از داده
ها پیش در حال گسترش قواعد حاکم بر در حالی که کشورهای عضو اتحادیه اروپا و نیز نظام حقوقی ایالات متحده از سال

در چند سال اخیر توجّه خود را به موضوع های شخصی بودند جمهوری خلق چین تنها حفظ حریم خصوصی خود بر داده
کند به های جامعه خود ابتدا سعی میهای حقوق تطبیقی هر کشور در مواجهه با چالشمعطوف کرده است. بر اساس آموزه

راهکارهای قانونی که در دیگر کشورها برای همان چالش استفاده شده است نظری بیندازند و سپس بر اساس مبانی خود آن 
ر را وارد نظام حقوقی خود کنند. نظام حقوقی چین به علت فقدان تجربه در این حوزه ابتدا با شیوه آزمون و خطا مسیر راهکا

ها اقدام به قانونگذاری کرد. متأثر از این نگاه قانونگذار نظام حقوقی ایالات متحده را پیمود و همانند آن در برخی حوزه
های های مختلف بانکی، بیمه، پزشکی، اطلاعات کارتت و نوع اطلاعات، در بخشجمهوری خلق چین با توجّه به نوع صنع

توان به موارد ترین آنان میاعتباری و ارتباطات از راه دور و اینترنت مقرراتی به طور پراکنده در چین وضع کرد که از جمله مهم
مقررات حمایت از اطلاعات شخصی کاربران ، 2012ب زیر اشاره کرد: مقررات برای تنظیم بازار خدمات اطلاعات اینترنتی مصو

 ،2014، مقررات مربوط به مدیریت سوابق پزشکی در مؤسسات پزشکی مصوب 2013اینترنت و ارتباطات از راه دور مصوب 
وخ با توسعه و رس (Ansari & Attar, 2022: 95) 2016مقررات مربوط به خدمات اطلاعاتی برنامه های اینترنتی موبایل مصوب 

المللی حاکم بر حفاظت از داده از یکسو و تصویب مقررات عمومی حفاظت از داده اتحادیه اروپایی به عنوان قانونی اصول بین
های شخصی از سوی دیگر، قانونگذار چین جهت همسو شدن با استانداردهای جامع و همه شمول در حوزه حفاظت از داده

از داده و تجمیع مقررات پراکنده موجود در یک قانون واحد با تاسی از مقررات المللی پذیرفته شده در حوزه حفاظت بین
عمومی حفاظت از داده اقدام به طرح مدل جدید خود کرد. قانونگذار جمهوری خلق چین پس از به رسمیت شناختن حق 

افراد، قانون  حریم خصوصی و حق حفاظت از اطلاعات شخصی در قانون مدنی خود در قالب حقوق مربوط به شخصیت
حمایت از اطلاعات شخصی جمهوری خلق چین و قانون امنیت داده جمهوری خلق چین به تصویب رساند. در تقنین قانون 

توان گفت اصول و ای که میحمایت از اطلاعات شخصی از مقررات عمومی حفاظت از داده الگوبرداری شده است به گونه
باشند فراد موضوع داده هر دو قانون از حیث جامعیت حمایت قانونی مشابه یکدیگر میالزامات حاکم بر پردازش داده و حقوق ا

(Molnár, 2021: 7)های شخصی ارائه شده و همچون مقررات عمومی حفاظت از . در این قانون نیز تعریف موسعی از داده

                                                           
تشکیل شد و پس از تصویب مقررات عمومی حفاظت از داده، کارگروه  1995( دستورالعمل حفاظت از داده مصوب سال 29این کارگروه در ابتدا موجب ماده ) -1

 د.  اروپایی حفاظت از داده جانشین آن ش
2- Recital 26 of GDPR 
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کاربهناز احمدوند و هم  

قانونگذار جمهوری خلق چین  1داده است. داده معیار شناسایی یا احتمال شناسایی را برای شخصی تلقی کردن داده ملاک قرار
ال حاکمیت دولت در عرصه اطلاعات شهروندان در قانون ها و اهداف جامعه و توجّه به لزوم اعمبرای تطابق قوانین با ارزش

امنیت داده جمهوری خلق چین برای کنترلگران و پردازشگران تعهدات مضاعفی در نظر گرفت. بر اساس این قانون، اشخاص 
شوند در اختیار حکومت قرار هایی که توسط دولت معین میترین زمان ممکن اطلاعات و دادهاند در سریعکور موظف شدهمذ

های فعال و کسب و کارهای مبتنی بر داده در چین همواره گذاران خارجی و شرکتاین الزام اگرچه به ویژه برای سرمایه دهند.
این به علت گستردگی موضوع و تأثیر  با وجود( Pernot-Leplay, 2020, P. 116)است منشأ نگرانی و تنش با دولت چین بوده 

آن بر زندگی خصوصی افراد از یکسو و نیز بحث رعایت منافع عمومی، اقتصادی، فرهنگی و ملّی کشور باعث شده است لزوم 
های حقوقی رد. کشور چین از جمله نظامایفای نقش گسترده دولت در حوزه حفاظت از داده بیش از پیش مورد تأکید قرار بگی

بینی شده است. های شهروندان و امنیت ملّی پیشاست که در آن برای حاکمیت نقش فعال و پویایی در راستای حفاظت از داده
ها دولت موظف شده است یک برنامه کلی برای هماهنگی و توسعه امنیت داده 2021قانون امنیت داده مصوب  13طبق ماده 

های این های شخصی ایجاد کند. یکی از نوآورینیز استانداردهایی را برای استفاده از داده 17ین کند و به موجب ماده تدو
ها در توسعه بر اساس اهمیت دادههای شخصی بندی دادههای حقوقی منتخب الزام دولت به ارائه طبقهقانون در مقایسه با نظام

آسیب به امنیت ملّی، منافع عمومی و حقوق و منافع قانونی افراد موضوع داده است. ماده  اقتصادی و اجتماعی و همچنین میزان
های مربوط به امنیت ملّی، اقتصاد ملّی، جنبه های مهم زندگی مردم، منافع دارد دادهقانون امنیت داده در این باره بیان می 21

ای را ایجاد کند. در افظت از آنها باید سیستم مدیریت سختگیرانهباشند که دولت برای محهایی میعمومی و غیره از جمله داده
ها ارائه نشده است و طراحی آن بر عهده دولت گذاشته شده است. از بندی دادهقانون امنیت داده توضیح بیشتری درباره طبقه

دولت باید یک مکانیسم  22های دولت ایجاد نظامی برای پاسخگویی به خطرات امنیتی است. به موجب ماده دیگر مسئولیت
دهی، اشتراک اطلاعات، نظارت و هشدار اولیه در برابر خطرات امنیتی متمرکز، منسجم، مؤثر و معتبر برای ارزیابی، گزارش

صلاح در صورت وقوع یک حادثه امنیتی، ادارات ذی داردقانون امنیت اطلاعات اعلام می 23ها ایجاد کند. در این راستا ماده داده
ید مطابق با قانون واکنش اضطراری را آغاز کنند و از جمله اقدامات مربوطه را برای جلوگیری از آسیب بیشتر و از بین بردن با

شناسایی نقش گسترده برای دولت  خطرات امنیتی انجام دهند و در صورت لزوم عموم مردم را از خطرات موجود مطلع کنند.
های بینی مقررات سختگیرانه در خصوص انتقال دادههای اشخاص و نیز پیشبر داده مجازی و نظارت در حوزه حکمرانی فضای

ها شود نظام حمایت از داده چین در مقایسه با سایر نظامشهروندان چینی به خارج از کشور از جمله مواردی است که باعث می
 (Pernot-Leplay, 2020, P. 103ای داشته باشد. )ماهیت ویژه

 تفرُّقیذاری الگوی قانونگ

تفرُّقی نوعی از قانونگذاری است که در آن قانونگذار با توجّه به اهمیت موضوع، قواعد جزئی برای مخاطبان خاص تقنین 
های ها و حوزههای قانونگذار به صورت افقی )در بخشکند. در این شیوه پیامهای خاص تصویب میبه طور پراکنده برای حوزه
مزیّت آشکار این رویکرد آن است که مقنن را  .شودت عمودی )سطوح مختلف مقررات( توزیع میمختلف قانون( و به صور

ای که برای مخاطبان خاص که موضوع های موضوع تنظیم کند به گونههای قانونی را متناسب با پیچیدگیسازد که پیامقادر می
های مقرر شود پیام قانون برای بخشند. این روش باعث میگیرند، بیشتر قابل فهم و تمیز باشاحکام خاصی از قانون قرار می

باشند بتوانند با سهولت با تکالیف قوانین حوزه دار وظایف قانونی میمتمرکزتر و هدفمندتر شود و کسانی که طبق قانون عهده
هایی قانونگذاری در حوزه رسد این نوع از(. با وجود مزایای گفته شده به نظر میMousmouti, 2022: 121خود متابعت کنند )

تواند گزینه مناسبی باشد. در بستر اینترنت اشیا که اطلاعات کاربر که حقوق و منافع بیش و کم تمام شهروندان درگیر است نمی
گیرد، شود و در عمده موارد در اختیار اشخاص ثالث برای اهداف بازاریابی قرار میآوری و پردازش میو غیرکاربر خدمات جمع

تواند پاسخگوی نیاز شهروندان برای حریم خصوصی اطلاعاتیشان باشد. های خاص نمیهایی خاص در حوزهمایت از دادهح

                                                           
اطلاعات شخصی به انواع مختلفی از اطلاعات مربوط به اشخاص حقیقی شناخته شده یا قابل شناسایی اشاره دارد که از »قانون حمایت از اطلاعات شخصی: 4ماده  -1

 «.شوندپردازش میطریق الکترونیکی یا وسایل دیگر ثبت شده است، به استثنای اطلاعاتی که به صورت ناشناس 
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بینی مقررات پراکنده مستلزم ایجاد نهادهای نظارتی متکثر برای ارزیابی اجرای قانون و رسیدگی به تخلفات علاوه بر این، پیش
درباره حفاظت از داده در سطح  تفرُّقیای از قانونگذاری نمونهباشد. اجرایی میهای هنگفت است که لازمه آن صرف هزینه

آنکه حق مشخصی تحت عنوان (. قانونگذار فدرال بی Ansari & Attar, 2022: 95شود )فدرال ایالات متحده آمریکا مشاهده می
ها که اهمیت بیشتری دارند به ویژه انواع داده بینی کرده باشد، در قوانین متعدد برخی ازهای شخصی پیشحق حفاظت از داده

های مالی و اعتباری را تحت حمایت اطلاعات مربوط به حوزه سلامت، بهداشت، بیمه، حریم خصوصی آنلاین کودکان، گزارش
ن به قانون تواقانونی قرار داده و الزاماتی برای اشخاص مشمول قوانین مقرر کرده است. از میان قوانین فدرال اشاره شده می

 1998قانون حفاظت از حریم خصوصی آنلاین کودکان، مصوب  ،1996پذیری بیمه سلامت مصوب پذیری و انتقالمسئولیت
باشد. به توان گفت در حال حاضر نظام حفاظت از داده در سطح فدرال فاقد یکنواختی میاشاره کرد. با توجّه به این موارد می

های نوین، کمیسیون های شخصی افراد در بستر فناوریضعف مقررات فدرال در حمایت از دادهدلیل خلاءهای قانونی موجود و 
ای به کنگره پیشنهاد داد قوانین منعطف، مستحکم و تجارت فدرال به دنبال برگزاری کنفرانسی درباره اینترنت اشیا طی توصیه

از آنجا که در بسیاری از موارد (. FTC, 2015, P. 27های شهروندان آمریکایی تصویب کند )یکنواخت برای حفاظت از داده
گری در کسب و کارها خارج از شمول قوانین خاص حفظ حریم خصوصی موجود هستند در بسیاری موارد منبع اصلی تنظیم

. کمیسیون اشاره شده بر خلاف قوانین (Solove & Hartzog, 2013, p. 588ایالات متحده کمیسیون تجارت فدرال است. )
هایی که در حوزه تجارت باشد و صلاحیت آن بر تمام شرکتفدرال محدود به حوزه خاصی از کسب و کار و تجارت نمی

با توجّه به اختیارات و وظایف گسترده کمیسیون تجارت فدرال، این نهاد در مقام نظارت بر اجرای  کنند تسری دارد.فعالیت می
دهندگان خدمات را که با ها و تولیدکنندگان و ارائهناعادلانه توسط شرکت ارتکاب اعمال یا اقداماتکننده حقوق مصرف

های خود سعی کرده است خلاءهای های افراد سر و کار دارند ممنوع اعلام داشته است. این کمیسیون با اقدامات و توصیهداده
های حفاظت از حریم . در رابطه با خط مشیهای افراد را هر چند به طور جزئی مرتفع نمایدموجود در حفاظت قانونی از داده

ها و ارائه دهندگان خدمات هنگامی که برخلاف خصوصی اطلاعاتی افراد کمیسیون تجارت فدرال اعلام داشته است شرکت
رغم اعلام تعهدشان مبنی بر حفاظت و تأمین کنند یا هنگامی که علیهای حریم خصوصی عمل میتعهدات خود در خط مشی

های غیرمجاز از اطلاعات افراد محافظت کنند اقداماتشان گمراه کننده و فریبنده های شخصی نتوانند در برابر دسترسیدهامنیت دا
را انجام دهد. به عبارت دیگر در از جمله طرح دعوی شود و کمیسیون صلاحیت دارد تحقیقات و اقدامات لازم تلقی می

آوری، ذخیره، استفاده و درج در خط مشی حفاظت از حریم خصوصی جمعصورتی که اطلاعات افراد را برخلاف موارد من
افشاء کنند یا این اطلاعات را با اشخاص ثالث برای اهداف دیگر به اشتراک بگذارند اقداماتشان تحت شمول مفهوم اعمال 

شود حفاظت از داده نیز یاد می 1الگوی ایالات متحده آمریکا که از آن تحت عنوان مدل مینیمالیستیگیرد. گمراه کننده قرار می
(Pernot-Leplay, 2020, P. 53برای مدتی سرمشق برخی از نظام ) های حقوقی به ویژه چین بوده است                            
(Ansari & Attar, 2022: 95 )ه دهد وضع قوانین پراکنده بدون تبیین مصادیق دادبا این وجود تجربه هر دو نظام نشان می

تواند به عنوان راهکار مناسب برای حفاظت از ا نمیهشخصی، حقوق مشخص برای افراد و الزامات ویژه برای پردازندگان داده
های های شخصی مطابق با تحوّلات موجود در حوزه فناوری اطلاعات و ارتباطات و توسعه اینترنت اشیا باشد و از دادهداده

 (. Levin & Nicholson, 2005, P. 357) وردشخصی افراد حفاظت مؤثری به عمل آ

 خودتنظیمی
خودتنظیمی یا وضع قواعد هنجاری توسط اعضای یک گروه برای اداره امور خود در دکترین حقوقی مبتنی بر این ایده 

کنند میهای واقعی خود اقدام به تنظیم روابط امور و حل مسائل است که زمانی که اعضای یک جامعه خاص با توجّه به نیاز
شود رسند. بر این اساس مداخله دولت تنها زمانی تجویز میخود می در عمل به نتایج اثربخش و مطابق با مقتضیات نیازهای

های مناسب )ساختارها، رفتارها( را برای رتق و فتق امور خود حل کنندگان یک جامعه خاص نتوانند خودشان راهمشارکتکه 
هزینه بودن اجرای آن در مقایسه با در عمل با توجّه به مزایای خودتنظیمی از جمله کم  (.Weber, 2002: 79بیابند )

                                                           
1- Minimalistic Approach 



 
 
 
 
 

 

75 

ری حفاظت از داده شخصی در     ت تطبیقیبستر اینترنت اشیا در پرتو مطالعا الگوی مطلوب قانونگذا

کاربهناز احمدوند و هم  

انطباق سریع افراد با گذاری توسط دولت، پویایی در برابر تحوّلات فناوری اطلاعات و ارتباطات و نیز پذیرش و مقررات
ارها برای حفاظت از داده افراد در اینترنت اشیا اند باعث شده است به عنوان یکی از راهکقواعدی که خودشان تنظیم کرده

دهنده خدمات مبتنی بر داده و اینترنت اشیا برای حصول های ارائهمطرح شود. بر اساس این روش، کسب و کارها و شرکت
ی حفظ حریم هامشیشود اقدام به تنظیم خطهای آنان در فرایندی قانونی و شفاف استفاده میاطمینان کاربران از اینکه داده

های مشیکنند. در خطکننده را ملزم به مطالعه و اعلام رضایت میکنند و پیش از ارائه خدمات کاربر یا مصرفمی 1خصوصی
شود. به های فرد برای کدام اهداف گردآوری و پردازش میشود که کدام یک از دادهحفظ حریم خصوصی توضیح داده می

 & Soloveشود )نیز یاد می 2تصمیم-ریم خصوصی که از آن تحت عنوان رویکرد اطلاعهای حفظ حمشیعبارت دیگر در خط

Hartzog, 2013: 592آوری، استفاده و با اشخاص ثالث برای اهداف مشخص )از هایی که اطلاعات افراد را جمع( به روش
ها شود. در بخش دیگری از این سیاستان میهای حفاظت از اطلاعات افراد بیگذارند و نیز شیوهجمله بازاریابی( به اشتراک می

آوری و استفاده از اطلاعاتشان را اعلام بدارند، در این صورت شود که عدم تمایل خود به جمعبینی میبرای افراد این امکان پیش
یابی در اختیار اشخاص تواند از اطلاعات افراد استفاده کرده یا آن را با هدف بازاردهنده خدمات طبق تعهد خود نمیشرکت ارائه

های خود را تواند فعالیتها در فعالیت شرکت دفاع از این دیدگاه است که صنعت میگنجاندن این سیاست ثالث قرار دهد.
بدون نیاز به دخالت قانونگذار ساماندهی کند. در نظام حقوقی ایالات متحده با توجّه به محدود بودن دامنه مقررات حفاظت از 

ها و کسب و کارهای مبتنی بر داده و الزامات های حفظ حریم خصوصی شرکتاری از افراد تنها متکی به سیاستها بسیداده
های (. عدم رعایت موارد مندرج در سیاستCongressional Research Service, 2019: 7باشند )بینی شده در آن میمحدود پیش

های شخصی ها بدون رضایت فرد و نیز استفاده از دادهروش دادهها از طریق انتقال و فحفظ حریم خصوصی توسط شرکت
برای اهدافی به غیر از مواردی که فرد به پردازش آن رضایت داده است باعث شده است برخی از قانونگذاران ایالتی به موضوع 

باشد که به دنبال هایی مین ایالتمداخله کرده و قوانین مدونی در این باره به تصویب برسانند. ایالت کالیفرنیا یکی از اوّلی
قانون »رسوایی فروش اطلاعات شهروندان آمریکایی توسط فیسبوک اوّلین قانون جامع در ایالات متحده آمریکا تحت عنوان 

در این قانون به طور واضح از الگوی قانونگذاری ( Baik, 2020: 3را به تصویب رساند.)« کننده کالیفرنیاحریم خصوصی مصرف
ع استفاده شده است. از خلاءهای اصلی شیوه خودتنظیمی فقدان یک نهاد خاص و مستقل از نهاد متولی داده برای نظارت جام

های های حفظ حریم خصوصی است. فقدان نهاد نظارتی ویژه و مجرای رسیدگی به درخواستبر اجرای صحیح مفاد سیاست
های کاربران را در اختیار دارند به سادگی از آنان برای اهداف ه دادهشود در عمل اشخاصی کها باعث میمربوط به نقض داده

آنکه نظارتی بر اعمال آنان باشد. با توجّه به ماهیت ویژه اینترنت اشیا و وسعت عظیم دیگر و کسب منافع مالی استفاده کنند بی 
موضوع داده بتوانند بدون اتلاف وقت حقوق بینی گردد که افراد نماید مجرایی پیشپردازش اطلاعات در این بستر لازم می

ناپذیری شناخته شده خود را به اجرا بگذارند به ویژه اینکه تعلل در اعمال کنترل بر داده توسط فرد ممکن است آثار زیانبار جبران
 در پی داشته باشد.

  (Kelly, 2022قوقی منتخب )های حمقایسه تطبیقی قوانین و قواعد حاکم بر حفاظت از داده شخصی در نظام - 1جدول 

نظام 

 حقوقی

نام قانون 

 یا مقرره
 الزامات کلی های تحت حمایت قانونداده

اتحادیه 

 اروپایی

مقررات 

عمومی 

حفاظت از 

داده مصوب 

2016 

 های شخصی مربوط به شخص حقیقیداده

ی )فرد موضوع داده( شناخته شده یا قابل شناسای

 به طور مستقیم یا غیرمستقیم.

خص مشاصول پردازش: اصل قانونی بودن، عادلانه بودن و شفافیت پردازش، اصل هدف 

یت سازی، اصل امنسازی و محدودیت ذخیرهاصل کمینهو اصل دقیق بودن داده شخصی، 

ع و حقوق افراد موضوع داده: حق اطلا (.11الی  5پذیری )مواد داده، اصل مسئولیت

ق ح(، 17و  16های شخصی) ماده و حذف داده(، حق اصلاح 15الی  12دسترسی )مواد 

نهاد  (21ه (، حق اعتراض )ماد20ها )ماده ( حق انتقال داده18سازی پردازش )ماده محدود

 (51نظارتی مستقل: )ماده 

                                                           
1- Privacy Policies 
2- Notice-Choice 
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ری عمومی س فصلنامه                                         یاستگذا

 64   -  79  صفحات  .1402بهار      ،  1  شماره  ،  9  دوره

جمهوری 

خلق 

 چین

قانون مدنی 

جدید چین 

مصوب 

2020 

اطلاعات شخصی که به صورت الکترونیکی یا 

تواند به و میشود های دیگر ثبت میبه روش

تنهایی یا در ترکیب با اطلاعات دیگر موجب 

 شناسایی شخص شود.

ونی ( پردازش اطلاعات شخصی باید مطابق با اصول قان1035به موجب ماده )

نجام شود و بودن و توجیه پردازش بوده و در بازه زمانی محدود به مقدار کافی ا

ا ییت از شخص طبیعی . رضا1علاوه بر این شرایط ذیل باید احراز گردد: 

یگری دسرپرست وی اخذ شده باشد مگر اینکه قوانین یا مقررات اداری ترتیب 

. 3د . قواعد مربوط به پردازش اطلاعات منتشر شده باش2مقرر کرده باشند 

ش . پرداز4هدف، روش و دامنه پردازش اطلاعات به وضوح بیان شده باشد 

افق بین رات اداری یا مخالف با تواطلاعات شخصی در تعارض با قوانین یا مقر

 طرفین نباشد.

قانون 

حمایت از 

اطلاعات 

شخصی 

مصوب 

2021 

انواع مختلفی از اطلاعات مربوط به اشخاص 

حقیقی شناخته شده یا قابل شناسایی که از طریق 

الکترونیکی یا وسایل دیگر ثبت شده است، به 

استثنای اطلاعاتی که به صورت ناشناس 

 شوندمیپردازش 

اصل قانونی بودن، عادلانه بودن و شفافیت پردازش، اصل هدف مشخص و 

سازی، اصل سازی و محدودیت ذخیرهاصل دقیق بودن داده شخصی، اصل کمینه

 (.10الی  5پذیری.)مواد امنیت داده، اصل مسئولیت

های حقوق افراد موضوع داده: حق اطلاع و دسترسی، حق اصلاح و حذف داده

 44ها، حق اعتراض )مواد سازی پردازش، حق انتقال دادهق محدودشخصی، ح

 (65ال  60نهاد نظارتی مستقل: )مواد ( 50الی 

ایالات 

متحده 

 آمریکا

قانون 

پمسئولیت

ی و ذیر

پذیانتقال

ری بیمه 

مصوب 

1996 

دهنده . توسط یک ارائه1هرگونه اطلاعاتی که: 

اداره های بهداشتی، برنامه بهداشتی، مراقبت

ربط ایجاد یا بهداشت عمومی یا سایر مراکز ذی

. مربوط به سلامت جسمی 2شود و دریافت می

و  یا روانی گذشته، حال یا آینده فرد

های آن فرد برای امور بهداشت و پرداختی

باشد و ممکن است منجر به شناسایی سلامت می

 یا احتمال شناسایی یک فرد گردد. یک فرد

بوط به سلامت افراد باید توسط نهادهایی که این اطلاعات را تمامی اطلاعات مر

توانند از این اطلاعات در اختیار دارند به طور محرمانه نگه داشته شوند و نمی

( 160.103استفاده یا آنها را افشاء کنند مگر با رضایت کتبی فرد. طبق ماده )

تأمین دسترسی یا علنی  نامه مذکور افشای اطلاعات به معنای انتشار، انتقال،آیین

 .ست که اطلاعات را در اختیار داردساختن هر نوع اطلاعات به خارج از نهادی ا

 

قانون 

حفاظت از 

حریم 

خصوصی 

آنلاین 

کودکان 

مصوب 

1998 

آوری اطلاعاتی که به صورت آنلاین جمع

شود، از جمله نام و نام خانوادگی، آدرس می

شماره تأمین خانه و محل سکونت، شماره تلفن، 

اجتماعی، عکس و فیلم و صدای حاوی کودک، 

عات مربوط به اطلاعات جغرافیایی و سایر اطلا

 کودک یا والدین او.

توانند اطلاعات مربوط به کودک را سایت یا خدمات آنلاین نمیاپراتورهای وب

آوری یا استفاده کنند مگر اینکه پیش از آن از والدین کودک رضایت معتبر جمع

سایت واقع ذ نمایند. منظور از اپراتور به معنای هر شخصی است که یک وباخ

کند و اطلاعات شخصی را از یا در اینترنت یا یک سرویس آنلاین را اداره می

سایت یا سرویس آنلاین در مورد کاربران یا بازدیدکنندگان از چنین وب

 کند.آوری یا نگهداری میجمع

قانون 

کمیسیون 

تجارت 

 فدرال

مصوب 

1914 

های ناعادلانه ای از شیوهممنوعیت طیف گسترده

و گمراه کننده در تجارت و رقابت که باعث 

 شود.کننده میتضرر مصرف

ی در های حفظ حریم خصوصی و اقامه دعونظارت بر نحوه اجرای سیاست

 صورت لزوم برای جریمه نقدی.

 حقوقی ایرانهای شخصی در نظام الگوی مطلوب حفاظت از داده

گیری از فواید مقایسه تطبیقی از سوی دیگر، ما را در رسیدن به خاستگاه پژوهش سو و بهرهشناخت وضع موجود از یک
نماید. حاضر که همانا دستیابی و تدوین الگوی مطلوب و مدل بومی مبتنی بر نظام حقوقی کشور در این موضوع است یاری می

های شخصی در متون قانونی خود، کم و بیش دنیا به مسئله حریم خصوصی و حفاظت از داده های حقوقی موجود دراکثر نظام
های حقوقی مختلف در دنیا بنابر شرایط فرهنگی، تاریخی، ایدئولوژیکی، گونه که مسلم است نظاماند لیکن هماناشاره نموده

گیری از یک الگوی موفق یا، بهرههای حقوقی در دنتفارق نظامنمایند. با عنایت به اقتصادی و... راهکارهای متفاوتی را اعمال می
در یک کشور، الزاماً مستلزم همان نتیجه برای کشور دیگر نخواهد بود. بنابراین تناسب و عدم تناسب رویکردهای حاصله از 
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ر نظام حقوقی کشورمان، های تطبیقی با وضعیت حقوقی ایران و شناسایی مزایا و معایب هرکدام و چگونگی تبلور آن دبررسی
در راستای توسعه  باشد.ای بسیار حائز اهمیت و دشوار میجهت تدوین مدل مفهومی موضوع در نظام حقوقی کشور مقوله

های اینترنت اشیا و سیاستگذاری در این حوزه، شورای عالی فضای مجازی به عنوان مرجع سیاستگذار فضای مجازی کشور گام
شورای عالی فضای  30/07/1397توان به مصوبه جلسه پنجاه و سوم مورخ ترین آنها میاز جمله مهم مؤثری برداشته است که

 6/10/1400و مصوبه نود و نهمین جلسه مورخ « الزامات حاکم بر اینترنت اشیا در شبکه ملّی اطلاعات»مجازی با موضوع 
اشاره کرد. « مک به توسعه صنعت خودروهای متّصلهای ارتباطی برای کدستورالعمل بکارگیری خدمات شبکه»تحت عنوان 

های قوه مجریه اقدام به در کنار شورای عالی فضای مجازی، شورای اجرایی فناوری اطلاعات نیز حسب مورد برای دستگاه
ناوری های قانونی به دلیل پیشرفت سریع تکنولوژی در حوزه فکند. با این حال لازم به ذکر است وجود خلاءگری میتنظیم

کند و سو و عدم تکافوی سیاستگذاری شورای عالی فضای مجازی که فقط سیاستگذاری کلان را مشخص میاطلاعات، از یک
فاقد حکم اجرایی و عملی است از سوی دیگر و روند کند قانونگذاری در کشور باعث شد که شورای اجرایی فناوری اطلاعات 

عات به تصویب پراکنده و غیرمتمرکز احکام مورد نیاز در حوزه فناوری اطلاعات زیر مجموعه وزارت ارتباطات و فناوری اطلا
های درون قوه مجریه لازم الاجراست، بقیه گذاری صرف، فقط برای دستگاهو ارتباطات بپردازد و از آنجا که این مقررات

که منطبق با  ایهای اشخاص به گونهادهباشند. ارائه حمایت قانونی مؤثر برای دنهادهای کشور در این حوزه بلاتکلیف می
باشد؛ در نظام داخلی های شخصی میهای روز باشد در ابتدا بیش از هرچیزی نیازمند شناسایی حق بر حفاظت از دادهواقعیت

های شخصی را حق شهروندان اعلام داشته است با این حال با توجّه به حفاظت از داده 35منشورحقوق شهروندی در ماده 
باشد. در قوانین فعلی نظام حقوقی ایران از جمله قانون هیت سند مذکور، شناسایی این حق در قوانین موضوعه یک بایسته میما

هایی با شود که شباهتای مصادیقی یافت میانتشار و دسترسی آزاد به اطلاعات، قانون تجارت الکترونیکی، قانون جرایم رایانه
لذا  ،(Raisi & Ghassemzadeh Liyasi, 2020: 134پردازش و حقوق افراد موضوع داده دارند) المللی از حیث اصولقواعد بین

با استخراج توان های منتخب وجود دارد چندان بیگانه نیست و میتوان گفت ادبیات حقوق داخلی با آنچه که در قوانین نظاممی
های منتخب نظام اثربخشی برای حفاظت از ارد از نظاماصول و قواعد از قوانین موجود در نظام داخلی و عاریه برخی مو

های شخصی، ترکیبی ازالگوهای موجود های شخصی تدوین کرد. از بین الگوهای قانونگذاری در حوزه حفاظت از دادهداده
اروپایی و با توجّه های حقوقی دنیا از مدل اتحادیه با عنایت به تأسی بسیاری از نظامگردد. برای نظام حقوقی ایران پیشنهاد می

ژرمن و مبتنی بر حقوق نوشته است؛ لذا مدل اتحادیه اروپا با -به این نکته که نظام حقوقی ایران بر مبنای نظام حقوقی رومی
ترین رویکردهای موجود در حوزه حفاظت توجّه به آنچه پیشتر به طور مبسوط مورد بررسی قرار گرفت، به عنوان یکی از موفق

های مختلف دولتی و ها، بخشواند الگوی مناسبی برای نظام حقوقی ایران باشد. آشنایی ذهنی شهروندان، شرکتتاز داده می
تأثیر نیست. در این مدل، مفهوم حق خصوصی و قضات با این مدل نیز در پذیرش آن به عنوان الگوی مناسب برای ایران، بی

رسمیت شناخته شده است. این حقوق به درستی از یکدیگر تفکیک حریم خصوصی، حق بر حفاظت داده به وضوح تبیین و به 
شده، سپس چارچوب حفاظت از داده و قواعد آن به رشته تحریر درآمده و قواعد به طور متمرکز در یک متن واحد قرار گرفته 

ی شخصی، حقوق و هامحور، اصول پردازش دادهو از تصویب مقررات پراکنده و جزئی پرهیز شده است. در این رویکرد حق
گذاری قرار گرفته؛ حقوق افراد موضوع داده برای حفاظت گران داده به تدقیق مورد بررسی و قاعدهگران و پردازشتکالیف کنترل

ای جهت شمولیت احکام مواد قوانین استفاده از ماده واحده های شخصی مشخص شده است.از اقراد در برابر پردازش داده
تواند در مدل ایران راهگشا باشد. قانونگذاری تفرُّقی به علت ارائه می وزه اینترنت اشیا، نظیر مدل اروپاییمرتبط به داده در ح

رسد اقتباس از مقررات نظر میلیکن بهتواند مناسب برای حفاظت از داده شخصی باشد؛ حمایت قانونی محدود و جزئی نمی
های شخصی در حوزه بهداشت و کودکان برای ربوط به حفاظت از دادهگیرانه ایالات متحده امریکا در مورد مسائل مسخت

الگوی خودتنظیمی گرچه در ابتدا به عنوان یکی از راهکارهای حفاظت از داده  تدوین مدل ایران مطلوب و مورد استفاده باشد.
ورهایی همچون ایران که به رسد اتکای صرف به رویکرد خودتنظیمی برای کششهروندان مطرح شده است با اینحال به نظر می

باشد چراکه باید توجّه داشت در داخل کشور اینترنت اشیا در مراحل اولیه خود قرار اند مناسب نمیتازگی وارد این حوزه شده
باشد؛ ها به عنوان زیرساخت این فناوری میهای شخصی و تحلیل کلان دادهآوری دادهدارد و استفاده مطلوب از آن مستلزم جمع
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سازی میان مردم حتّی پیش یل به این هدف تنها از طریق جلب و کسب اعتماد کاربران برای استفاده از این خدمات و فرهنگن
گیری نگرش رسد به آسانی کسب شود زیرا شکلاست که به نظر نمی (Ghanad & Aligholi, 2020:319از تصویب قانون )

رد طی یک چرخه اتفاق میفتد؛ در این چرخه به طور معمول شاهد مقاومت های نوین در این مواشهروندان نسبت به فناوری
(. با این وجود در کنار ارائه حمایت Faqihi & Nafei, 2015: 11باشیم )سازی میاولیه، انطباق تدریجی و در نهایت همگون

های اجرایی و نظارتی دولت و زینهدهندگان خدمات اینترنت اشیا در کاهش ههای خودتنظیمی ارائهتوان از ظرفیتقانونی می
وارد بینی برخی امتیازات قانونی سود جست.  ها اعمال حقوق توسط افراد موضوع داده از طریق پیشنیز کاهش زمان و هزینه

وکارهای آنلاین در ایران آغاز شده است هرچند از غنای گری در برخی موارد درکسبنمودن کدهای دستوری خودتنظیم
هایی برای آشنایی نظام حقوقی کشور، شهروندان و قضات با ، زمینهعنوان مقدمهتواند بهوردار نیست لیکن میمطلوبی برخ

گرفته باید به قانونگذار ایران هشدار داد گیرانه امنیتی که چین در پیشبا توجّه به رویکرد سخت. گری را فراهم نمایدخودتنظیم
های فعال و کسب و کارهای دید امنیتی در این حوزه منجر به شکست شرکتگیری شکه پررنگ کردن نقش دولت و سخت

محور چین دارد و برای گذاری خارجی در کشور باشد. مزیتی که رویکرد امنیتمبتنی بر داده در بازار و تهدیدی برای سرمایه
، دولت به 2021جمهوری خلق چین مصوب  قانون امنیت داده 17باشد این نکته است که در ماده برداری میایران نیز قابل بهره

ها در توسعه اقتصادی و اجتماعی و همچنین میزان آسیب به امنیت ملّی، های شخصی بر اساس اهمیت دادهبندی دادهارائه طبقه
ها در ادهبندی دمنافع عمومی و حقوق و منافع قانونی افراد موضوع داده، ملزم شده است. بنابراین استفاده از این روش و طبقه

های بخش خصوصی و شهروندان در ها و نگرانیتواند مرز مداخله دولت را تعیین نماید و از حساسیتنظام حقوقی کشور می
 های احتمالی دولت در این حوزه را کاهش دهد.خصوص دسترسی و سوء استفاده

 گیرینتیجه

ه ویژه از طریق اینترنت اشیا باعث شده است حفاظت آوری و پردازش اطلاعات افراد بها و گسترش طرق جمعرشد فناوری
های نوین و کسب و کارهای مبتنی بر آنان توسعه فناوریهای شخصی بیش از پیش مورد توجّه قانونگذاران قرار گیرد. از داده

ای نونگذار به شیوهگردد که اطمینان داشته باشند قاباشند. جلب رضایت افراد زمانی محقق میدر گرو جلب اعتماد کاربران می
های های اشخاص در بخشگذاری در حوزه حفاظت از دادهکند. قانونگذاری و مقرراتمؤثر از حقوق و منافع ایشان حمایت می

تواند همسو با رشد فناوری اطلاعات و ارتباطات باشد و مختلف باید با در نظر گرفتن این نکته همراه باشد که قانون قطعاً نمی
ری از جمود قانونی و اجرایی و پویایی نظام حقوقی در برابر تغییرات، لازم است مقررات مربوط به حفاظت از برای جلوگی

های ای خنثی نگاشته شوند. فارغ از این نکته باید به این موضوع توجّه شود که استفاده از فناوریهای اشخاص به گونهداده
گذاری باید به شد و گسترش تجارت و بازاریابی باشد، از این رو مقرراتتواند منبعی برای رهای اشخاص مینوین و داده

گردد که قانونی های شخصی افراد زمانی محقق میحفاظت مؤثر از دادهگیری بستر تجارت نگردد. ای باشد که مانع شکلگونه
و نیز تعهدات و تکالیف پردازندگان های خود منسجم و جامع تدوین گردد و در آن حقوق و اختیارات افراد در رابطه با داده

بینی گردد. ها در قالب الزامات قانونی همراه با ساز و کارهای رسیدگی و نظارت مستقل و ضمانت اجراهای غیرکیفری پیشداده
استفاده از  شود.گانه با ابتنای اصلی بر نظام اتحادیه اروپایی پیشنهاد میدر تدوین مدل مفهومی ایران، تلفیقی از رویکردهای سه

ای جهت شمولیت احکام مواد قوانین مرتبط به داده در ها، استفاده از ماده واحدهگری آمریکایی در شرکترویکرد خود تنظیم
های مربوط به حوزه حوزه اینترنت اشیا نظیر مدل اروپایی، اقتباس از مدل امریکایی نسبت به حساسیت در مورد حفاظت از داده

گذاری تفرقی ومی و کودکان و اقتباس از مدل چین در طبقه بندی اطلاعات و عدم تجربه سیستم قانونسلامت و بهداشت عم
 .پیشنهاد شده است
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