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A B S T R A C T  

Security is the most important component in the political authority of governments and the cyber world violates it by 

acknowledging its valuable achievements. Therefore, developing an effective preventive criminal policy against cyber 

security violation is so important that neglecting it can cause the criminal system to face irreparable challenges. Despite 

the approval of the international document on cyber security, this paper, using the method of document analysis and a 

descriptive analytical method, seeks to read the strategies of Iran's cyber security order in the upstream laws and documents 

and examine the state of social preventive criminal policy in the laws of other countries. It seems that criminal policymaking 

in Iran can play a significant role, especially in the field of social preventive measures against cyber security violations. In 

this way, different countries have adopted several security approaches to prevent cyber security violations. Based on the 

findings of this research, although Iran has considered different strategies in strengthening the security foundations of cyber 

encounters, due to the lack of appropriate differential policy, it has not yet succeeded in adopting centralized social 

preventive mechanisms and efficiency in preventing cyber security violations has not been considered and the measures 

applied are often non-technical in nature, such as training and promotion of digital Knowledge. 
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 چکیده

قض آن است. لذا ان مندش؛آوردهای ارزشدست با اذعان بهسایبری هاست و دنیای دولتاقتدار سیاسی ر ده لفؤترین ممهم ،امنیت
تواند نظام کیفری را با ت از آن، میاست که غفل اهمیتی آنچنان جنایی پیشگیرانه کارآمد در قبال نقض امنیت سایبری دارایگذاری سیاست
خوانش وضعیت  تحلیلی در پی توصیفی و به روش با استفاده از روش تحلیل اسناداین نگاشته های غیرقابل جبرانی روبرو سازد. چالش
راهبردهای نظم امنیت  و بررسیدر قبال نقض امنیت سایبری اجتماعی ایران در قوانین و اسناد بالادستی  پیشگیرانه جناییگذاری سیاست

 ویژه در حوزه اقدامات به قابل توجهیمیتواند نقش  ایراندر  جنایی تگذاریسیاسرسد نظر میباشد. بهمی سایبری در قوانین دیگر کشور

قبال را در  در این رهگذر کشورهای مختلف رویکردهای امنیتی متعددیایفا نماید و  امنیت سایبری در قبال نقض اجتماعی پیشگیرانه
مقابلات سایبری  امنیتی هایتقویت بنیانهرچند ایران در  ،پژوهش این هاییافته براساس اند.سایبری اتخاذ نموده از نقض امنیت پیشگیری

ی اجتماع پیشگیرانه سازوکارهای حال موفق به اتخاذهب تاراهبردهای مختلفی را درنظر داشته، اما به جهت نبود سیاستگذاری افتراقی مناسب 
 ارتقاء و نظیر آموزش غیرفنی ماهیتشده، غالباً دارای اعمال تدابیرو سایبری نگردیده  کارآمدی در قبال پیشگیری از نقض امنیت متمرکز و

 . باشنددیجیتالی می دانش
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ری جنایی در نقض امنیت سایبر    ی های پیشگیری اجتماع ی و رهیافتسیاستگذا

ر ایرج کاران   و   نگهدا               هم

 مقدمه

      .شودمی میسر نیز آزادی و عدالت تحقق در دولت حمایت مورد هایارزش تحقق امنیت، امکان تأمین پرتو در
 امنیت برای تحقق راهبردگذاری و هاریزیبرنامه به عمومی هایسیاستگذاری از ایشاخه عنوان به جنایی هایسیاستگذاری

 سیاسی، علوم دانشمندان. سیاست است علم از برخاسته 1عمومی (. سیاستگذاری,2018:161shiriپردازد )می دولت نظر مورد
 عمومی مسأله یک حل هدف با که دولتی هایتصمیم »رشته سیاستگذاری عمومی را بنیان نهاده و  دولت، کارآمدی برای افزایش
 (. در این ارتباط سیاستگذاری جنایی،Malekmohammadi,2018:20« )شونداند، سیاستگذاری عمومی نامیده میطراحی شده

« ی عمومی مبتنی بر قانون بوده و اقتدارآمیز استسیاستگذار»است.  آن هایویژگی دارای و عمومی از سیاستگذاری ایشاخه
(Ashtarian,2017:28( :به نقل از )shiri,2018:165 .)جنایی در پی فراخوان نگاهی همه جانبه به مبارزه گذاری گفتمان سیاست

 حقوق عرصة در را مهمی بسیار جایگاه جنایی هایپدیده در تحلیل نوین الگوی عنوان به و زای اجتماعیهای آسیببا پدیده

 کلیه اقدامات کیفری و غیرکیفری و» (. لازرژ سیاست جنایی راNajafi Abrandabadi,2018:554است) نموده کیفری کسب
یکدیگر در قالب  یافتههای مختلف که دولت و جامعه مدنی هر یک به نحو مستقل و یا با مشارکت سازمانماهیت پیشگیرانه با

نماید. با این تعریف می« دنکنمی انحراف استفاده و جرم رکوبی بزهکاران و نیز پیشگیری ازهای مختلف و به منظور سروش
 که براساس است جنایی سیاست و عمومی سیاستگذاری از تلفیقی حقیقت در فرانوگرایانه رویکرد جنایی در حال سیاست

 هایپدیده وقوع از مؤثر عوامل ها و حذفروش اصلاح ،طریق از تا آیدبرمی وقایع پیشگیری پی در بشری دانش های نوینداده
 از وسایل آن با جرم مبارزه پیشگیری از برای جنایی، سیاستدر  جلوگیری نماید. د،ندار را جنایی پدیدۀ به تبدیل ظرفیت که

فضای  ملی درپیشگیری از نقض امنیت  (.Watani, Amir and Asadi,2016:99) شودمی گرفته کمک غیردولتی و دولتی مختلف
ای به نسبت فناوری هسته رو اهمیت مضاعف دارد که تهدیدها علیه امنیت ملی در این فضا با فناوری اطلاعات یاسایبر از آن

این . (Bahremand & Davoudi, 2017:28قرار داده است) ایها را در مسیر پرمخاطرهشده و دولت ترتهدیدات گذشته متنوع
ای و رشتهو بین ای فراحقوقیاستوار است که نقض امنیت سایبری نه یک جرم خاص بلکه پدیده پژوهش بر این فرض اولیه

مورد  سایبری آنچنان که باید ادبیات حقوقی این مفهوم در بدین ترتیبهای فنی، اجتماعی و امنیتی است. مشتمل بر ویژگی
خاص قانونی از نقض امنیت و اتخاذ راهکارهای پیشگیرانه  با تعریف یپیشگیر بررسی قرار نگرفته و نتیجه آن نبود نظام واحد

های اقدامات پیشگیرانه صرفاً نه در قبال جرایم بلکه در قبال تمامی آسیب، کارآمد جناییگذاری سیاست است. با اعتقاد به اینکه در
 این نگاشته ستقلال کشورها،سایبری بر حاکمیت و ا تأثیرگذاری تهدیداتنظر به  است و های اجتماعیپنهان پدیده پیدا و

های مختلف در آسیبرهیافتی در قبال بلکه  جرم؛ راهبردی در مقابل بهتنها نه را  سیاستگذاری جنایی در حوزه امنیت سایبری
عدم اقدام و عنوان نقض امنیت سایبریفقدان  ؛ چراکهداندمیپیشگیرانه خاص  اجتماعی و نیازمند اقدامات-امنیتی هایعرصه
 سایبری نقض امنیت با مقابله برای المللبین حقوق منظر داشت. از خواهد اثرات غیرقابل جبرانی را بدنبال، آن ل مصادیقدر قبا

 نه و خاصی کنوانسیون نه. دارد وجود متعددی هایچالش پدیده این با برخورد در المللیبین جامعه اعضای تکالیف تعیین و

 و وجود ندارد ،شوند متوسل اقداماتی چه به  آن برابر در بدانند سایبری حملات قربانی هایدولت که واحدی المللیبین عرف
                             است المللیبین عرصه در واحد رویه ایجاد و مندشدنقانون نیازمند سایبری حملات است، مسلم چه آن
(Joner & Lotrent ,2001:864به نقل ) از (Katanchi & Zakeri,2018:617 .)هرچند تا حدودی ماهیت پیشگیری  در کشور ما

                    و است همراه پیشگیرانه با محدودیتگذاری سیاست لکن؛ موجود روشن است و موانع و سایبری از نقض امنیت
                          باشدنمی کارگیری این ابزارهای پیشگیرانه نیز مشخص نبودن مقررات موجود، نحوه بهشفافبخاطر 

(Jazayeri& Nematollahi& AmirianFarsani,2018:13با این اوصاف .) ،الکترونیک توسعه زمینه در مشخص راهبرد فقدان 

 فقدان کشور، امنیتی و نظامی هایسامانه در موجود هایداده از حفاظت در مشخص متولی فضای مجازی، فقدان امنیت و

 افزایش با کارانبزه شدنایحرفه و مجازی فضای در پنهانی جرائم افزایش رسانی واطلاع در آموزش، ملی مشخصگذاری سیاست

 در کشورکارآمد  امنیتی و نظارتی گذاریسیاست خصوصی و فقدان و دولتی نهادهای و هادستگاه در مجازی هایشبکه از استفاده
                                                           

 نظیر بالادستی، قوانین نظام، تشخیص مصلحت مجمع مصوّبات رهبری، هایفرمان. نیست قانونی هایالزام به محدود لزوماً ایران در جنایی و عمومی سیاستگذاری -1
 دهند. سیاستگذاری عمومی جنایی در ایران را تشکیل می مبنای ملّی، امنیّت شورایعالی مانند شوراهای عالی مصوّبات بودجه، قانون ساله، پنج هایبرنامه
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از انتظار  ،ها. با توجه به این چالش(Zafari, et al, 2020:19) ( به نقل از:Hatef, 2007:14) است پیشرو هایچالش از
 کاهش از طریق دشوار ساختن ارتکاب و افزایش خطرپذیری و پیشگیرانه این است که فرصت نقض امنیت راسیاستگذاری 

اجرا  نظارت و اعمال و وگذاری قانونساختار اعم از  یک ،جناییگذاری سیاستدر این تعریف از . دهند قربانیان کاهش آماج و
نبود نظام مشترک و فراملی  پیشگیرانه ملی و جناییگذاری شناسایی سیاست توجه اندک محققان به ،گیرد. نکته مهمقرار می مدنظر

. از سایبری است در پیشگیری از نقض امنیت ایرانسیاستگذاری در های چالش و نقض امنیت سایبری قبال المللی در بین
را شناسایی و  موجود اسنادحقوق امنیت سایبری،   برآنیم تا با مراجعه به نوشتگان 1اسنادی-تحلیلی ش مطالعهرورو با این

کشورها مورد بحث  ایران و سایر در اجتماعی، آثار و تبعات این رهیافتانه پیشگیرسیاستگذاری های پس از آن نمودتحلیل و 
کشورهای اروپایی در حوزه امنیت سایبری پیشرو هستند،  روسیه و چون آمریکا و که کشورهایگیرند. همچنین، از آنجاقرار 

 تحقیق  سؤال اصلیاست.  ایران، در جای خود نواندیشی این نگارش بوده نظام حقوقی و تطبیق با های حقوقیمطالعه این نظام
های رهیافتمقایسه با و این تدابیر در دامند کایران  پیشگیری اجتماعی در قبال نقض امنیت سایبری در هایرهیافتاست که این 

 جناییگذاری امنیتی سایبری در سیاست نقض پیشگیری از کلانسیاستگذاری رسد نظر میهگردند؟ بچگونه ارزیابی می جهانی
کردن همسو ان،ایر ترین سازوکارهای حمایت از امنیت سایبری درمهمو لذا  پیشگیرانه سایبری بوده 2ایران فاقد رویکرد افتراقی
 حوزه امنیت سایبر است. نمودن قوانین و مقرراتجهانی و یکدست مقررات مقررات ناظر با قوانین و

 مفهوم شناسی

موضوع هر چند  است. اینآن با ابتناء بر رویکردهای امنیتی  مفاهیم مندرج در این نگارش خوانشی از عناوین حقوق سایبر
ث بسیار جدی جهان از جمله مباحو ترکیبی نوین  گیرد اما ماحصل آفرینشفنی را در برمی دامنه پرتکراری از عناوین حقوقی و

 گیرد.که به ترتیب مورد بحث قرار می جدید مجازی است

 فضای سایبر و امنیت سایبری
 3فضایی» کند:می گونه تعریفاین این فضا را« توسعه فضای مجازی سالم، مفید و امن»شورایعالی فضای مجازی در مصوبه 

های اسلامی و قوانین و مقررات ارزش چارچوب مبانی و های ارتباطی که در آن محتوا و خدمات مفید دراست متشکل از شبکه
و هدف از  4«مند شونداز محتوا و خدمات مورد نیاز بهره های جمعیتیویژگی توانند بر اساسشود و کاربران میکشور ارائه می

امن مورد نیاز و ممانعت از نشر محتوا و خدمات مضر و ناسالم و  و خدمات سالم مفید و یع محتوا این امر را تولید و توز
ر د امنیت لذااست،  6مصنعتی چهار انقلاب باعث ایجاد نوگرایی سمت به حرکت کشورها با این وصف .5ناایمن ذکر می نماید

، «متقابل وابستگی» ،«توسعه» ،«هنجارها» ،«المللیبین هایرژیم»چون  موضوعاتی با تقابل و تعامل در باید را شدنعصر جهانی
های حلهتوان به عنوان را(. امنیت سایبری را میAlaei,2012:121) کرد تفسیر« غیردولتی هایسازمان»، «المللیبازیگران بین»

     از هک و به خطر انداختن  اشی( برای تهدیدات نههای فناوری و غیرحراست ها،)شامل قوانین، دستورالعمل پیشنهادی

                                                           
 جستجویی مستلزم اسنادی داریم. روش را هان آ مطالعة قصد که هایی استپدیده دربارۀ اطلاعات شامل که داندمی اسنادی از دسته آن تحلیل را اسنادی روش -1

 زبان عنوانبه را آن و خارج شود متن یک تأویلی هایتحلیل یا متون و اسناد هایانگیزه و مقاصد فهم از که است این گراست و علاقة پژوهش تفسیری و توصیفی

 .(65:1394 منش،عرفان )صادقی و دهد قرار استناد مورد و پذیرفته نویسنده، نوشتاری گفتمان و مکتوب
براساس معیارهای سن، شخصیت، سابقه  هاجنایی افتراقی تفکیک مبانی نظری، ماهوی، راهکارهای علمی و مقررات کلی درباره جرم و آسیب منظور از سیاستگذاری -2

 شودمذکور، محتوای متفاوتی در حوزه سیاستگذاری جنایی ایجاد می معیارهای دیدگان است. بدین ترتیب براساس هرکدام ازکاران و بزهکیفری و موقعیت بزه
 (95:1401)شیری،

 با را های شخصیرایانه و حتی متعدد هایای در اندازهرایانه های مختلفشبکه که 3 امنیت سایبری است جهانی گسترده شبکه یک 3سایبر بل، فضای دیوید از نگاه -3

                   ل از ق(. به نSharifi Holasu,2008:52کند)می وصل به یکدیگر با قراردادهای ارتباطی و افزارهای گوناگونو نرم افزارهاسخت از استفاده
(Azimi,2018:410 &Pourghahremani .) 
های از زیرساخت وابسته به یگدیگر هایشبکه»  در ذیل ماده یک این سند، فضای سایبری را «پدافند سایبری کشورسند راهبردی »کمیته دائمی پدافند غیر عامل در  -4

و های صنایع حیاتی، محیط مجازی اطلاعات و اثر متقابل بین این محیط کنندهشده، کنترلهای تعبیههای، پردازندههای رایانهسامانه های ارتباطیفناوری اطلاعات، شبکه
 تعریف نموده است. 4«برداری از اطلاعات مبادله، بازیابی و بهره سازی،انسان به منظور تولید، پردازش، ذخیره

 شورای عالی فضای مجازی 10/12/1393مورخ  22مصوبه دوم جلسه -5
6-Industrial Revolution (IR4.0) 
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سایبری به دلیل رشد سریع فناوری دیجیتال در  که امنیت دهدنشان میاین  (.Bruno 2018:3) کرد ای تعریفهای رایانهسیستم
 1امنیت (., 2021:14Katanchi&pourghahremaniشود )سطح جهان به عنوان موضوع تحقیقاتی انتخاب می مدرن در کشورهای

 و اطلاعات امنیت دسته دو بر سایبری درون چهره در است که سایبری فضای پایه بر امنیت هایبندیهدست از نیز یکی سایبری
 است ملی امنیت و عمومی نهادهای هایزیرساخت کاربران، امنیت امنیت دسته سه و ناظر بر تقسیم سامانه امنیت

(Mahmoudzade & Ebrahim,2018:215در سند .)  اشاره شده است که  کشور امنیت فضای تولید و تبادل اطلاعاتراهبردی
های یافته، تخریب بانکجرایم سازمان ارتکاب ها و تهدیدهای گوناگونی نظیرها، آسیبچالش فضای تبادل اطلاعات در معرض»

  .«کیت معنوی قرارداردحریم خصوصی و نقض حقوق مال نقض کننده خدمات، جاسوسی، خرابکاری،مختل اطلاعاتی، حملات

 پیشگیری از نقض امنیت سایبری

 سایبر فضای امنیت در زیرا است، سایبر فضای امنیت از جلوتر بسیار و است مهمی بسیار موضوع سایبر فضای امنیتی صیانت

 ها،ارزش شامل موضوعاتی دنبال به امنیتی صیانت که درحالی ،استفضا  این امنیت و ایمنی برای الزامات از سری دنبال یک به

مقررات،  و قوانین ها،سرویس و خدمات جرائم، و تخلفات اطلاعات، و اسرار معنوی، و مادی هایسرمایه حریم خصوصی،
تجاوز یا »توان نقض امنیت سایبری را می ،با این نگاه(. Hossieni,2016:286) باشدمی امنیت عملیات سازی مراکزپیاده

ای و مخابراتی، کاربران و های رایانهها و سیستمها و اطلاعات، شبکهپنج موضوع داده به یکی از نسبت هنجارشکنی یا تهدید
 «آیدبرمی نهایتاً موضوعات بیرون از دنیای سایبر که مرتکب به واسطه محیط سایبر درصدد تجاوز به آن اینترنتی و مشترکان

(Aalipour,2013:72) .تمامیت نظام سایبری و مختص به ماهیت این فضاست که نقض  در ردهگست بازخوردی ،امنیت سایبری
آن و فراتر از مفاهیمی چون جنگ   و استقلال سایبری و تمامیت ساختار امن هازیرساخت آن سبب بروز تهدیدات گسترده در

 . 2تروریسم و جاسوسی سایبری است سایبری و

 سندشناسی سیاست جنایی سایبری

یازمند ن در قبال نقض آن جناییگذاری بخش نظام سیاستانسجام بررسی رویکردهای قانونی و شناخت مفاهیم مرتبط و
 .لذا مراجع دخیل و اسناد مهم را بازخوانی خواهیم نموداست؛ احصاء اسناد داخلی و جهانی در این عرصه 

 اسناد سایبری داخلی
سیاست کلی شبکه ،  1404سند چشم انداز ایران  جملهاسنادی از ایران در  نقض امنیت سایبری درسیاستگذای های رهیافت

سند  ،4ه فناوری اطلاعات کشورعنظام جامع توس ، 3در کشور سیاست کلی نظام برای رشد و توسعه فناوری ،رسانیاطلاع
شرح وظایف  ،قانون برنامه پنجم و ششم توسعه جمهوری اسلامی ایران ، 5اطلاعات کشور راهبردی امنیت فضای تولید و تبادل

 شبکه الزامات تبیین سند ،نظام جامع توسعه فناوری اطلاعات کشور ،ایقانون جرایم رایانه، فضای تولید و تبادل اطلاعات پلیس

 هایرساناقدامات ساماندهی پیام و ها سند سیاست ،ارتباطات رادیویی و مقررات تنظیم سازمان مصوبات، اطلاعات ملی

                                                           
مفهوم  تواندمی وجه بهترین به ابزار این که اندعقیده این بر دارند. گروهی پردازان وجود نظریه از دسته دو امنیت مفهوم بر ارتباطات و اطلاعات فناوری تأثیر زمینه در -1

 گسترش ارتباطات و اطلاعات هرچند فناوری که معتقدند هستند؛ کلاسیک رئالیسم پردازاننظریه همان که دوم کند. گروه آن جایگزین را صلح مفهوم و کمرنگ را امنیت

                             است حفظ کرده را خود جایگاه همچنان رسمی اطلاعات جریان و نظامی قالب در دولت معنای امنیت به امنیت کلاسیک مفهوم اما است یافته
(Eriksson and Giacomello,2006:222-223) 

داند و ناتو طی توافقی در الملل عمومی مینقض امنیت سایبری را ناقض حقوق بین رفتارهای منجر به المللیتوجه به این نکته ضروری است که سیاست جنایی بین -2
معاهده سازمان پیمان اتلانتیک با آن  4بپیوندد مطابق ماده  های عضو ناتو به وقوعسایبری اعلام نمود که هرگاه حمله سایبری علیه یکی از دولت خط مشی مشترک زمینه

 برخورد خواهد شد.
 به تصویب هیات وزیران رسید. 1386بند در  25و ماده  4 در -3
 کمیسیون راهبردی شورای عالی فناوری اطلاعات کشور مدنظر قرار گرفته است. 19/8/86در جلسه  -4
تصادی، اجتماعی و فرهنگی قانون برنامه چهارم توسعه اق 44ماده  "ج"به استناد بند  1386معاونت فناوری اطلاعات دفتر امور زیربنایی فناوری اطلاعات در سال  -5

را های کشور در زمینه امنیت فضای تبادل اطلاعات بندی برنامهگرایی و نظامهم جمهوری اسلامی ایران، سند راهبردی امنیت فضای تبادل اطلاعات را به منظور تضمین
 تدوین نمود.های بخشی و فرابخشی کلیه برنامهبه عنوان سند بالادستی برای 
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شورایعالی فضای  فضای مجازی کشور مصوب سند نظام هویت معتبر در ،2پدافند سایبری کشورسند راهبردی  ،1اجتماعی
مدیریت راهبردی افتا نهاد ریاست  مرکز 1397سایبری سال  های حیاتی در قبال حملاتسازی زیرساختو طرح امن یمجاز

 جامعی جناییگذاری سیاست، تکثر نرغم ایتاکنون علی موضوعاتی را بیان اما که هریک به نوعی خورندجمهوری به چشم می

 به واز بالا غیرمشارکتی رویکردی از مجازی فضای کنونی حکمرانی شیوهو  است نشدهاتخاذ  در قبال نقض  امنیت سایبری

 (.Khoshnevis,2018:37) کند می پیروی پایین

 خارجی اسناد سایبری
صیانت از سیاست  رو، کشورهای پیشرواین است. از سایبریها و اطلاعات نقض امنیت سایبری مستلزم صیانت از داده

اند. نخستین وضع کرده اجراهای حقوقی و کیفری متعددی را ضمانت های شخصی را در دستور کار خود قرارداده وداده
های دهاشخاص در جریان پردازش دا حمایت از» عنوان ، با1995دستورالعمل شورای اروپا درباره حمایت از داده در سال 

المللی و قوانین های بیننامهسایبری اسناد و مقاوله امنیت نقض در قبال .3به تصویب رسید« شخصی و جریان آزاد اطلاعات
 ها دردولت مسئولانه رفتار هنجارهای»بر ناظر که مجامع جهانی و هاسازمان مثال عنوانداخلی متعددی وضع شده است. به

، 4متحد ملل سازمان خبرگان حکمرانی های علمی گروه(، تلاش2004بوداپست ) کنوانسیون شامل؛ باشندمی «سایبری فضای
 (،2011) 5غرب و شرق امنیتی مطالعات های موسسه(، یافته2011سایبری ) فضای برای متحدهایالات المللیبین سند راهبرد

شمالی  آتلانتیک پیمان سازمان در شدهدستورالعمل تدوینمورد بحث،  حوزه در ژنو لاهه و هایکنوانسیون تطبیقی مطالعات
(، 2015) «امنیت اطلاعات برای المللیبین رفتاری کدهای»عنوان  با روسیه و چین بلوک ، طرح(«2013)  تالین»)ناتو( تحت عنوان 

 مسئولانه رفتار»خصوص در 7(، اعلامیه گروه2016) المللیهای بینسیاست حوزه در امریکا خارجه امور وزارت استراتژی

 هایو زیرساخت هاشبکه امنیت سایبری تقویت حوزه در ترامپ اجرایی ، فرمان (2017) در ایتالیا  «سایبری فضای در هادولت

 المللی در حوزه امنیت سایبری، سندی که در اجلاس سراندر اسناد بین. 6باشندمی توجه از اسناد قابل برخی (2017) فدرال
سـه  موثری را در هایفعالیت در لیسبون پرتغال به تصویب رسید از جمله موارد حائز اهمیت است و 2010نوامبر  20ناتو در 

 .(Ahmadian& Bloki& Searmifar, 2019:1) زمینـه دفـاع دسـته جمعـی، مـدیریت بحران و همکاری امنیتی متمرکز ساخته است
اجلاس جهانی سران درباره است.  در زمینه امنیت سایبری المللی دیگراز جمله نهادهای بین 7اتحادیه بین المللی مخابرات

سازی خطوط اقدامات را برای جامعه اطلاعاتی، پیاده ذینفعی اجلاس سالانه فرم چندکه در آن  2019در سال  8جامعه اطلاعاتی
های تالی، امنیت سایبری و اخلاق و همچنین فناوریحذف شکاف دیجی موضوعات مهمی مانند اهداف توسعه پایدار تسهیل و

 المللی(. در همین راستا، اتحادیه بین,2017:12Vamala)9مطرح شد 5Gاشیاء، بلاکچین،  مصنوعی، اینترنت نوین نظیر هوش
 وضعیت برای سنجش 2014( را در اوریل GCI( سازمان ملل متحد شاخص امنیت سایبری جهانی )IUT) دور ارتباطات از راه

                                                           
را در تاریخ « های اجتماعیرسانها  واقدامات ساماندهی پیامسیاست» های اجتماعی و توان در نقض امنیت سبب شد شورایعالی فضای مجازی سند رساناماهمیت پی -1

های اجتماعی رسانراگیری پیامهای اجتماعی، با هدف فرسانها و اقدامات لازم برای ساماندهی فعالیت پیامتصویب نماید. که هدف از آن، تعیین سیاست 13/3/1396
 های خارجی عنوان شده است.رسانداخلی و ساماندهی پیام

سند راهبردی » سازمان پدافند غیرعامل کشور مصوب رهبریاساسنامه  8به استناد ماده  29/2/1394کمیته دائمی شورای عالی پدافند غیر عامل کشور در جلسه مورخ  -2
  نمود. را تصویب« پدافند سایبری کشور

3- Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the Protection of Individuals with Regard to the 
Processing of Personal Data and on the Free Movement of Such Data 
4- UNGGE2010 
5- East West Institute (EWI( 

 1399مجازی، فضای ملی به نقل از سایت مرکز -6
های مختلف ایفا کرده های جهانی با ظرفیت، نقش مهمی در زمینه ارتباطات راه دور، امنیت اطلاعات و تعیین استاندارد1865گیری در سال این اتحادیه از زمان شکل -7

 ( و اقدام سطرGCAمورد جامعه اطلاعاتی  و دستور کار امنیت سایبری جهانی ) اجلاس جهانی در شود:های زیر از جمله اقدامات این اتحادیه قلمداد میاست. فعالیت

C5 دهد که کشورها در بازنگری یا فرآیند. این سند مسائلی را مورد توجه قرار می"کودکان برخط"ابتکار عمل حفاظت از  در اجلاس جهانی جامعه اطلاعاتی و 
 (.16:1396ای امنیت ملی سایبری، باید به آن بپردازد )وامالا، سازی راهبردهبارکردن و غنیپر

8- Information Society 

: A/RES/55/63های عمومی سازمان ملل نیز این نهاد در پنج قطعنامه مهم، به بازتاب نظر خود در باره امنیت سایبری پرداخته است که شامل همچنین در نتیجه نشست -9
: فرهنگ A/RES/57/239: مبارزه با استفاده مجرمانه از فناوری ارتباطات و اطلاعات و A/RES/56/121مبارزه با استفاده مجرمانه از فناوری ارتباطات و اطلاعات و 

 باشند.: فرهنگ جهانی امنیت سایبری میA/RES/57/239های حیاتی و زیرساخت :A/RES/ 57/239امنیت سایبری و 
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در موارد ذیل  توانددر هر کشور می های توسعه امنیت سایبریاندازی کرده است. شاخصامنیت سایبری در سراسر جهان راه
ها و تعیین استانداردها؛ گواهینامه مانند اعطای اقدامات فنی خلاصه شود: اقدامات قانونی مانند تصویب مقررات کیفری متناسب؛

سازی در زمینه توسعه نیروی انسانی و همکاری ظرفیت ناظر؛ هایسازمان نقشه راه و احی سیاستاقدامات سازمانی مانند طر
 (.Sak& Chaisari ,2021:40مرزی )درون سازمانی یا برون

  های حقوقی ایران و جهانراهبردهای پیشگیرانه سایبری در نظام

اجتماعی  وضعی و از جمله تقنینی و قضائی و اجرایی و جنایی پیشگیرانه مبتنی بر رویکردهای مختلفیگذاری سیاستگرچه 
های مندرج در ارتباط رهیافت کاربردی و پیشگیری اجتماعی به سبب بعد الگوی گوناگون، تدابیر میان از در این مقالهاست لکن 

نمودهای  گان،گارندبندی مطالبی که به نظر نتقسیم ؛مخاطبین با پیشگیری از نقض امنیت سایبری بررسی و جهت تشحیذ ذهن
 گردد.از پیشگیری اجتماعی است، ترسیم می

 .راهبردهای پیشگیری اجتماعی در قبال نقض امنیت سایبری - 1نمودار 

 راهبردهای پیشگیرانه اجتماعی در قبال نقض امنیت سایبری
 راستای درکه   ابیری. تدسازی استهای مجرمانه از طریق آموزش و فرهنگهدف زدودن انگیزه ،در پیشگیری اجتماعی

 برطرف ،شودمی مجرمانه هایانگیزه بروز سبب که را اجتماعی یا فردی هایزمینه کوشدآید، میمی در اجرا به پیشگیری اجتماعی

اجتماعی  محیط سازیسالم و افراد شرایط بهبود فرایند در مداخله با که است تدابیری از گروه آن شامل پیشگیری نوع کند. لذا این
در مؤثر کردن عواملی دنبال حذف یا خنثیاست که به ایاقدامات پیشگیرانه نماید و شامل مجموعهمی ممانعت از وقوع بزه

دیدگی را مدنظر ای اقدامات مجرمانه و بزهپیشگیری راهبردی است که برخورد با علل ریشه دیگر، نقض امنیت باشد. به عبارت
رشدمدار و  به (. توضیح اینکه پیشگیری اجتماعیGrant, 2015: 5) ,(Javan-Jaafari&Sodomandrad,2014:37) دهدقرار می
قبال نقض امنیت سایبری است که در آن به تعریف کدهای رفتار  مدار منقسم است. مورد نظر ما پیشگیری اجتماعی دراجتماع

ایبری، پاسخگویی و شفافیت و... توجه شده است و هدف نگارنده گیری، حکمرانی سرسانی و اطلاعاجتماعی و فردی، اطلاع
 اجرا از پس و اجرا ارزیابى بدون پیشگیرى هاىبرنامه ها وطرح از رویکردهاست. باید اشاره داشت بسیارى بررسی و تبیین این

 راهکارهاى از یکى عنوان به آن عرفىم و فیلترینگ از از اندازه بیش استفاده همچنین شود.نمى سنجیده هاآن اثربخشى میزان نیز

 بارخواهد به نیز اىناخواسته پیامدهاى بلکه نباشد، موفقیت آمیز است ممکن تنها نه سایبرى، نقض امنیت از پیشگیرى براى درست
 ضعفکه  براین (. افزونKazhni-Joibari,2018:13&Shamlou, Baqiکند)مى تردید دچار را اقدامات این اثربخشى که آورد

 هاىمداخله اثربخشى موانع دیگر از نهاد، مردم هاىو انجمن مردم ناچیز سهم همراه به دولتى و خصوصى بخش میانارتباط 

 ها سببضوابط فیلترینگ توسط حاکمیت است که اعمال بدون شرایط ولازم بذکر روند. مىر شما به حوزه این در پیشگیرانه
دولتی به  گردد. فیلترینگ و سانسورهای اجتماعی میمشارکتی در قبال جرایم و آسیباثربخشی پیشگیری  کاهش محسوس

خود در راستای صیانت  های که به زعمدولت مردم در فضای مجازی است و معنای خلع سلاح کارگزاران پیشگیری و عموم
استفاده از  ها را ضعیف وان، اعتماد آنکاربر افزایش هزینه حد از فیلترینگ برآیند، ضمن از امنیت درصدد استفاده بیش از

گردد. ها میمجاز به حریم خصوصی افراد و کاهش امنیت آن غیر دسترسی نمایند که خود موجبها را ترویج میفیلترشکن

راهبردهای پیشگیری اجتماعی در قبال 

امنیت سایبرینقض 

سایبریحکمرانی

شفافیتوپاسخگوییارتقاء-1

سازیفرهنگ-2

عمومیمشارکت-3

ینترنتیامحتوایدهندگانارائه-4

اطلاع رسانی و

اطلاع گیری

تعیین راهبردهای نقض 
امنیت سایبری

ارتقاء آگاهی و تدابیر 
آموزشی

کدهای رفتاری امنیت 
سایبری

یتدوین منشور امنیت سایبر
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نظامی  -اقتصادی -فرامرزی -اجتماعی -سایبری و پیشگیری از آن در ابعاد امنیتی امنیت حتی اگر براین باور باشیم که نقض
بر اینترنت  مبتنیدر دنیای آنان توان و نباید با حذف شهروندان، هوشمندی مجازی و هوش دیجیتال نمی دارای اهمیت است،

 دار نمود. خدشه اشیاء را
 و یفناور این با هماهنگیی برا باید نیز دانانطبعاً حقوق بنیادین فناوری، تغییرات فراخور به: تدوین منشور امنیت سایبری

(. اما ایرادی که Javan jafari,2010:179نمایند) این تغییرات اقدام از یپیشگیر جهت حقوقی ضوابط ارائه به آن، از نماندن عقب
 سازتصمیم نهادهای موازی اندیشی است وجودهای یکدست قابل توجه و نیازمند چارهعنوان مانعی در اتخاذ سیاستگذاری به
فضای مجازی با عنوان تعیین  شورایعالی 30/7/1397مورخ  53جلسه  1مصوبه شماره  عرصه فناوری اطلاعات بوده که در در

ای اختراع، صلاحیت نظارت بر نظام صتفی رایانه ای، کمیته حقرایانه تکلیف وظایف اجرایی شورای عالی انفوزماتیک مورد 
و الزامات توسعه امنیت فضای مجازی کشور  سند سیاستدر  است. اطلاعات محول شدهی به وزارت ارتباطات و فناور و...

 مدیریت مهندسی، فنی خدمات جمله؛ از گردد فضای مجازی در تأمین امنیت موجب که خدماتی هرگونه» را امنیتی خدمات

امنیت  حوزه در هادستورالعمل استانداردها و ارزیابی براساس و بررسی پالایش، و پایش، رصد هویت، احراز اطلاعات، امنیت
حساس، مراکز  مراکز حیاتی، مراکز ویژه، سایبری از جمله؛ مراکزگذاری سیاستمدنظر ی هارا تعریف و زیرساخت مجازی ضایف

      در سال را سایبر امنیت راهبرد از راهنمای نسخه اولین ،در سطح جهانی مخابرات المللیبین . اتحادیهنمایدرا بیان می مهم
 تقویت نهایی هدفبا  کشورها در سایبری امنیت پیشرفت سطح یکمّ گیریاندازه برای را شاخص این اصلاحی نسخه و 2018

 اجرایی ساختارهای ،2اقدامات فنی ،1مقررات و قوانین لفهؤپنج م شامل شاخص است. این کرده طراحی امنیتاین  جهانی فرهنگ

به موارد مذکور بیانگر نوعی تطابق در منشورهای  باشد. اشاره می 5المللیبین و ملی همکاری ،4سازیظرفیت ، 3سازمانی و
 آن در بعد فنی و اجرایی است. المللبین جنایی ایران و سطحگذاری سیاست اعلامی

و  تحولات دنیای سایبر نقض اصولی از جمله؛ نقض حریم خصوصی، نقض حقوق مالکیت: کدهای رفتاری امنیت سایبری
 ندنمای گیریاز ارتکاب این نقض پیشد که بای طورر اغلب کشورها نتوانسته آنده است و قوانین کیفری دش معنوی را موجب

(Pourghahremani,2017:24اما توسعه .) اجتماعی ایهشبکه همچون نوین ابزار و امکانات از مندیبهره نیز و اینترنت گسترش و 

 این در بیان آزادی تأمین وجود مشخص با و عمل ریکه در آن کدهای رفتا است منسجم و مدون حقوقی نظام یک نیازمند

                                  کند حفظ نیز را ملی امنیت طریق آن از و شده بیان آزادی از احتمالی استفاده سوء از مانع ها،شبکه
(Bidarvand & Pourghahreman & beigi,2020:43) . عریف نیازمند ت، امنیت سایبری با نقض گزارشات برای مقابلهبنابراین

شوند، یکه برای آن تدوین م نظر از حوزه و محیطیکدها صرف هستیم. این کدهای رفتاری برای اشخاص حقیقی و حقوقی
ند و با ارائه آگاهی مطلوب داربیان می الگوهای لازم از بایدها و نبایدها را به عنوان نظر فهرستی در مقام تبیین رهنمودهای مورد

 کنندا بازی میربرای بکارگیری ابزارهای امنیتی نقش شایان توجهی  ریزیحفاظت از خود و برنامه اربران درک در توانمندی
(Monfared,2012:158ب .)لادستی و اسناد با تمامی تعاریف برای کاربران تحت عنوان کدهای رفتای در ایجادرسد ر میظنه

شود، تعریف می این کدها دنبال تدوین ترین هدفی که ازدر واقع مهمپیشگیری اجتماعی است.  های ازمصوبات ابلاغی نمونه
هشتمین  در شورایعالی فضای مجازی،سایبری است.  های سودجویانه مادی در نقض امنیتبین بردن انگیزه رفتار صحیح، از

یسیون کم»و اعضای اختیارات  اساسنامه مرکز ملی فضای مجازی، شرح وظایف و 9، براساس ماده 25/6/1391جلسه مورخ 
 ن است از جمله:ها نمایاسایبری در آن بعد امنیت به بیان کدهای مهمی پرداخته که« فضای مجازی کشور عالی تنظیم مقررات

و محتوایی و  یهای فضای مجازی از جمله امنیتهای کنترل کیفی و فنی در همه زمینهها و نظامـ تصویب معیارها، سیاست1
صوبات مکشور در چارچوب  برداری در فضای مجازیمعیارهای ارائه محتوا، خدمات، توسعه و بهره ها وهمچنین سیاست

 شورایعالی.

                                                           
1- Legal Measures 
2- Technical Measures  
3- Organizational Measures 
4- Capacity Building 
5- Cooperation 



 
 
 
 
 

 

105 

ری جنایی در نقض امنیت سایبر    ی های پیشگیری اجتماع ی و رهیافتسیاستگذا

ر ایرج کاران   و   نگهدا               هم

شورایعالی  مصوبات برداری در چارچوبکلی صدور مجوز فعالیت و بهره  تصویب ضوابط، هماهنگی ـ سیاستگذاری،2
 انداز چشم چنین سندهم های فنی و ارتباطی.یرساختبرای ارائه هرگونه فعالیت در فضای مجازی شامل محتوا، خدمات و ز

 رسیدن برای خارجی کشور سیاست و امنیتی راهبرد و ایران پیشرفت محورهای کنندهتعیین ایران اسلامی جمهوری ساله بیست

های کلی سیاستدر  الملل وسازنده و متوازن در روابط بین در این سند بر تعامل .است 1404سال در ایمنطقه اول جایگاه به
المللی در زمینه امنیت فضای مجازی تأکید شده های بینارتقای سطح همکاریر و  کشو نظام در فضای تولید و تبادل اطلاعات

گردد. گروه خبرگان حکمرانی در حوزه اطلاعات و نوعی کد رفتار دولتی سایبری قلمداد می ( کهAlaei, 2012:121) است
عمومی سازمان ملل تشکیل شده است، در گزارش خود بیان  که توسط مجمع (2013المللی )ینمخابرات در زمینه امنیت ب

های آوریها در حوزه فنالمللی ناشی از آن با کدهای رفتاری دولتبین ها و هنجارها و اصولکند که حاکمیت دولتمی
ها در باشد. آنمی اعمالها، قابلون سرزمیندر ICT هایها در خصوص زیرساختقضایی آن اطلاعاتی و ارتباطاتی و صلاحیت

 منظورویژه منشور سازمان ملل، به المللی، بهقوانین بین»کنند که گونه بیان می( این2013) نهایی خود در سال گزارش اجماعی
ضروری  و الاعم آمیز و در دسترس، قابلآوری اطلاعات و ارتباطات باز، امن، صلحفن حفظ صلح و ثبات و ترویج محیط

« اطلاعات المللی برای امنیتکدهای رفتاری بین»( با عنوان 2015طرح بلوک چین و روسیه سال) ،عرصه جهانی در«. است
در شرایطی که « تی و ارتباطاتیاطلاعا هایآوریحق کنترل مستقل فن»و « انتشار اطلاعات» محور ها را بردولت رفتار مسئولانه

هدف،  ؛2018در سال  RSA 1کنفرانس امنیتی  دربه عنوان نمونه  .است افتد را تعریف کردهطر میامنیت ملی یک کشور به خ
ها در این ها و مدیریت رفتار دولتسایبری توسط دولت امنیت کنندهحفاظت از امنیت فضای سایبری در برابر حملات نقض

ها در فضای سایبری و نیز ایجاد هنجارهای ناظر بر دولتمسئولانه  رفتار فضا از طریق ایجاد قواعد و هنجارهای ناظر بر
           در برابر مشتریان و شهروندان در هرکجای جهان اعلام گردیده است آوریفن هایهای مشترک شرکتمسئولیت

(Vamala, 2017:40.) 
ش مفاهیم امنیت سایبر است و کارآمدی اقدامات پیشگیری اجتماعی انعکاس مستقیم آموز: ارتقای آگاهی و تدابیر آموزشی

 قانون برنامه ششم توسعه کشور و نظام ملی 109نماید. ماده باره سایر اقدامات کنشی را ناکارآمد میاین رویکرد انفعالی در
پیشگیرانه  کلیگذاری در سیاست 1396و مقابله با حوادث فضای مجازی مصوب شورایعالی فضای مجازی در سال  پیشگیری

آموزشی و صنعتی کشور برای  های علمی، پژوهشی،ارتقاء سطح دانش و ظرفیت»وزش توجه نموده و از جمله به اهمیت آم
دولت  ،همچنین در راستای ارتقاء امنیت سایبری دهد.را مبنا قرار می «تولید علم و فناوری مربوط به امنیت اطلاعاتی ارتباطی

نمودن های اجرایی به منظور جلوگیری از نفوذ و مختلدستگاه کنانرا مکلف به افزایش سطح آموزش سایبری مدیران و کار
قانون برنامه پنج ساله پنجم توسعه  10ماده « ب». بر اساس بند ها نموده استآمادگی ربط و توسعهافزاری دستگاه ذیسامانه نرم

 دانش و مهارت همگانی به منظوردولت موظف است سازوکارهای اجرایی لازم برای ارتقای آگاهی، ، جمهوری اسلامی ایران
. اجرایی کند و ای را فراهمهای رسانهای کشور، مقابله با تهاجم فرهنگی بیگانه و جرایم و ناهنجاریدهی فضای رسانهسازمان

 1384کشور و توسعه دانش مدیریتی حوادث امنیتی از سال  فنی به منظور ارتقای دانش «2آپا»رویکرد عملی در طرح  ،در ایران
آواخر سال از آن از برداری مرکز تحقیقات مخابرات ایران شروع و بهره اطلاعات در پژوهشکده امنیت ارتباطات و فناوری

عنوان الگوی مبتنی ای بههای امنیتی برای مقابله با اختلالات و حوادث فضای رایانهآگاهی طرح . در این3آغاز شده است 1386
 (.Bahremand&Davoudi,2018:40) شودمی افزایی ارائهبر دانش

های بیشتر برنامه المللی مخابرات کشورهای عضو را به توسعهاتحادیه بین 2010کنفرانس عالی  ،130در این راستا قطعنامه 
کند. نیازمندی آموزش و مهارت می تحصیلی و آموزشی برای بهبود آگاهی کاربران از خطرات موجود در فضای سایبر دعوت

                                                           
1- Rivest Shamir Adleman ایِ.اس.در بحث رمزنگاری، آر (RSA) ای برای رمزنگاری به روش کلید عمومیشیوه (Public Key)  است. این روش نخستین

ای همچنان به صورت وسیعی .اس.آید. آرها در زمینه رمزنگاری به حساب میپیشرفت ترینهای رمزنگاری دیگر است و یکی از بزرگروش روش مورد اعتماد در بین
 وسط رونالدت 1977نخستین بار در سال  این روش.رسددر صورت استفاده درست با کلیدهای طولانی کاملاً امن به نظر می و شوددر تبادلات الکترونیکی استفاده می

حق اختراع این  MIT است. دانشگاه ها گرفته شدهنیز از حروف ابتدای نام آن .ایاس.ریوست، آدی شامیر و لئونارد آدلمن در دانشگاه ام آی تی مطرح شد. اصطلاح آر
 .منقضی شد میلادی 2000سپتامبر سال  21ن حق اختراع در روش را به نام خود ثبت کرد. ای

 .CERTو نامی بومی معادل « ایرسانی، پشتیبانی، امداد رایانهآگاهی»مخفف  -2
3- Https://esfahan.ict.gov.i  

https://www.mokhafaf.com/organization/3699-MIT.html
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سازی نمودن و ظرفیتآسان»پردازد که توسعه راهبرد می «دستور کار امنیت سایبری جهانی» اهداف راهبردیبه هدف ششم 
(. شاید بتوان گفت اقدام Vamala,2017:142نماید)ها را ایجاب میبخش برای بالابردن سطح دانش در «انسانی و سازمانی

و یا کشورهای  سایبری امنیت ملی مراکز تأسیس یالات متحده آمریکا( درچین، ا کره، هلند، ازجمله )نیوزیلند، از کشورها تعدادی
 و خصوصی دولتی بخش ایجاد همکاری میان عنوان به مراکز این ایجاد حال ( که در2، فنلاند1)استرالیا، آلمان همچون دیگری

دانش و افزایش  جهت ارتقاء خصوصی عمومی و هایبخش میان در لازم هماهنگی تواند در جهت ایجاد همکاری وهستند، می
 سایبری به اقدامات پیشگیرانه نسبت هاآگاهی سطح بردن بالا و سایبری ناقض امنیت برابر تهدیدات دفاع در به آگاهی بوده که

 (. Jahanshiri&Taghipour& Pourmanafi, 2015:177نمایند) کمک
شدن  مندبه نقض امنیت سایبری نیازمند قانون سایبری منجرآنچه مسلم است، حملات : راهبردهای نقض امنیت سایبریتعیین 

شود، المللی است چراکه؛ هر دولتی که متوسل به اقدامات دفاعی یا تهاجمی در این حوزه میبین عرصه ایجاد رویه واحد در
سند  در (.Lotrionte, 2001: 863-86)حدود و ثغور خطرات و حقوق و تکالیف ناشی از اقدام خود را بازشناسد که است لازم

موضوع از جمله در بند  «شش» به هاتحت عنوان سیاست 1در ماده « های اجتماعیرسانها و اقدامات ساماندهی پیامسیاست»
سازی و اعتماد» و« قوانین و مقررات کشور اعمال شگیری از جرایم و مدیریت ویقابلیت پ»به راهبردهای چون « ج» و« ب»

های عظیم مرتبط با فعالیت سازی و پردازش دادهذخیره»و « عمومی و ی، حریم خصوصی، امنیت ملیصیانت از حقوق شهروند
سند نظام هویت معتبر در در  اشاره شده است.« هاممانعت از دسترسی غیرمجاز به آن و های اجتماعی در داخل کشوررسانپیام

 بند 11بوم هویت معتبر در فضای مجازی در مات زیستالزا 2مصوب شورایعالی فضای مجازی در ماده  فضای مجازی کشور
سطوح اعتبار و اعتماد  تأمین»کننده امنیت سایبری در آن عبارتند از ترین موارد تبییناست که مهممورد توجه واضعان قرار گرفته

عمومی جامعه و اشخاص و حقوق  در تأمین اطلاعات هویت دیجیتالی به تناسب نوع تعامل و صیانت از حریم خصوصی
گواهی  اعطای ،ایجاد چارچوب مبادله قابل اعتماد رعایت امنیت اطلاعات هویت دیجیتالی و تناسب آن با نوع تعامل از طریق

فضای فیزیکی و تضمین صحت، تمامیت، اعتبار، انکارپذیری و  بودن اطلاعات هویتی پایه فضای مجازی با موثق و مرتبط
مجازی به تناسب نوع تعامل و افزایش شفافیت و کاهش گمنامی در فضای مجازی  های فضایاستنادپذیری هویت موجودیت

توجه  «عنوان راهبردهای اساسی نظام مقابله با نقض امنیت سایبریاحراز هویت در فضای مجازی به و ارتقاء و استمرار فرآیندها
شورای  گیری و مقابله با حوادث فضای مجازی مصوبقانون برنامه ششم توسعه کشور و نظام ملی پیبش 109ماده  گردیده و

سازی مناسب برای ایمن ایجاد نظام جامع و فراگیر در سطح ملی و سازوکار ،«1»در بند  1396عالی فضای مجازی در سال 
و های الکترونیکی مداوم امنیت شبکه ساختارهای حیاتی و حساس و مهم در حوزه فناوری اطلاعات و ارتباطات و ارتقاء

است. سازمان ملل متحد به اهمیت ریزی کردهسایبری را پایه امنیت گذاری حفاظتی ازهای اطلاعاتی و ارتباطی در قانونسامانه
و همچنین در دوم دسامبر  3را تصویب« سوء استفاده کیفری از فناوری اطلاعات مبارزه با»امنیت سایبری توجه داشته و قطعنامه 

ها در زمینه اطلاعات و ارتباطات الکترونیک در بستر امنیت توسعه»های مشابه قطعنامه دیگر با نام دو 2009و  2008های سال
روسیه  سایبری را اولین قطعنامه در ارتباط با امنیت ،المللجنایی بینگذاری در حوزه سیاسترا به تصویب رسانید. « المللیبین

کمیته های دوم و  درهایی قطعنامه ،مقابله آمریکا نیز در مقام ارائه کرد. ، به کمیته اول مجمع عمومی سازمان ملل1998در سال 
 2011اجلاس ایکاترین بورگ در سال  ها دررا روس سوم طرح نمود. پیش نویس اولین کنوانسیون در مورد امنیت سایبری

ها از های صادر شد که غربیرف شانگامنیت سایبری از ط کردارنامه در مورد رونمایی کردند که غرب با آن مقابله کرد. اولین
المللی در زمینه جرایم سایبری رونمایی کردند که بررسی نویس بیناولین پیش از 2017در سال  هاآن استقبال نکردند. روس

 باشد. مقررات حفاظت از داده اروپا در راستای ارائه تعریفی از حریمها میکار دولت همچنان در دستور، نویساین پیش
 نموده بینیپیش های خاصی راپیشگیری از نقض این حریم به عنوان یکی از مصادیق امنیت سایبری مقرره خصوصی و جهت

اجباری و  کشورهای اروپاییتمامی در  2018از ماه می  GDPR 4ها است. قانون حفاظت از اطلاعات اشخاص و شرکت
اطلاعات شخصی افراد و  قانون، حفاظت از رده است و بر اساس اینسال زمان ب 4الاجرا شده است. تدوین این قانون لازم

                                                           
1- Cyber Security Strategy for Germany – February 2011 
2- Finland’s Cyber Security Strategy 2013. 
3- UN General Assembly Resolution A/RES/56/121, “Combating the criminal misuse of information technologies” (19 December 2001) 
4- General Data Protection Regulation 
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ری جنایی در نقض امنیت سایبر    ی های پیشگیری اجتماع ی و رهیافتسیاستگذا

ر ایرج کاران   و   نگهدا               هم

ها( ها یا حتی خود کارمندان شرکتشرکت ها )اعم از اطلاعات دیجیتال یا اسناد پرینت شده و همچنین اعم از مشتریانشرکت
 (.Ghannad&Aligholi, 2019:1) مند و راهبری شده استتعریف و قانون

پیشگیری اطلاعی در مدار است. مبتنی بر نگاه پیشگیرانه اجتماع ،رسانیرسد اطلاعنظر میهب :ریگیاطلاع رسانی و اطلاع
 هایتواند تأثیر بسزایی در این مقابله داشته باشد. امنیت در فضای سایبری دامنهسایبری در فضای مجازی می خصوص امنیت

دولت را  ،رسانیاطلاع اهمیت(. Bahremand & Davoudi,2018:39کند)می را آشکار رسانیاطلاع دارد که ضرورت ایگسترده
 اصول کارگیری به ،1389 ابلاغی غیرعامل پدافند امور در نظام کلی هایسیاست  از 11بند رسانی واداشته دربه حفاظت از اطلاع

 صیانت و حفظ منظور به دشمن جدید تهدیدات سایر و الکترونیکی و افزاری نرم تهدیدات با مقابله در غیرعامل پدافند ضوابط و

سانی رهای اطلاعراجع به شبکه 1380. ابلاغیه رهبری در سال است شده تأکید ایرایانه و مخابراتی رسانی،اطلاع هایشبکه
 ایجاد، جمله ابلاغیه مواردی از رسانی دارد. در اینو زمینه اطلاع راالاجمیان اهداف کلان و اقدامات لازم از فاصله ای نشانرایانه

امنیت سیاسی،  از های لازم به منظور صیانتای و اعمال تدابیر و نظارترسانی رایانهساماندهی و تقویت نظام ملی اطلاع
رسانی کمی و کیفی شبکه اطلاع توسعه، رسانیها و پیامدهای منفی شبکه اطلاعفرهنگی، اقتصادی، اجتماعی و جلوگیری از جنبه

ها متقاضیان به تناسب نیاز آنان و با رعایت اولویت کلیه امکانات این شبکه برای نواع مختلف خدمات وملی و تأمین سطوح ا
جهانی صرفاً از طریق نهادها و موسسات مجاز، حضور فعال و اثرگذار  رسانیهای اطلاعبه شبکه و مصالح ملی، ایجاد دسترسی

دستیابی  رسانی، اقدام مناسب برایهای اطلاعئی متناسب با توسعه شبکهنظام حقوقی و قضا تقویت های جهانی، ایجاد ودر شبکه
 اسلامی به منظورایجاد رسانی با سایر کشورها، به ویژه کشورهایهای اطلاعالمللی و ایجاد اتحادیهمقررات بین ها وبه میثاق

دابیر در این باره است که مبتنی بر تدارک گیری یکی دیگر از تاطلاع 1المللی آمده است.رسانی بینتوازون در عرصه اطلاع
بار  ،در این پیشگیریکننده و تهدیدات امنیت سایبری باشد. آوری اخبار نقضجمع ای جامع در جهت اخذ اطلاعات وبرنامه

باید هم در راستای اصلاح ساختار خویش و هم آگاهانیدن کارمندان و شهروندان برنامه و  اصلی بر دوش دولت است که
دهندگان به موجب قانون آیین دادرسی کیفری، ارایهدر این خصوص (. Bahremand & Davoudi,2018:36) نماید پیشنهاد ارائه

پس  اند داده ترافیک را حداقل تا شش ماه پس از ایجاد و اطلاعات کاربران را حداقل تا شش ماهمکلف شده دسترسی خدمات
برای تحقیق  شدهذخیره ایرایانه هایهرگاه حفظ داده»این قانون،  669به موجب ماده  چنینخاتمه اشتراک نگهداری کنند. هم از

تحت تصرف یا کنترل دارند  به نحوی اشخاصی که ها را برایتواند دستور حفاظت از آنیا دادرسی لازم باشد، مقام قضائی می
توانند دستور حفاظت ها، ضابطان قضائی میداده رفتن تغییر یا از بین صادر کند. در شرایط فوری، نظیر خطر آسیب دیدن و یا

 16در همین خصوص ماده «. اطلاع مقام قضائی برسانند... ساعت به بیست و چهار را صادر کنند و مراتب را حداکثر تا
ر نمایند که در ای اقدام به وضع قوانین و سایر تدابیاز اعضاء باید به گونه یک هر» دارد:می کنوانسیون جرایم سایبری مقرر

است، به  ای ذخیره شدهای خاص، نظیر داده ترافیک، که در یک سامانه رایانههای رایانهفوری داده لزوم جهت حفظ صورت
اختیار  این پذیرند،یافتن آسیبای در برابر از بین رفتن یا تغییرهای رایانههای این باور وجود دارد که دادهزمینه جایی که ویژه در

های این شرایط نگاه و سیاست «.عمل آورند اتی  صادر کرده یا اقدامات مشابهی بهمقام ذیصلاح خود بدهند که دستور را به
 گیری از اقدامات بازیگران عرصه مبادلات عمومی اطلاعاتی نموده است.امنیتی را مبتنی بر ایجاد مقررات با هدف امکان اطلاع

نوین به پدیده امنیت سایبری و یا بازشناختی حقوقی از این عناصر مستلزم شناخت یکی  نگاه کاملاً: حکمرانی سایبری امنیتی
سایبر  مترها در نظم نوین سایبری جهانی در بعد حکمرانی سایبری و نقش آفرینی قواعد حقوقی بازی در دنیایاپار تریناز مهم
 34در ماده   است. مقابله با نقض امنیت سایبری وجه حکمرانی خوب در فضای سایبر از پارمترهای مهم درو اصولاً بوده 

های توسعه و کاربرد نقش»گونه تعریف شده است: اطلاعاتی مفهوم حاکمیت بر اینترنت، این دستور کار تونس برای جامعه
جامعه ها، بخش خصوصی و های است که توسط دولتسازی و برنامههای تصمیمهنجارها، قواعد، رویه مربوطه، اصول مشترک،

واقعیت موجود نقض گسترده  .(Soltani, 2017:156) «گیرددهی  به تکامل و استفاده از اینترنت صورت میشکل مدنی به منظور
 . بنابراینندعرصه با این معضل دست به گریبان این امنیت سایبری در ابعاد گوناگون آن است و جامعه جهانی و حتی حکمران

                                                           
سالم »سازی این تدابیر در پرتو راهبرد کلان ظه محوه پیادهای. برای ملاحرسانی رایانههای اطلاعهای کلی شبکهموضوع سیاست 1033/1ابلاغیه رهبری به شماره  -1

های مجلس سازی فضای سایبر، مرکز پژوهش، ر. ک: جلالی فراهانی، امیرحسین و باقری اصل، رضا، تأملی بر فیلترینگ: برنامه اقدام برای سالم«سازی فضای سایبر
 .1387، اردیبهشت ماه 8947شورای اسلامی، شماره 
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ری عمومی س فصلنامه                                         یاستگذا

 97 - 114   صفحات  . 1402      تابستان ،   2    شماره  ،  9    دوره

 ایجاد و هازیرساخت سازیآماده هدف با این رخدادها با دستانهپیش و مواجه فعال منظور به یهایرهنامه و راهبردها توسعه

. (Katrina, Lewis,2011است) ضروری گونه تهدیدات این برابر در نیاز، واکنش صورت در و ملی امنیت حفظ به منظور هماهنگی
 اقتصادی، اجتماعی و فرهنگی جوامع نهفته است و بدون توجههای نقض امنیت سایبری در وضعیت سیاسی، که ریشه از آنجا

نقض امنیتی داشت،  ها در سطح ملی و جهانی نباید امیدی به پیروزی در مبارزه بابه این علل و تلاش برای از بین بردن نابرابری
ه به این امر ضروری توج (.Bahremand & Davoudi ,2018:41از این رو توجه به معیارهای حکمرانی حائز اهمیت است)

 هایشبکه کلی هایسیاست»ابلاغ  است. پیرو ملی گذاریسیاست بر مبتنی اینترنت، داخلی مدیریت حیطه در ایران رویکرداست که 

را « ایرایانه رسانیاطلاع هایشبکه ضوابط و مقررات»فرهنگی،  انقلاب عالی شورای1 رهبری سوی از «ایرایانه هایرساناطلاع
موضوعات  در داخلی حقوق رعایت بر به اطلاعات، آزاد دسترسی حق به موازات قانون این تصویب کرد. طبق 1380 در سال

 نقطه فنی مجوز ضوابط اخذ نحوه نامهآیین دیگری مانند هپراکند گردیده است. مقررات تأکید کشور فنی و فرهنگی اجتماعی،

 مقررات تنظیم کمیسیون ، مصوبات(ISP)رسا اینترنت رسانی وخدمات اطلاع کنندهنامه واحدهای ارائهالمللی، آیینتماس بین

نوعی رویکردهای حکمرانی وجود دارد که به نیز الکترونیک تجارت پنج ساله توسعه و قانون ، قوانین1384در سال  ارتباطات
 و قوانین 1388مصوب  ای،جرایم رایانه قانون ایران، در متمرکز و جامع قانون نخستین لیکن کنند،در فضای سایبر را دنبال می

 با اصلاحات بعدی است که درصدد 1392کیفری و قانون مجازات اسلامی مصوب  دادرسی آیین قانون در مندرج آن، اصلاحی
 دارد، تکیه ملی گذاریروش قانون بر ایران داخلی قوانین رویکرد حال اگرچهای است. با اینکمرانی مقابلهح اتخاذ رویکردهای

 مبیّن 2رقمی )آیکان( و کدهای اسامی انتصاب اینترنتی، در سازمان های سایبریزیرساخت مدیریت هنحو ایران به انتقادی نگرش
مریکا آاینترنت در اختیار  غالب نظام جهانی 3حاضر حاکمیت در حالایران است.  سوی از عرصه این در المللیبین روش پذیرش

 حوزه در حکمرانی برای جدید نسبتاً رویکردی ذیربطی چند حکمرانی لذا نظر این کشور است وهای فراملی تحت و شرکت

 در 2005 سال در اطلاعاتی جامعه جهانی اجلاس نهایی سند در .است گرفته قرار توجه مورد اخیر دهه دو طی که است عمومی

 گرفتهپی ذیربطی چند شکلی به اینترنت المللیبین حکمرانی که است شده پیشنهاد یافت، شهرت تونس کار دستور به که تونس
حکمرانی سایبری در اسناد کشوری به نحو مطلوبی مورد شناسائی واقع شده چنانچه رسد . بنظر می(Khoshnevis,2019شود)

 مبارزه شفافیت، رویکردهای چون ایجاد با 1404 انقلاب اسلامی در افق تراز در هوشمند ایرانی به رسیدن برایدر اسناد مربوطه 

 هایسرویس ارائه فراگیر، ارتباطات و تسهیل تأمین خدمات هوشمند، ارائه ازطریق عدالت بسط و کارآمدی ارتقاء فساد، با
 ارتقاء مجازی، فضای در سازیجامعه، تمدن و دولت تمامی ارکان در پایدار و امن توسعه زیرساخت و ایجاد داخلی، محتوای

در حوزه حکمرانی مطلوب  هدف کلان 20 ،اسلامی انقلاب دوم گام بیانیه بر شویم. مبتنیمواجه می دیجیتال اقتصاد جایگاه
 ایران اسلامی ناظر به خودکفایی جمهوری مجازی فضای حکمرانی نظام جمله؛ پیشتازی محور سایبری احصاء گردیده ازامنیت

 اصلی بازیگران از به یکی ایران اسلامی تبدیل جمهوری کشور، مجازی فضای سلامت و امنیت حفظ و کاربردی پایه خدمات در

برنامه راهبردی فضای  در ادامه و درکشورهای دوست.  با معاهدات همکاری و هاپیمان و ایجاد مجازی فضای امنیت حوزه
مصادیق  جملهکه از  تبیین کلان هدف بیست ،1400افق در مجازی فضای اندازچشم راستایدر و اسلامی ایران  مجازی جمهوری

پیشرفت پایدار و  بر مبتنی مجازی فضای خدمات نخست مقام کسب و آسیا غرب منطقه در سایبری اول قدرت به یابیدست
 تقویت حاکمیت منظور به رویه وحدت و راستاییهم همسویی، هایشاخص به ناظر مجازی فضای حکمرانی نظام تازیپیش

 در ایران اسلامی جمهوری ملت؛ خودکفایی حقوق از صیانت و سیاست اعمال توانایی و اشراف و ملی منافع مینأت عدالت، ملی،
 جمهوری منطقه؛ تبدیل کشورهای بین در سطح در بالاترین کشور مجازی فضای سلامت و امنیت حفظ و کاربردی پایه خدمات

 ارتباطات سازمان»توسط  شده ارائه راهبردی برنامه قابل ذکرند. در فضای امنیت حوزه اصلی بازیگران از یکی به ایران اسلامی

                                                           
 دفتر رهبری. 13/3/1380مورخ  1/1072اره نامه شم -1

2- Internet Corporation for Assigned and Numbers (ICANN) 

 شناسه و ینترنتیا تارنماهای مدیریت وظیفه و شد تشکیل کالیفرنیا ایالت عمومی و خیریه اهداف برای عمومی منفعت و غیرانتفاعی هایشرکت قانون آیکان طبق

 .دارد عهده بر سایبر فضای در را (ISP) هاپروتکل

هایی که اینترنت را قادر به انجام پروتکل ها، استانداردهاهای دامنه، آدرسهای فنی اینترنت است. مثل نامحاکمیت بر اینترنت شامل مدیریت و هماهنگی زیرساخت -3
دهند، مثل مالکیت گذاری اینترنت را شکل میلفی که موضوعات مرتبط با سیاستمخت عوامل»ت بر اینترنت ارائه شده است: یتعریف موسعی از حاکمدر کند. وطایفش می

  .اندذکر شده (Kruger,2016:1) «اینترنت، تجارت الکترونیک، امنیت سایبری و.... فکری،حریم خصوصی، آزادی
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مورد  سازمان این توسط اصلی محور 6جزء سایبری جرایم و ، امنیت2016تا  2012های سال برای« مشترک المنافع کشورهای
 که« المنافع کشورهای مشترک سایبری حکمرانی مدل»مذکور  سازمان، 2013سال  در اکتبر قرار گرفته است. همچنین شناسایی

 اصولی از فهرستی شامل مدل این واقع نمود. در را اجرایی بود شده برگزار لندن در 2014ال س در که« آبوجا»اعلامیه  وسیله به

 ،گذاریسیاست در توسعه عملیاتی هایبرنامه اجرای و ریزیبرنامه در راستای عضو کشورهای راهنمایی هاآن هدف که باشدمی
نکته باشد. می سایبری فضای به مربوط هایفعالیت سایر و فنی اقدامات سازی،ظرفیت فرامرزی، هایهمکاری سازی،مندقاعده

 ضلعی است که از جمله توسط بانک پایانی در باب سیاست جنایی کلان جهانی حکمرانی خوب یا حکمرانی چند قابل ذکر
بعد سپس  سازد وراهم میفاقتصادی کشورها را  عملکرد کان تأثیرگذاری برمجهانی مطرح و تأکید آن بر تصمیماتی است که ا

حقوق بشر از طریق حاکمیت  مشروعیت دولتی، پاسخگویی دولتی، تحقق هایسیاسی هم به آن افزود شد که شامل ویژگی
 .(Dabbagh & Nafari,2009:5) است قانون و شایستگی دولتی

 16/10/1399مورخ  68مصوبه  ،نامه داخلی خودآیین 11ماده شورایعالی فضای مجازی در اجرای  :گویی و شفافیتارتقاء پاسخ
های دستگاه را به «الزامات پیشگیری و مقابله با نشر اطلاعات، اخبار و محتوای خبری خلاف واقع در فضای مجازی» موضوع با

طریق تعریف و  موصوف از هایذیربط ابلاغ نمود که هدف از آن صیانت از سلامت و امنیت روانی جامعه و کاهش آسیب
ها هنگام برای مقابله با ناهنجاریهماهنگ و به گوییپذیری و پاسختعیین اقدامات پیشگیرانه و واکنشی و ارتقاء سطح مسئولیت
ملل  در اجلاس هفتادم مجمع عمومی سازمانواقع است.  فلاخ و پیامدهای تولید و نشر اطلاعات، اخبار و محتوای خبری

مقدمه گزارش در در در بند ح چهارمین گروه کارشناسان دولتی موضوع  A/174/70قطعنامه شماره  2015جولالی  22متحد در 
های های کمک متعارف از سوی دولتی دیگر که زیرساختها باید به درخواستدولت»پرداخته است که  خود به این مسئله

چنین باید هم هاار گرفته شفاف پاسخ دهند و دولتآن مورد تهدیدات مخرب در حوزه فناوری اطلاعات و ارتباطات قر حیاتی
های حیاتی هدف زیرساخت های مخرب در حوزه فناوری اطلاعات و ارتباطات باهای مناسب برای کاهش فعالیتبه درخواست

شده است که نیز تأکید « ط»در بند « دهندپاسخ ها نشأت گرفته است، با توجه به حق حاکمیتدولت دیگری که از سرزمین آن
تأمین انجام دهند تا کاربران نهایی بتوانند به امنیت محصولات  زنجیره های مسئولانه برای اطمینان از یکپارچگیها باید گامدولت

 تمرکز اساسی محور چند روی بر آلمان سایبری امنیت راهبرد سندداشته باشند.  اطمینان حوزه فناوری اطلاعات و ارتباطات

 تقویت و سایبری دفاع و مرکز سایبری پاسخ ملی مرکز سایبر، امنیت ملی شورای ایجاد سند، این در مهم موارد جمله از دارد
 تولیدکننده نهادهای شفافیت عملکرد (.Zarif-Manesh,2013:52&Hosseiniاست) یکدیگر با هاسازمان تعاملات و ساختارها
     هاستآن متبوع هایدولت برای های الکترونیکیپیام داده از حفاظت مبانی از یکی اشیا اینترنت ابزارهای

(5-2019,4Singh&Etc,مطابق .) اتحادیه اروپا  1الکترونیکی هایپیام داده از حفاظت مقررات مقررات عمومی 12ماده  مفاد با
 اهداف برای که داشت خواهند را افراد شخصی هایپیام داده پردازش در صورتی قابلیت تنها شدهبیان هایشرکت ،2018سال 

 در مواردی جز مذکور هایپیام داده پردازش رو این از. گیرد صورت پردازش این ابزارها، این مالک جلب رضایت با مشخصی
 2018مقررات  12ماده  .مزبور گردد شرکت مدنی مسئولیت به منجر تواند می نباشد برخوردار کافی ضرورت از اهداف این که
 در آمره قانون عنوان به مقررات این اگر رو از این. است نگرفته قرار مورد تصریح ایران کشور مصوب قوانین از کدام هیچ در

 آیین صدور صرف به را تشریفات این توان نمی نشود، مصوب گنجانده قوانین در آنها مقررات یا نشده ایران تصویب کشور
. نمود مسئولیت ایجاد آنها برای و دانست حاکم دولت از خارج حقوقی یا اشخاص حقیقی برای دولتی هایبخشنامه یا هانامه

نیازمند  آن حل که شودمی شناخته ایران حقوقی نظام در قانونی هایخلاء از یکی عنوان به این مقررات وجود عدم رو این از
 (Sadeqi & Mahdavi,2020:92باشند )می تقنینی صحیح سیاستگذاری

های رفاهی در دل نظام عدالت آوردن به نظامهای رویهای مالی و افزایش هزینهدلیل مشکلات و بحران امروزه به :سازیفرهنگ
 های اجتماعی گسترانیده و در قلب نظام رفاهی جای گرفته استانگاری، سایه خود را بر سر سیاستکیفری، تمایل به جرم

(Malekmohammadi,2017:183) سازی در بعد فرهنگ توان بامی ی امنیت در فضای سایبر راهابسیاری از نقض. با این حال
های ها و پذیرش عمومی برنامهارزش حمایت از های اجتماعی ومداری، ایجاد اعتماد به ظرفیتبا تقویت فرهنگ قانونو داخلی 

                                                           
1- General Data Protection Regulation 
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خنثی  المللیمطلوب و صحیح بینجهانی و ایجاد فرهنگ  سایبری لی با تقویت فرهنگ و هنجارهایلالمدر بعد بین پیشگیرانه و
   دانسته است 1جهانی یک فرهنگ سازمان ملل، امنیت سایبری را در گروِ  مجمع عمومی 199/58نمود. چنانچه قطعنامه 

(Pakzad, 2008: 109 ماده .)سازی، آموزش و افزایش آگاهی فرهنگ را بیان و ییقانون برنامه ششم توسعه کشور رهبردها 109
ساز  سطح ملی و ایجاد نظام جامع و فراگیر در»شده است:  نموده و این چنین مقرر عمومی در حوزه افتا را لحاظ هایمهارت و

ارتقاء مداوم امنیت  ارتباطات و و حساس و مهم در حوزه فناوری اطلاعات سازی ساختارهای حیاتی ووکار مناسب برای ایمن
های خدمات عمومی؛ پایداری زیرساخت استمرار در منظور رتباطی در کشور بهاطلاعاتی و ا هایهای الکترونیکی و سامانهشبکه

 های اخلاقی؛ حراست از حریم خصوصی وارزش ایرانی و -اسلامی از اسرار کشور؛ حفظ فرهنگ و هویت ملی؛ صیانت
های و مهارت افزایش آگاهیسازی، آموزش و آن باز به فرهنگ 8 و در بند «معنوی های مادی وهای مشروع و سرمایهآزادی

امنیت فضای سایبری نیز به  های کلی برنامه ششم توسعه کشور بهاز سیاست 33 در بندتوجه شده است.  عمومی در حوزه افتا
سازی پنج برابر وضعیت کنونی و بومی تا حداقل مجازی بر اساس نقشه مهندسی فرهنگی کشور محتوی در فضای توسعه
اسلامی  قانون برنامه پنج ساله پنجم توسعه جمهوری 10ماده « ب»ره شده است. همچنین بر اساس بند های اجتماعی اشاشبکه

منظور سازماندهی فضای  مهارت همگانی به برای ارتقای آگاهی، دانش و ایران دولت موظف است سازوکارهای اجرایی لازم
 نقشه نویسپیش فراهم و اجرایی کند. در ای راهای رسانهاریناهنج فرهنگی بیگانه و جرایم و ای کشور، مقابله با تهاجمرسانه

 را برای متخصصی تأهی، خدمات کنندهفراهم از عنوان یکی به اپراتور رایتل رایتل، ارتباطی شرکت خدمات فرهنگی مهندسی
 خدمات و تبلیغات محتوا، بر نظارتی تدوین سازوکار تأهی این وظایف جمله از است که تشکیل داده آن پایش و محتوا تیین

فرهنگی  پایش و تبلیغات، خدمات محتوا، در موضوعات همکار هایشرکت با همکاری و فرهنگی انتخاب ضوابط تعیین
 چاپ، پایش تلویزیونی، فرهنگی تبلیغات پایش افزوده، ارزش پایش فرهنگی خدمات ای،رسانه چند محتوای مطبوعات و....(

 تبلیغات، با مرتبط اخبار رصد محتوا، تبلیغات، خدمات و با مرتبط اخبار پایش دمات رایتل،خ عرضه هایفروشگاه فرهنگی

پنج قطعنامه مهم، به بازتاب نظر خود ؛ های عمومی سازمان مللدر این خصوص و در نتیجه نشست باشد.می محتوا و خدمات
ترویج فرهنگ  امنیت سایبری قطعنامه بالا، توسعه وفرهنگ  :A/RES/57/239امنیت سایبری پرداخته است که در سند  در باره

ها شده و وابستگی روزافزون دولت صادر 2002دسامبر 202دهد. این قطعنامه در کید قرار میأجهانی امنیت سایبری را مورد ت
همچنین به این  دهد. این قطعنامهمورد توجه قرار می ها و کاربران شخصی به فناوری اطلاعات راها و سایر سازمانو شرکت

                                        نیاز به امنیت سایبری را افزایش اطلاعاتی،ع کند که افزایش مشارکت کشورها در جوامنکته توجه می
 سخهن و 2018سال  در را سایبر از راهنمای راهبرد امنیت نسخه اولین مخابرات، المللیبین اتحادیه (.Vamala,2017:36دهد)می

 اتحادیه نهایی هدف .استکرده در کشورها طراحی سایبری امنیت پیشرفت سطح یکمّ گیریاندازه برای را شاخص این اصلاحی

 و قوانین» لفهؤپنج م شامل سایبری است. این شاخص امنیت جهانی فرهنگ تقویت، شاخص این تهیه از المللی مخابراتبین
امنیتی  باشد. فرهنگمی« 6المللیو بین ملی ، همکاری5سازیظرفیت ،4سازمانی و اجرایی ساختارهای ،3اقدامات فنی ،2مقررات

سازی برای افزایش باشد که با سازوکار ظرفیتهمسو می «دستور کار امنیت سایبری جهانی»همچنین با هدف راهبرد ششم 
مجمع عمومی سازمان ملل متحد همچنین  دارد. آگاهی، انتقال دانش و تقویت امنیت سایبری در دستور کار سیاست ملی، سروکار

به نقل از  .(UN2010مورد تشویق قرار داده است) سازی فرهنگ قوی جهانی امنیت سایبری راارتقاء، توسعه و پیاده
(Vamala,2017:142.) 

                                                           
 جهانی سطح در را سایبری موضوع امنیت به تعهد کشورها و توانمندی که است جهانی سطح در سایبری امنیت ارزیابی مرجع یک 1سایبری امنیت جهانی شاخص -1

 ین ا ادغام و سایبری امنیت جهانی فرهنگ تقویت و ایجاد اصلی مخابرات با هدف المللیبین اتحادیه سایبری  توسط امنیت جهانی دهد. شاخصمی قرار ارزیابی مورد

 سایبری امنیت زمینه در المللیذینفعی بین همکاری چند برای مخابرات المللیبین اتحادیه شده است چارچوب داده توسعه ارتباطاتی و اطلاعاتی هایفناوری فرهنگ در

  (.2020Global Cybersecurity Indexباشد )می آینده و فعلی اقدامات و ابتکارها بین افزاییهم ایجاد هدف با
2- Legal Measures 
3- Technical Measures  
4- Organizational Measures 
5- Capacity Building 
6- Cooperation 
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 ونگوناگ حوزه دراست که  ایران اسلامی جمهوری مجازی فضای راهبردی برنامه در موضوع مهم دیگر :مشارکت عمومی
 اهبردهایرحوزه  هر ذیلو  است گرفته شکل امنیت و مدیریت و حاکمیت انسانی، منابع زندگی، سبک و فرهنگ راهبردی مانند

 تمام و هاوکار کسب، هاسازمان شهروندان، مشارکت مجازی راهبردهای چون جلب فضای امنیت حوزه. در است شده آورده آن

 مختلف هایهحوز اجرای تا معماری طراحی مراحل کلیه در امنیت شدنایزمینه و مجازی، ذاتی فضای امنیت ها در تامینبخش
 خروجی و یورود هایدروازه بر کامل الکترونیکی، تسلط حملات قبال در کشور حیاتی هایزیرساخت سازیمجازی، امن فضای

 ازفته است. مدنظر قرار گر بحران مدیریت در نگرپیش و فعال واکنش حمله، هرگونه با مقابله توان ارتقاء و مجازی فضای

 بیشترین که ستا آنلاین ارتباطات حوزه در خدمات کنندگانفراهم پتانسیل از سایبر استفاده در فضای مشارکتی نظارت مصادیق
 امر در صوصیخ بخش دادنمشارکت واقع در خدمات کنندگانفراهم این کنند. استفاده از پتانسیلمی ایفا زمینه این را نقش

اعلامیه  .(Nazari,et al,2021:165است) شده اجرا خوبی به نیز ایران در بخش خصوصی مشارکت با است. این حاکمیتی نظارت
اشی از تشدید نبا اشاره به گسترش مخاطرات  2017ایتالیا  در «ها در فضای سایبریرفتار مسئولانه دولت»در خصوص  7گروه 

فرآیندهای  های حیاتی و مداخله سایبری درو تهدیدات متوجه زیرساخت سایبری جویانه در فضایتلافیمنازعات و اقدامات 
ضای سایبری و فالمللی برای ارتقای امنیت و ثبات در های بینضرورت افزایش فوری همکاری انتخاباتی آمریکا و فرانسه، بر

که در  بایست از حقوقیدارد که افراد میایبری تأکید نموده و بیان میها در فضای سالمللی بر رفتار دولتقوانین بین بر اعمال
 سایبر امنیت بردیراه ملی سند توسعه نیز با آلمان کشور. محیط آفلاین برخوردار هستند، در محیط آنلاین نیز برخوردار باشند

 مشارکت املی ب های اطلاعات حیاتیتزیرساخ حفاظت از و حقوق سایبر، اعمال تضمین امنیت قبیل از راهبردی موضوعات به

 با سایبر نیتام گیرانه، تقویتشاقدامات پی رویکردها و بر متمرکز عمدتاً و جامع رویکرد یک اساس بر و جامعه دولت، صنعت

 با اینترنتی رائمج رشد سریع با و مقابل المللیشرکای بین همکاری با هنجارهاو  استانداردها رفتار، المللیبین قواعد اعمال

                                   قانون در سراسر جهان و اطمینان از امنیت سایبر پرداخته است اعمال مقامات بین نزدیک همکاری
(German Government,2011). با  کنوانسیون امنیت سایبری و محافظت از اطلاعات شخصی اتحادیه آفریقا 2000سال  در

پیشگیری از  ر قوانین مرتبط با امنت سایبری و مبارزه با نقض حریم خصوصی ایجاد و مقررات کیفرید هماهنگی هدف ایجاد
ارائه و در  ایتردهدستورالعمل گس ولحاظ ای و توسعه جامعه اطلاعاتی آفریقا را های رایانهامنیت سایبری، امنیت شبکه نقص
تقاء امنیت اطلاعات شخصی، ار الکترونیکی، حفاظت از عاملات، قانون سایبری آفریقا را مشتمل بر چهار فصل م2012سال 

تحقق امنیت سایبری  المللی را لازمههمکاری بین ،28بازخوانی و در ماده  سایبری و مبارزه با جرایم سایبری و مقررات نهایی
      دبینی کرپیشاطلاعات و ابزار همکاری را برای آن  کمک حقوقی متقابل، تبادل دانسته و چهار شاخص هماهنگی،

(AFRICAN UNION, 2014.) 
 از دیگر یکی هاآن مدیریت و محتوا ارائه هایسرویستوان معتقد بود به یقین می: دهندگان محتوای اینترنتیتعیین ارائه

 غیرمجرمانه و مطلوب محتواهای ارائه به دنبال که رودمی مبتنی بر فرهنگ سایبری به شمار اجتماعی پیشگیری هایسیاست

به  توجه برای اشتیاقی و شده منصرف مجرمانه جوی محتواهایواز جست محتواها، این دریافت واسطه به شهروندان تا است
 مناسب محتواهای ارائه به ایویژه توجه مجرمانه، محتوای 1کنار فیلترینگ در دولتی گرانکنش اساس، باشند. براین نداشته هاآن

اتحادیه اروپا  2018از دستورالعمل اجرایی سال  4بند هفتم از ماده . (Nazari,et al,2021:160دارند) فضا این در کاربران برای
شخص حقیقی یا حقوقی، مرجع عمومی، نمایندگی یا هر نهاد دیگری است که به تنهایی »دارد: کننده بیان میدر تعریف کنترل

 اینترنت ابزارهای دیگر؛ عبارت به«. کندهای شخصی را تعیین میدادهیا به طور مشترک با دیگران اهداف و وسایل پردازش 
 مندبهره نیز هاآن کنترل امکان از و بوده برخوردار را ابزارها این اطلاعات به قابلیت دسترسی باشند کهمی سازندگانی دارای اشیا

توانند می ابزار، یک عملکرد در خود نقش با مطابق شوند،می نامیده کنندهکنترل که حقوقی یا حقیقی این اشخاص. هستند
ای مصوب در هیچ یک از قوانین جرایم رایانه گذار ایرانقانونحال با این .( Sadeqi & Mahdavi,2020:86شوند) شناسایی

                                                           
 حقیقی حقوقی و عضو 13 از ایرایانه جرائم قانون 22 ماده طبق که است مجرمانه محتوای مصادیق تعیین کارگروه ایران، در های اینترنتیوبگاه فیلترینگ مسئول -1

سیاه  فهرست استفاده از  روش به دو آن، مانند و اعتقادی سیاسی، اخلاقی، هایحوزه در غیرمجاز هایفعالیت دلیل به این کارگروه عملکرد حوزه و است شده تشکیل
 ( به نقل از:Saad,2014کند)می دسترس قابل غیر مدنظر را هایوبگاه که بوده هاکلیدواژه اساس بر فیلترینگ و

Bidarvand & Pourghahreman & beigi,2020:43. 
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اینترنتی ارائه دهندگان خدمات و الحاقات بعدی، تعریفی از ارائه با اصلاحات 1392مصوب  و قانون آیین دادرسی کیفری 1388
 کردند. لکن درقانون با ارائه تعریفی در این مورد مطابق دیدگاه خود اقدام می کنندگانآن بود تدوین البته بهتر نکرده است که

کنوانسیون  (1اینترنتی در متون و منابع مختلف، تعاریف متعددی بیان شده است. بند )پ( ماده ) دهندگان خدماتمورد ارائه
خصوصی یا  .هر مجموعه1دهندگان خدمات: ارائه»نماید که دهندگان خدمات را به این شرح تعریف میارائه ریجرایم سایب

. هر مجموعه 2 ؛آوردفراهم می ای رارایانه هایعمومی است که برای کاربران خود، امکان برقراری ارتباط به وسیله سیستم
              گونه خدمات، پردازش یا ذخیره کاربران این ارتباطی یا ندگان خدماتدهای را به جای ارائهدیگری است که داده رایانه

 (.Jalali Farahani,2010:20«)می کند

 گیرینتیجه

گانگی در تعریف چند توان یاد کرد ابهام وترین موضوع و چالش غیرقابل انکار از آن میآنچه در دوران کنونی به عنوان مهم
که سخن از سیاست است. هنگامی عرصه های گوناگون موجود در اینامنیت سایبر و شناسایی چالش روشن از فضای سایبر و

آنچه تعریف ما از سایبر است و آنچه در مفاهیم این پدیده  بایست در یابیم که ما در کجای جهان سایبریم و آیاجنایی است، می
رت در نظام حقوقی و اجتماعی ما قابل تسری است. در بعد همان صو در نظام قانونی و حقوقی جهان سایبر وجود دارد به

تطبیق نظام واژگان موجود خود چالش مهمی است که به سبب تنوع قوانین بعضاً ضعیف  لاقی این مفاهیم وتداخلی و بین الملل 
      ی متنوعی دررویکردها، سایبری کشور با مداقه در راهبردهای پدافندگیر نظام حقوقی ماست.گریبان موجود در داخل،

خورد از جمله: پیشگیرانه به چشم می جناییگذاری سیاست هایهای مدنظر کارگزاران سایبری کشور با ابتناء بر آموزهرهیافت
 تعاملات و حقوقی نظام سایبری، توسعه دفاع مفاهیم توسعه پایدار، و بومی، امن سایبری بومزیست دفاعی، توسعه آمادگی توسعه

 تهدیدات، عدم دستانهپیش و ها، درک هوشمندانهمقررات، دستورالعمل و قوانین سایبری، تدوین دفاع حوزه در المللیبین

حاکیت  قوانین و مقررات مربوطه، تدقیق در مجموعه .بالا اهمیت دارای مراکز در خارجی هایهوشمندانه سامانهغیر بکارگیری
مبنای منسجم  غیرافتراقی و مبهم و فاقدگذاری سیاست نقض امنیت سایبری، جنایی ایران در قبالگذاری ازاین دارد که سیاست

 کیفیت سطح افزایش عمومی، اعتماد افزایش باعث تواندمی دیجیتال حکمرانی در حوزه مناسب تگذاریسیاس حقوقی است.

 حکمرانی گردد. تحقق اسلامی انقلاب دوم گام بیانیه هایجهت نیل به آرمان در عمومی آسایش و افزایش رفاه دولت، خدمات

 بینانه واقع ارائه و گرتنظیم و مجری به عنوان اطلاعات فناوری و ارتباطات وزارت و سیاستگذار نهادهای گراییهم به منوط
 کشورهای با ایران همگرایی دیگر سویی از باشد.می حکمرانی مطلوب مدل تحقق جهت در حاکمیت و مطالبات هانیازمندی

 با منفرد مواجهه از کشور برون رفت باعث تواندهمسو می هایقدرت و تعهد عدم جنبش می،لااس کشورهای منطقه،

 پیشنهادی قوانین معاهدات و تصویب پیگیری منطقه، در دیجیتال اقتصاد هایظرفیت ایجاد گرایانه،جانبهیک هایگذاریسیاست

 به حملات سایبری حقوقی پیگیری امکان این، بر گردد. علاوه ...و المللیبین گذارقانون نهادهای و مجامع در ایران توسط

صفحات  مسدودسازی ایرانی، شهروندان خصوصی حریم نقض ،)سامانه سوخت و استاکسنت نظیر(کشور هایزیرساخت
 بیشتر پویایی طریق از اطلاعات، فناوری توسعه ابزارهای و هازیرساخت تحریم و خارجی های)پلتفرم(سکو توسط ایرانی کاربران

  بود. خواهد مقدور ارتباطات وزارت المللروابط بین حوزه
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