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Cryptocurrencies are on the rise and money laundering is increasing 

accordingly. Some cryptocurrencies such as Bitcoin have played a 

major role in the proliferation of online money laundering as it 

possesses characteristics that criminals are fond of.Bitcoin and other 

cryptocurrencies are decentralized and anonymous. They provide the 

means to skirt the Anti-Money laundering safeguards that have been 

put in place. The purpose of this paper is introducing and 

investigation of the legal features of virtual money and combatting 

the ensuing money laundering, which has caused crimes such as 

fraud and organized crimes-originated by internet money laundering, 

the main use of which is in virtual networks and communities. The 

aim of this paper is analyzing legal challenges of combatting 

cryptocurrencies-originated money laundering, investigating its 

influence on preventing money laundering in domestic and 

international level. It is finally concluded that it is better to spot the 

proper technologies and monitor the way they are used by complying 

with the current legal plans and amending them in line with state of 

the art methods rather than adding up to the rules and anticipating 

new generations of complicated technologies.  
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 شوییهای حقوقی مقابله با پوللشچا

 کوین با نگاهی به قوانین و مقررات ایرانناشی از بیت
 3حسین شریفی طرازکوهی |2صادق سلیمی | 1نژادمریم خسروی نوری
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 چکیده اطلاعات مقاله
شویی نی ز در ح ال اف زایش ا   .     تنا ب آن پولرمزارزها در حال افزایش هستند و به پژوهشی نوع مقاله:

مجرم ان وواه ان آن   هایی که دلیل دارا بودن ویژگیکوین بهبعضی رمزارزها مانند بی 
کوین و دیگر رمزارزها غیرمتمرک ز و  شویی دارند. بی هستند، نقش مهمی در ازدیاد پول

ش ویی ف راه    تدابیر امنیت ی مق ررات پ دپول    زدن دوراند. آنها ابزارهایی را برای گمنا 
و مب ارزه   هدف از پژوهش حاپر معرفی و برر ی ماهی  حقوقی پول مج ازی  کنند.می

ب رداری و  وجود آمدن جرائم ی نیی ر ک لاه    بب به ا   کهویی حاصل از آن شبا پول
یافته شده ا   و عمده موارد ا تفاده از آنه ا  شویی اینترنتی حاصل از جرائ   ازمانپول

ها و جوامع مجازی ا  . این مقاله بر آن ا   ب ا تحلی ل مش کلات حق وقی     در شبکه
ش ویی در        تأثیر آن را در جل وگیری از پ ول  شویی ناشی از رمزارزها، مقابله با پول
ج ای اف زایش   شود که به رانجا  این نتیجه حاصل می المللی برر ی کند.داولی و بین

ه ا  ه ای پییی ده، بهت ر ا    فن اوری     قوانین و  عی در پیشگویی نسل جدید فناوری
یش رف   ه ای ق انونی موج ود، متنا  ب ب ا پ     شنا ایی شده و با ت بیق و اصلاح ط رح 

 نیارت شود. آنهافناوری، بر نحوة ا تفاده از 

 2300-2275صفحات: 
 تاریخ دریافت:

24/08/1398 
 تاریخ بازنگری:

08/11/1400 
 : پذیرشتاریخ 

05/04/1402 
 :برخطتاریخ انتشار 

01/10/1402 
 ها:کلیدواژه

 ،ییش  وپ  ول ن،یک  و ی  ب ران،ی  ا
 ی.اقدا  مال ةژیرمزارزها، گروه و

 داستنا

(. 1402) ؛ ش  ریفی طرازک  وهی، حس  ینن  ژاد، م  ری ؛    لیمی، ص  ادقوس  روی ن  وری
کوین با نگاهی به قوانین و مق ررات  شویی ناشی از بی های حقوقی مقابله با پولچالش
 .2300-2275(، 4) 53، عمومیم العات حقوق  .ایران

DOI: https://doi.com/10.22059/JPLSQ.2022.292560.2237 

DOI 10.22059/JPLSQ.2022.292560.2237 

                                               مؤ سه انتشارات دانشگاه تهران.      ناشر

https://jplsq.ut.ac.ir/
mailto:sadegsalimi@yahoo.com
https://creativecommons.org/licenses/by-nc/2.0/


 2277     1402زمستان ، 4، شمارۀ 53فصلنامۀ مطالعات حقوق عمومی، دورۀ  نژادمریم خسروی نوری.../های حقوقی مقابله باچالش

 

 . مقدمه1
یا  بانکداری اینترنتی رو به گس تر   ای نو در جهان امروزی و نعنوان پدیدهارز مجازی تح  عنوان رمزارز به

 اند.  تقریباً تمامی کشورهای جهان با رشد و گستر  این پدیده در بازارهای وود مواجه کهیطوربها  ، 
دهن د و از  شک این موپ و  را تش خیم م ی   فناوری با  رع  در حال حرک  ا  . مجرمان بی

نند. همینین مجرمان ویلی دقیق از پیش رف   کمنیور ارتقای مهارت وود ا تفاده میپیشرف  عل  به
کنند و با ا تفاده از بانکداری مج ازی و  قانونی وود ا تفاده میهای غیرمنیور دوری از فعالی عل  به

 یست  انتقال پول الکترونیکی که امکان وریدوفرو  و تبادل کالا را بدون اثر فیزیک ی ب ر یک دیگر    
ی دیجیت ال  ه ا   امانه برند. اگرچه در ارائة چن ین و دماتی از   ه میکند، از این پیشرف  بهرفراه  می

شود، مجرمان با در د   داشتن ابزار و با   اوتن  منیور احراز هوی  فر تنده و گیرنده ا تفاده میبه
  ازند  آدرس پروتکل اینترنتی جعلی برای وود، تشخیم هوی  دیجیتالی وود را با مشکل مواجه می

ه ا   ؤال مهمی که برو ی محق ق  »شود. پیگیری میهای آنها در اصل غیر قابل ی تبع آن فعالکه به
ی بانکی  نتی وواهند بود یا ها امانهاند این ا   که آیا معاملات در آینده تنها بر ا اس م رح کرده

« دهن د گذارن د و آن را تییی ر م ی   بروی مسائل ناووشایند بر رو  معاملات تجاری اف راد ت أثیر م ی   
(Adetilew, 2013: 12). 

ای کوین با فن اوری و اص، مجرم ان اب زار ت ازه     وصوص ارزی چون بی با ظهور ارزهای مجازی به
یافتند که با اصل قرار دادن شناو  ناکافی از ماهی  و عملکرد آن، ای ن فرص   را ب ه دارن دگان و ود      

لی نامح دودی را انج ا  دهن د و    های مادهند که بدون نیاز به تأیید یا معرفی هوی  وویش، تراکنشمی
که این  (Mabunda, 2018: 1-2)کنندشویی بروط بازی میبدین طریق نقش مهمی را در افزایش پول

 برداری از پیشرف  عل  ا  . بهره نمایانگرشویی شیوه از پول
ا شود این ا   که مشکلات حقوقی در مقابله بی که در نگار  این مقاله به آن پرداوته می ؤال

ی چیس    در ای ن زمین ه ابت دا ماهی        الملل  نیب  کوین در     داولی و شویی ناشی از بی پول
یک رمزارز پرداوت ه ش ده و مزای ا،     عنوانبهکوین رمزارزها برر ی شده ا  ؛  پس به مفهو  بی 

ک وین  معایب و جایگاه حقوقی آن در ایران و  ایر کشورها برر ی ش ده ا   . در ادام ه ب ه بی       
شویی در وصوص رمزارزها در ایران و شود و قوانین پولشویی پرداوته میابزاری برای پول عنوانبه

و شویی های حقوقی قوانین مربوط به پولدیگر کشورها از نیر گذرانده وواهند شد، در ادامه چالش
بن دی  م ع شود و در پای ان ج رمزارزها برر ی می در وصوص رانجا  مواپع گروه ویژة اقدا  مالی 

 م الب ارائه وواهد شد.
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 شوییکوین؛ تسهیل پول. ماهیت بیت2
شویی ا    و بن ابراین   شویی از طریق رمزارزها  ، اما به هر حال این امر تابع پولتمرکز این مقاله بر پول

یدن ب ه  شویی و رمزارزها د   یاف . جرائ  اقتصادی بسیاری به امید ر در ابتدا باید به درکی از مفهو  پول
توان به قتل، قاچاق م واد مخ در،   گیرد که از آن جمله میقانونی صورت میاهداف مالی از طریق اعمال غیر

برداری اشاره کرد. ارتکاب چنین جرائمی ص رفاً مرتک ب ی ا مرتکب ان را     قاچاق انسان، قاچاق ا لحه و کلاه
عی و وروج پول از چروة مشرو  و قانونی های اجتماکند. عواقب این اعمال  بب بروز ناهنجاریمنتفع نمی

مندی از پول غیرقانونی ابتدا باید آن را از طریق نهادهای ق انونی منش أداری   شود. مجرمان برای بهرهآن می
. ام روزه بس یاری از   (salvo, 2016: 6)ان د، ت هی ر کنن د    های اقتصادی مشرو  حاصل ش ده که از فعالی 

وق و   های اطلاعات و ارتباطات در فضای مجازی بهشویی با تکیه بر فناوریآن پول تبعبهاعمال مجرمانه و 
ای ه ای رایان ه  شویی اشاره ک رد. ش بکه  توان به نحوة ا تفاده از رمزارزها در پولپیوندند که از جمله میمی

ه ا   . ب ا   یافته ف راه  ک رد  صورت  ازمانویژه بههای مجرمانه بهبستر منا بی را برای بسیاری از فعالی 
( به 2005یازدهمین کنگرة پیشگیری از جر  و عدال  کیفری  ازمان ملل متحد )» توجه به اهمی  موپو 

 1«.های مرتبط با رایانه پرداوته ا  شویی و مبارزه با جر پول
 

 شویی. پول1. 2

یافت ه و    ازمان برای جلوگیری از کشف جر  و مشرو  جلوه دادن عواید و منافع ناشی از ارتکاب جنای ات  »
یافته، لاز  ا   منافع حاصله ت هیر شوند. ت هیر پول تر پس از ارتکاب  ایر جنایات  ازمانعبارت دقیقبه

  ازمان مل ل    1993یک پدیدة جهانی ا   و نیاز به هم  جهانی برای مقابله با آن وجود دارد. در گزار  
 افت ه ی ازمانیی جناهای ا حد زیادی بیانگر فعالی حاصل از جر  که ت منافعهای اصلی ت هیر متحد، ویژگی

پذیری و قابلی  ان باق عملیات آن، ا  تفاده از  اند: ماهی  جهانی، انع افگونه بیان شدهو فراملی ا  ، این
 (.73-72: 1382) لیمی، « ای و منابع عیی  قابل ا تفادهحرفهآورین و ایل فناوری و کمک

منیور ق انونی  ی آن وجوه حاصل از جرائ  و مالکی  اصلی آن وجوه بهشویی فرایندی ا   که طپول
ش ود:  شویی در  ه مرحل ه انج ا  م ی   پول(. »Nobanee, 2017: 10) یابدجلوه دادن منشأ آن تیییر می

در مرحلة ا تقرار، وجوه حاص له وارد  یس ت    (. »Anderson, 2013: 4« )چینی و ادغا جایگزینی، لایه
یابند تا در د ترس نباشند و امکان کشف را شوند و یا به وارج از کشور انتقال میورد می مالی یا اقتصاد

های مسافرتی، حواله و غیره های بعدی آنها را به اموال دیگری مثل چکاز بین ببرند و  پس در فرص 
منب ع واقع ی    های پیییده با معاملات مالیشود با ایجاد پوششتبدیل کنند. در مرحلة ا تتار کوشش می

                                                      
1. www. Unic-ir.org/publication/farsi/crime/crime1.htm 
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« گ ردد تملک اموال مخفی گردد. و در آورین مرحله پ ول وارد  یس ت  اقتص ادی و م الی مش رو  م ی      
توان نتیجه گرف  هر نو  پول و درآمدی که منشأ غیرقانونی داشته باش د،  می(. »73و72: 1382) لیمی، 

 (.  15-14: 1393)صفدری، « پول کثیف ا  

 

 . ارزهای مجازی2. 2

ام روزه  »های مالی دنیا را تح  تأثیر قرار دهد. ا توجه به گستر  آن در دنیا توانسته ا   نیا ارز مجازی ب
ت رین آنه ا   منتشرش ده در دنی ا وج ود دارد ک ه مه        (Frankel, 2018: 1)1ان وا  متع ددی از ارزمج ازی   

 « شودذویره می صورت الکترونیکی ولق وای از ابزار پرداو  ا   که بها  . ارزمجازی گونه 2کوینبی 

.(Dibrova, 2016: 45)«مانن د ارز   ک ه  ش ود یماطلاق  3ی از ابزار مبادلهاگونهبهبیان دیگر ارز مجازی  هب
ارزه ای  »(Bisinelli, 2018: 2). « ش وند م ی  کنترل وای ولق های رایانهکنند، اما تو ط برنامهعمل می

ص ورت  که تح  نیارت هیچ دولتی نیستند و ص رفاً ب ه   آیندشمار میای از ارزهای دیجیتالی بهمجازی گونه
ام ا هرگون ه ارز دیجیت الی    » ،(Frankenfield 2020: 1)« شود به آنه ا د تر  ی داش     الکترونیکی می
 ةاز ارزه ای مج ازی هس تند، ام ا هم       اینیز گون ه  کوینبی رمزارزهایی مانند رود. شمار نمیارزمجازی به

صورت الکترونیکی ذوی ره و منتق ل   ارزهای دیجیتال، ارزهایی هستند که به. دنیستن 4ارزهای مجازی رمزارز
موج ود   برای مثال دلاره ای . گنجددر این تعریف می ،مبنای صفر و یک باشد . هرگونه پولی که برشوندیم

در تعری ف ارز دیجیت الی ج ای    ش وند و  ند که جایی نگهداری م ی اواقعی نمایانگر دلارهایدر حساب بانکی 
ارز »نتیجه از نیر حقوقی عب ارت   ند. دراارز دیجیتالی ،مبنای صفر و یک دارند که زینها کوینگیرند. بی می

 .(Wagner 2014: 1)« ا   یعبارت مو ع «دیجیتالی

 

 رمزارزهاماهیت . 3. 2

رزه ا  کوین یکی از انوا  رمزارزها  ، بر این ا اس ابتدا در وص وص ماهی   رمزا  با توجه به اینکه بی 
شود. رمزارز نوعی پول مجازی ا   که از فناوری رمزنگ اری در طراح ی آن ا  تفاده    بحث و برر ی می

های بانکداری در مقابل نیا  رونیازایک شبکة پرداو  غیرمتمرکز ا  ؛  صورتبهطور معمول شده و به
 گیرند.متمرکز قرار می

                                                      
1. Bitcoin, Ethereum, Ripple, Bitcoin Cash, Litecoin, Cardano, Neo, Stellar, Eos, Monero, Dash, Iota, 

Tether, and … 

2. Bitcoin 

3. Medium Exchange 

4. Cryptocurrency 
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گ ردد. اف رادی   باز می 1983در  ال  2زدفان برنو ا ت1های دیجیتال به تحقیقات دیوید چا ایدة پول»
ش ده را  پروتک ل پ ول رمزگ ذاری    4تأئیدیة کار در شبکه را تو عه دادند ت ا آنک ه وی دای    3چون آدا  بک

عن وان  در تارنم ای شخص ی و ود ب ه    1988پیشنهاد کرد. ویدای مفهو  پول مجازی را اولین بار در  ال 
ه ای  ه ا ط رح ک رد. در ط ول   ال     اد پولی بدون حضور وا  ههایی جه  تسهیل امور مالی و ایجایده

های مختلف تو ط متخصصان حوزة فناوری اطلاعات پیگیری شد تا اینک ه در  مختلف این ایده در قالب
«   ابق معرف ی ش د    هایطرح عنوان اولین پول مجازی و نمونة موفق عملیاتیِکوین به، بی 2009 ال 

 .(3: 1396)میرزاوانی، 
گذاری نشده ا    ک ه   پول مجازی نوعی از پول دیجیتال مقررات 5ر تعریف بانک مرکزی اروپابناب»

شود، و تو ط اعضای یک جامع ة مج ازی و اص    دهندگان آن کنترل میصورت معمول تو ط تو عهبه
پ ول مج ازی ه یچ    » (Dabrowski & Janikowski, 2018: 7).« ش ود پذیرفته شده و ا  تفاده م ی  

رکزی یا مؤ سة مالی برای کنترل نقل و انتقال ندارد؛ چون همه چیز بر ارتباطات فرد به دهندة م رویس
ه ا  توانن د آن را د  تکاری کنن د و بان ک    ها نمیای ا   که دول فرد بنا شده ا  . این ماهی ، پدیده

 (.3: 1396)میرزاوانی، « توانند ارز  آن را ک  یا زیاد نمایندنمی

ه ای اینترنت ی دارای ارز  اقتص ادی    ازی از آنجا آغاز شد که بروی فعالی   احساس نیاز به پول مج
ای ن   ک ه ش د، درح الی  ها یا دریاف  ودمات آنان باید عِوپی پرداو   م ی  شدند. برای شرک  در فعالی 

 ها فاقد جنبة واقعی بود و ظهوری در دنیای حقیقی نداشتند. فعالی 
گیرد ا   که قدرت وود را از کاربران می فرد به فردو  کوین نخستین شبکة پرداو  غیرمتمرکزبی 

 و هیچ وا  ه یا مرجع مرکزی برای مدیری  که در آن دول و تصرف کند، وجود ندارد.
کوین پول غیرعینی ا   که متعلق به هیچ دول ، کشور و یا شرکتی نبوده و ب ر ا  اس نی ا     بی »

 2009شده اولین ارز با چنین مفهومی در  ال  ازیپیادهیابد. شکل بانکداری معمول در جهان انتشار نمی
ک وین بیش تر   عرپ ه ش د. بی      6ة شخصی با نا  مستعار  اتوشی ناک اموتو لو یکوین بهو با عنوان بی 

طور کوین بهبی  نجایاافزارهای متن باز و در توان گف  نر ا  . می 7افزار متن بازحاصل تو عه یک نر 
دهن دگان  های فنی گروه زیادی از تو  عه های فکری و مشارک ه بر پایة همکاریکمشخم به دلیل آن
ت رین  اص لی (. »1: 1396)بیلن دی،  « آیند، صاحب و مالک مشخص ی ن دارد  وجود میدر  را ر جهان به

                                                      
1. David Lee Chaum. 

2. Stefan Brands 

3. Adam Back 

4. Wei Dai 
5. European Central Bank (ECB) 

6. Satoshi Nakamoto 

7. Open Source 
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 م وردِ  ثال ثِ  های دیجیتال ب دون دوال   ش خمِ   دهد پرداو کوین این ا   که اجازه میموفقی  بی 
 (.39: 1397)فرانکو، « طرفین صورت پذیرداعتماد بین 

   هاتراکنش معتبر  اوتناصول رمزگذاری برای  بر یمتککوین نوعی پول مجازی ا   که بی »
مرحلة پذیر  از  م  جامعه را ط ی    رع بهیک الگوریت  کامپیوتری باقی نمانده ا   و  در قالب که
مان د،  ا در نیر گرفتن بروی ملاحیات مانند یک ارز میارز مجازی ب. »(10:1396)میرزاوانی، « نمایدمی

« ت رین رم ز ارز ارائ ه ش ده ا        کوین اولین و باثب ات اما مستقیماً وابسته به یک ارز واقعی نیس . بی 
(Brassett et al., 2018: 56)« . یس ت  ارزی   1کوین ویژگی فرد ب ه ف رد  های بی یکی از وصوصی 

کوین امکان ای ن ام ر را ف راه     بی  2 اوتار غیرمتمرکز و فرد به فرد»(. Ruckert, 2018: 24« )ا  
طور مجازی در برابر و ر حمله به  رور یا از د   رف تن اطلاع ات پای ة مرک زی تو  ط      کند که بهمی

 (.24: 1397فرانکو، « ) هکرها، ایمن باشد
انتق ال ارز  و مالکی  ِ    ی ب رای حل  راهعن وان  را اول ین ب ار ب ه    3کوین فناوری زنجیرة بلوکیبی »
ه ای ی ک دارای ی    ت راکنش  لهیو نیبدهایِ بدون اتکا به شخمِ ثالثِ مورد اعتماد معرفی کرد تا دارایی

اند، ثب  کند و از این طریق های داده که از طریق رمزنگاری به یکدیگر متصل شدهمشخم را در بلوک
کوین ص رفاً ب ا   بی (. »18-17: 1397)بو یا،  «ها از انحراف و تقلب گردیدموجب مصون ماندن تراکنش

( و عرپ ه و  Tsukerman, 2015: 1127« )شودعنوان واحد ارزی ا تفاده میکند و بهالگوریت  کار می
 شده ا  . کوینتقاپای کاربران در بازار موجب ایجاد ارز  برای بی 

 

 شوییپذیری رمزارزها در پولریسک .4. 2

رود ک ه ب ا توج ه ب ه کارکرده ای      م ی  ش مار ب ه های حوزة فن اوری و اقتص اد   کوین یکی از انقلاببی 
 گذاران بزرگ قرار گرفته ا  . کننده در زمینة پرداو ، مورد توجه کشورها و  رمایهتسهیل
کوینی را رصد کند و هیچ نه اد ق انونی و مالی اتی نی ز     های مالی بی تواند تراکنشهیچ بانکی نمی»
تواند مشکلاتی نیی ر ت راکنش آ  ان پ ول     یارت داشته باشد. البته این عد  نیارت میتواند بر آن ننمی

رود. یک ی  می شماربهشویی نیز کوین ابزاری برای پولآورد. در واقع بی  همراهبهبرای باندهای تبهکار را 
وری د   الملل ی ب رای  های گذشته، هجو  تبهک اران ب ین  کوین در  الاز دلایل افزایش شدت قیم  بی 

زند. ها را دور میکوین بانکبی  رونیازا(. 8-7: 1397طاها، آرا و آل)صف« کوین در حج  زیادی بودبی 
هیچ محدودیتی  توانندینمها و مراجع دولتی نیارت و حتی اطلاعی از میزان موجودی افراد ندارند و بانک

                                                      
 افتد.. مبادلاتی که مستقیماً بین کاربران اتفاق می1

2. Peer-to-peer 

3. Block chain 
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ه باشند. طبیعتاً تبادلات پ ولی بی   ک وین،    بر آن مانند  قف برداش ، پرداو  و انتقال و نیایر آن داشت
 و غیرقابل لیو هستند. ریناپذبرگش برولاف تبادلات بانکی، 

ای ن وصیص ه    ب ر ا  اس  پذیر ب ودن آن ا   .   بودن پول مجازی یکی از دلایل ریسک رمتمرکزیغ
ای ب رای  تمامی فرایند انتشار، پرداز  و اعتبار نجی معاملات تو ط شبکة کاربران بدون ه یچ وا   ه  

 (.176: 1396پور، ) لیمانی« پذیردصورت می ،نیارت و دوال  دیگران

با عنای  به عد  حاکمی  ق انونی و اص   »شویی ا  . کوین پولیکی از نقاط پعف بسیار مه  بی 
 شویی، فرار مالیاتی و  ایر جرائ  اینترنتی دام ن زد توان به پولبر قلمرو پول مجازی، با ا تفاده از آن می

ها را تسهیل کرد. ریشه این مسئله در عد  امکان ت  ابق مشخص ات ک اربری    و زمینة ارتکاب این پدیده
 (.176-175: 1396پور، ها با هوی  حقیقی آنها   ) لیمانیمالکان این پول

کند بق ایش   ودمند و از طرف ی ب رای ق وانین م ؤثر مب ارزه ب ا         کوین که ثاب  مینخستین ویژگی بی »
کوین و ارزهای مج ازی ش بیه ب ه آن پولش ویان را ق ادر      مضر ا  ، گمنامی آن ا  . در اصل بی  شوییپول
. (Bryans, 2014: 446-449)« تر از قبل انتقال دهن د تر و متفاوتتر، ارزان ازند وجوه غیرقانونی را  ریعمی
شویی حت ی از داو ل   پول  ازی و همیشگی نمودنکه ملاحیه شد شرایط ویژة مذکور باعث آ انگونههمان»

 (.128: 1395)وایزی، « وانه شده ا  
پردازد پروندة ر وایی ج ادة  کوین میشویی ناشی از بی ای به پولطور گستردهای که بهاولین پرونده
ب ود. ای ن   ای  تو  ط      2تاریکدر وب1 ای ترین وبجادة ابریش  در زمان وود معروف»ابریش  ا  . 

تو ط پلیس ادارة بازر ی ف درال آمریک ا از    کهیزمانشد تا اداره می 3لیا  اولبریکراس وی نا ه بشخصی 
دهد که کاربران معمولی به مقدار اندکی از کل محت وای اینترن   د تر  ی    کار افتاد. تحقیقات نشان می

ب ه  شوند در ج ایی  وجوی معمولی نشان داده نمیدارند.  ایر محتوای اینترن  که تو ط موتورهای جس 
  4«.اندوب قرار گرفتهنا  دارک

ج ادة    ی  ا وبدر  5«دِرِد پیرِی   رابرت ز  »در این قضیه راس ویلیا  اولبریک که از ا    مس تعار   »
  ی  ا وب ای  جادة ابریش  ا   ک ه  اندازی، اداره و فعالی  در وبکرد، مته  به راهابریش  ا تفاده می

ب ر ارتک اب ج رائ  دیگ ری     نی برای قاچاق مواد مخدر علاوهمذکور یک بازار تجارت الکترونیکی زیرزمی

                                                      
1. Website 

2. Dark web 

 قانونی استفادهشود که در دسترس عموم نبوده و بیشتر برای مقاصد غیرای گفته میتاریک به شبکهوب

 ممکن است.های آن و شناسایی افراد در آن دشوار یا غیریابی فعالیتشود. ردمی

3. Ross William Ulbricht 

4. www.xblockchain.me 

5. Dread Pirate Roberts 
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افزارها، جعل ا ناد از قبیل مجوزها و پا پورت، اجیر کردن افراد برای قتل و دیگ ر ج رائ    مانند هک نر 
  ازد( ب ا وارد   )که ردیابی معاملات را با مشکل مواجه می 1نفع تنها از طریق مرورگر توربود. شخم ذی

ده د، زی را   د تر ی دارند را افزایش می  ی اوبمشخم، گمنامی کاربرانی که به  کردن آدرس  ای 
 (.Galea, 2015: 64« )کندکاربرانش را پنهان می 2های پروتکل اینترنتیبرنامة تور آدرس

کوین انج ا   کوین اپافه شد؛ معاملات صرفاً از طریق بی لایة دیگری از گمنامی با ا تفاده از بی »
کردن د.  کوین دریاف   م ی  جادة ابریش  حقوق وود را به بی   ی اوبحدی که حتی کارکنان شد تا می

منی ور  کردند و  پس با فروشندگان بهگذاری میکوین را در حساب جاده ابریش   پردهکاربران باید بی 
وین ب دون  ک  کوینی بای د از طری ق ی ک بی      کردند، چنین بی میکوین به ارز واقعی معامله تبدیل بی 

گرفته شده ب ود. ج ادة    نیر دردرصد برای این امر  15تا  8پشتوانه مبادله شود و نرخ کارمزد بالایی بین 
ی ب روط  ه ا  امانهدلیل اینکه معاملات در مقایسه با دیگر دلیل قاچاق دارو و دیگر جرائ  و بهابریش  به

 (.Galea, 2015: 65« )تر بودند، شهرت داش تر و امن ریع

ه ای مجرمان ة   ق انون ج رائ  و روی ه    18جادة ابریش  ذیل عن وان    ی اوباولبریک مالک و دارندة »
 ,Galea) «وشوی وجوه حاص ل از فعالی   مجرمان ه ب ود    شویی و شس ، مته  به توطئه برای پول3آمریکا

 2013ش   در اکتب ر   ، مالکانِ  ای  ابری4پس از تحقیقات طولانی ادارة بازر ی فدرال آمریکا » (.65 :2015
کند که اولبری ک از   ال   د تگیر شدند و فعالی  آنها متوقف شد. پلیسِ اداره بازر ی فدرال آمریکا ادعا می

راس ویلی ا    2013فروو  . در   ال   اندازی کرده و از طریق آن مواد مخ در م ی  جادة ابریش  را راه 2011
در ای ن  » 5«.ل عنوان رابرتز شنا  ایی و د  تگیر ش د    ای  و جعاندازی مجدد این وباولبریک به اتها  راه

ک وین تس هیل   وشوی وجوه حاصل از فرو  را با ا تفاده از بی شکای  م رح شده بود که اولبریک شس 
 (.Galea, 2015: 65)« عنوان شکل مستعاری از ارز مجازی توصیف شده ا  کرده ا  ، که بهمی

 2014اندازی کردن د، ام ا در   ال    ( را راه2بار دیگر جادة ابریش  )پس از د تگیری راس ویلیا ، دو تان او 
 ای  جنجالی تو ط ادارة بازر ی فدرال آمریکا بسته شد. راس ویلیا  محکو  به دو ب ار ح بس   دوباره این وب

   6کند.امنیتی فلورانس در کلورادو محکومی  وود را  پری میابد شد. وی در حال حاپر در زندان فوق
ک وین در  بی    7ت امبلِر  جالب توجه این ا   که اولبریک همینین مته  به ا تفاده از بس تر   نکتة»

شده با مع املات  شده و وارجهای معاملات وارد یست  پرداو  جادة ابریش  ا   که در این بستر آدرس

                                                      
1. Tor browser 

2. Internet Protocol (IP) 
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4. FBI 

5. www.xblockchain.me 
6. www.xblockchain.me 

7. Tumbler 



 نژاد.../مریم خسروی نوریهای حقوقی مقابله باچالش 1402زمستان ، 4، شمارۀ 53فصلنامۀ مطالعات حقوق عمومی، دورۀ      2284

 

ا  . این   اوتگی ترکیب شده، بنابراین ردیابی معاملات برای ر یدن به عاملان معاملات بسیار مشکل
منی ور تس هیل   قص د ص ری  و مشخص ی را ب ه     ت امبلِر امر اولاً حاکی از آن ا   که ا  تفاده از بس تر   

کن د؛ ثانی اً،   دلیل آنکه لایة دیگری از گمنامی را اپ افه م ی  دهد بهوشوی وجوه مجرمانه نشان میشس 
وین ماهیت اً گمن ا  ا   ،    ک  کوین ا  ؛ بی یک ویژگی فرعی برای بی  تامبلِر اپافه کردن یک بستر 

ک ه  گون ه ش ود. هم ان  طور اوتصاص ی   اوته م ی   منیور گمنا  کردن، بهبه تامبلِر که یک بستر درحالی
منش أ  ت امبلِر  ش ود، ی ک بس تر    های کاغذی م ی پوشیدن د تکش مانع از ایجاد اثر انگش  بر روی پول

قابل ردگی ری   تامبلِرزیرا یک معامله با بستر کند، البته نه در همة موارد، کوین را مخفی میمعاملات بی 
کنن ده  ک ه ا  تفاده  کوین تا هنگامیآن ا   که بی  نمایانگرا  . این امر  منشأبرای ر یدن به آدرس 

 (.Galea, 2015: 65« )ماندبخواهد، گمنا  می

برده ای  ط ور ذات ی غیرق انونی نیس   و کار    کوین بهاظهار کرد بی  12در حقیق ، کریستوفر تاربل»
عن وان ی ک بان کِ    ج ادة ابریش   ب ه     ی  ا وبدهد ک ه  قانونی وود را دارد. همینین تاربل توپی  می

هایی که در کامپیوتر کوین وود را در حساببی  که گرف مورد ا تفاده قرار میکوین برای کاربرانی بی 
ردند که منحص ر ب ه   کفاده میهایی ا تگذاری کرده و از آدرسذویره شده بود،  پرده  ی اوب 3مرکزی
 (.Galea, 2015: 66« )بود شانیهاحساب
دهند که اگرچه مرتبط کند، نشان می 4«دی پی آر»آوری شد تا اولبریک را به نا  شواهدی که جمع»

 کاربههای احتیاطی را ا تفاده کند و اقدا  هستند م یقگرانیک نفر ممکن ا   از ابزارهای گمنامی که 
کنندگان را ردیابی کنند. در پروندة یولبریی ، اشتباهِ مهلک، ها تهیهشود بازرساشتباه  بب میبندد، یک 

جادة ابریش      ی اوبشخصی برای ثب  یک نا  مستعار بود تا بدین طریق  5مِیلِا تفاده از حساب جی
ان د، ب رای   ی تخص م دارا 6وط ارتقا دهند و افرادی را که در فناوری اطلاعاترا بر روی چندین محل بر
 (.Galea, 2015: 66« )همان  ای  ا تخدا  کنند

شود که او ادعا می»جادة ابریش  را ایجاد کنند، اما   ی اوبطی مرحلة مقدماتی، اولبریک پذیرف  »
 «.کنترل  ای  را به فرد دیگری واگذار کرده ا   که تح  نیر دِرِد پیرِت ربرتز بوده ا  

علی ه اولبری ک ش هادت داد و     7ا بق ادارة بازر ی فدرال آمریکا ای ه وآن ی و    نمایندة ،وجودنیا با

                                                      
1. Christopher Tarbell 

 . تاربل نمایندة ویژة ادارة بازر ی فدرال آمریکا  ، و شکای  کیفری تو ط وی ارائه شد.2
3. Server 

4. Dread Pirate Roberts (DPR) 

5. Gmail 

6. IT 

7. Iihwan Yum 
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اولبری ک را ردی ابی ک رده ا    ک ه       1تاپکوین موجود در لپاظهار کرد ادارة بازر ی فدرال آمریکا بی 
 غیرقابل ردیابی ی ا  2صورت ذاتیکوین بهعلاوه یو  شهادت داد بی میلیون دلار ا  . به 4/13ارز  آن 

 (.Galea, 2015: 66-67« )گمنا  نیس 
یابی نیستند، بر این ا  اس گ روه   کوین غیرقابل ردا   که معاملات بی  از آنپروندة مذکور حاکی 

بایس   ب ا   های کامپیوتری و اینترن  م ی ویژة اقدا  مالی به کمک کارشنا ان متخصم در زمینة شبکه
گری کند، همینین در ص ورت ل زو  رهنموده ایی را در    های وود را بازنی توصیهورتوجه به پیشرف  فنا

 المللی قرار دهد.بین شوییِ رمزارزها ارائه و در اوتیار جامعةوصوص مبارزه با پول
 

 کوین. جایگاه حقوقی بیت3
انتش ار و   اغل ب . از منیر ق انونی  اندهدر قوانین پولی و بانکی وود، پول رایج را تعریف کردها اغلب دول 

ه  ر کش وری ا   .     ک زی مر ه ای و بان ک هابر گرد  پول در محدودة ملی، در انحصار دول نیارت 
مالی  ات ب  ر درآم د، مب ارزه ب ا       ةمحا  ب ة، مواردی همیون نح وکوینروند گستر  ا تقبال از بی »

ارهای م الی و وروج  رمایه از باز تن ثباترف  انجاری، امک ان از می هایو نیارت بر تراکنش ییشوپول
برر  ی ابع اد   رو ا   . ازای ن   ق  رار داده  گذارانملی را در مرکز توج ه  یا  ت   هایتضعیف پولو  مولد

 و گ ذاری آن در  یس  ت  اقتص  ادی در د   تور ک  ار مج الس قانون     ه از و ا   تفاد  کوینبی گوناگون 
 امس تثن قاع ده  مرکزی بسیاری از کشورهای جهان قرار گرفته ا    ک ه ای  ران ه   از ای ن       یهابانک
 (.55-54: 1397)روشن و همکاران، « نیس 

ة ریذو ابزار و  نجش واحد، بروط دمات، وکالا ورید ابزار عنوانبه که لیدل این بهی مجازی ارزها»
بای د آن   معتقدن د . از همین رو بروی ا   پولی اقتصادی هایژگیوة همی دارا، دنرویم کاربه زین ارز 

دارند و آن را  دیتأک آن بودن کالا بر دیگری برودر مقابل، . »(Pacy, 2014: 49)« را همانند پول دانس 
 3متحده الاتیای کالای آت معاملات ونیسیکم. »(Gerba & Rubio, 2019: 17)« دانندیک دارایی می

 اام (Customer Advisory, 2018: 1).«، نیر اویر را پذیرفته ا  کالا از وود مو ع ریتفس عل به زین
 ت وان ینم  در نیر بگیری  این ایراد به آن وارد وواهد شد ک ه دیگ ر    کالا عنوانبهی را مجازی ارزهااگر 

 .کار بردشویی ناشی از آنها بهیی را برای مبارزه با پولشوپد پول مقررات

ن  وعی پ  ول و    ک ه و این کوینبی معتقدند روشن شدن ماهی  نیران  وی دیگر، بروی صاحب زا»
و نی ز مکانیس   عرپ ه و     هاآن ةانتشار و مالکان اولی هاینیازمند شناو  جدی کانون ،   ی ا کالاارز ا 

                                                      
1. Laptop 

2. By Default 
3. Commodity Futures Trading Commission (CFTC) 
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برای تنیی  قوانین و نی ارت ب ر    ها ، تلا  بسیاری از دولیکل طوربه. تقاپا و کیفی  دادو تد آن دارد
اقض ا  . این امر منیور حذف وا  ه و مرجع مرکزی، در تنبهکوین بی این  یست  با ماهی  وجودی 

عنوان پول مجازی جدید از  وی کش  ورهای مختل  ف   بهکوین بی موجب ب روز رویکردهای متفاوت با 
ن وعی پ  ول    کوینبی از لحاظ فنی و کارکردی این عبارت صحی  ا   که ر د می نیربهش ده ا  . 

(. در 55-54: 1397مک اران،  )روش ن و ه « امضای دیجیتال ا     با وة فرد به فرد شبک ةدیجیتال بر پای
فقه و حقوق، به واح د ارز    اص لاح درفقهی نوعی ابزار  نجش ارز  ا  ،  دگاهید ازپول که »ایران 

ش ود، تعری ف   م ی  ا  تفاده ثمن در معاملات  عنوان بهو هر وجه نقدی )اع  از مسکوک یا ا کناس( که 
ش ود. بن ابراین ب ا توج ه ب ه      والم شناوته م ی  ارز  مبادلاتی عنوانبهپول  گرید عبارت. بهشده ا  
(. 88: 1393)  ید حس ینی و دع ائی،    « توان آن را جزء پول برش مرد ی پول مجازی، میدادو تدماهی  

کوین منوط به پذیر  جایگاه حقوقی آن از  وی اما باید به این موپو  توجه داش  که پول بودن بی »
کش ورها ق رار    ر یپ ذ  م ورد پ ول   عنوانبهکوین قی باید بی به لحاظ حقو گرید عبارتبهها  ؛ دول 
 (.55-54: 1397)روشن و همکاران، « گیرد

ک وین را  کوین متفاوت ا  ، تاکنون ه یچ دولت ی حت ی ناپ ن بی       ها نسب  به بی دول  کردیرو»
ب ودن   ة آمریک ا، آلم ان و چ ین ب ر ک الا     متح د  الاتی  ا عنوان پول به ر می  نشناوته ا   و دول به

اب زار   عن وان ب ه توان د  کوین در نیا  حقوقی ناپن و آلمان کالایی ا   که میکوین تأکید دارند. بی بی 
ه ای  اند؛ بعض ی از د  تگاه  کوین  کوت کردههای زیادی درباره بی پرداو  ا تفاده شود. تاکنون دول 

اجرایی نتوانستند جلوی ای ن   نیر ازاما  دانند،قضایی مانند چین و رو یه، ارزهای دیجیتالی را قانونی نمی
کوین، ق عاً در آینده ق وانینی ب رای ای ن ح وزه ت دوین      دلیل ماهی  واص بی جریان را بگیرند. البته به

 (.11: 1397طاها، آرا و آل)صف« وواهد شد

 

 کوین در ایران. جایگاه حقوقی بیت1. 3

ک وین را  ت وان ا  تفاده از بی     ، نم ی مجازاتو  جرائ بودن اگرچه اصولاً با حاکمی  اصل اباحه و اصل قانونی 
ک وین در  منیور تبیین جایگ اه حق وقی بی     غیرقانونی یا مجرمانه دانس ، با توجه به اینکه قانون مشخصی به

نیز ارزهای مجازی را به ر می  نشناوته ا    و   جمهوری ا لامی ایرانایران وجود ندارد و نیز بانک مرکزی 
شویی، امکان حمای  حق وقی  عنای  به پعف قانون مبارزه با قاچاق کالا و ارز و قانون مبارزه با پول همینین با

پ ول  برو ی از مق ررات مرب وط ب ه      لی  وتحلهی  تجزکوین در ایران کمرنگ ا  . در ادامه به از دارندگان بی 
 گری و اصلاح شوند.بایستی بازنشود که با توجه به ظهور رمزارزها میپرداوته می الکترونیکی

نوظه ور یعن ی    ةدلیل فقدان شناو  از این پدی د تاکنون بهجمهوری ا لامی ایران در  با وجود اینکه»
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ق انون   10ة مربوط به پ ول الکترونیک ی در م اد    مقررات اپول مجازی مقرراتی هنوز وپع نشده ا  ، ام
و  (1384و دمات پ ول الکترونیک ی )   از  یب ردار به ره  گس تر ِ ة نام  نییآ(، 1383)چهار  تو عه  ةبرنام

این قواعد و مقررات حقوقی و  چهارچوبدیده شده ا  . در  (1386نیا  بانکداری الکترونیکی ) ةنامنییآ
 م رح نمود:را  توان م الب ذیلمی (1392 ند بالاد تی آن یعنی قانون تجارت ایران )

 

 صلاحیتعیین مراجع ذ (الف

 و تهدیدهای پیش روی کشور صورت گرفت ه و نهاده ای   هاوجه به فرص با ت دتعریف پول دیجیتالی بای
، ش وند این نو  پول حادث می پولیِ کارکردِ ةوا  لی که بهئمسا د. از این منیرشوآن مشخم  نگذارقانو

صلاحی  بانک مرکزی، شورای پول و اعتبار، شورای عالی مبارزه ب ا   ةپول مجازی را در حی  پرداوتن به
شویی، دهد. همینین مسائل مربوط به پولیم  تاد مبارزه با قاچاق کالا و ارز و پلیس فتا قرار، شوییپول

کوین کوین و مسائلی از این قبیل جرائ  پرداوتن به بی ارتکاب جرائ  غیرقانونی، هک کردن حساب بی 
 دهد.یی قرار میقضارا در حی ة صلاحی  مراجع 

 

 یبان قانونیتجاری و فقدان پشتهای جذابیت (ب

کالا بودن پول مجازی  ةتجاری و فقدان پشتیبان قانونی در مورد پول بودن پول مجازی جنب هایجذابی 
صلاحی    ازمان ام ور مالی اتی و ش ورای ع الی       ة یح دررا  کوینو از این نیر بی   ازدرا پررنگ می
 دهد.میمالیاتی قرار 

 

 یالمللنیجهانی بودن و قابلیت تسهیل مبادلات ب( ج

و کمک به صاحبان صنایع و فع الان   المللیدر  ومین مرحله، جهانی بودن و قابلی  تسهیل مبادلات بین
پایه، پ ول مج ازی    بر این .داردکوین ا   که بی  جهانی، کارکردیدر جامعة حضور به اقتصادی کشور 

ه ای  توج ه ب ه ح وزه   . همین ین  گی رد صلاحی  ورود وزارت صنع ، معدن و تجارت قرار م ی  ةدر حی 
نیازمن د ورود وزارت ارتباط ات و    کوینبی  ةلاز  برای کنترل و نیارت بر حوز یافزارو نر  یافزار خ 

 (.6: 1397فا ، ) کوتی ا کویی و ودایی« فناوری اطلاعات به صحنه ا  
 

 کوین در سایر کشورها. جایگاه حقوقی بیت2. 3

ت وان کش ورهای   اند. در ک ل م ی  متفاوتی با پول مجازی داشتههای مختلف برووردهای کشورها و دول 
 کوین به چهار د ته تقسی  کرد: مختلف را بر ا اس رویکرد قانونی نسب  به بی 
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 «  ان د ی ا دادو  تد ب ه ارزمج ازی را در      بروی کشورها که ا تفاده از ارز مجازی را ممن و  ک رده
 د و اندونزی؛اند، مانند چین، هنهای مالی ممنو  کرده ازمان

 دهن د و اعم ال   شویی موجود را به ارزهای مج ازی تعم ی  م ی   چندین کشور که قوانین پدپول
 کنند، مانند ا ترالیا، فرانسه، آلمان، ایتالیا و ایران؛می

  مشخم در آن کشورها قانونمند نشده ا   ،   طوربهارزهای مجازی  دادو تدبعضی کشورها که
مع املات مرب وط ب ه ارزه ای      جمله اززار  معاملات مشکوک گ در وصوصاما دارای مقرراتی 

 مجازی هستند، مانند آرنانتین و آفریقای جنوبی؛

  تدوین قوانین ی ا مق ررات هس تند، مانن د برزی ل، کان ادا،        حال درتعداد زیادی از کشورهایی که
 (.FATF, 2018: 2-3« )اتحادیة اروپا، ا پانیا و ترکیه

 ن دارد. در برو ی   وج ود ی مج از ی ارزه ا  وص وص  دری ج امع  مق ررات  چیه   زین اروپاة اتحادی در»
آلم ان، فرانس ه و    ب ه  توانیم انیم نیا از. ا  وپع شده  قانون ارزها اینة مبادلی عضو، برای هادول 

  پ نج ب ه د  تورالعمل    ت وان یم   اروپ ا ة اتحادی     در. »(Bryanov, 2018: 38)« ایتالیا اشاره کرد
 مقرراتالشمول تح  ،یواقعی ارزها بهی مجازی ارزها تبدیل که کرداشاره  2018 ال  در 1ااروپة اتحادی

اشاره کرد ک ه ب ر    1«یمشتری شنا ای»به قانون  توانیمشویی قرار گرفتند و در این زمینه پول بابارزه م
  (Amending Directive (EU), 2018).«مبادلات رمزارزها حاک  ا  

ی را در مج از ی ارزه ا وصوص  در وود گزار اولین  2ة آمریکامتحد الاتیای مال جرائ  هیعل اقدا ة شبک»
 ودانس     3یب انک  ا  رار  ق انون ل مشموآن را  کنندگانهیته وارزهای مجازی  مبادلات وارائه کرد  2013 ال 

 ب ر  نی ارت  ام ر ه دف از ای ن   » 4«.ش وند  ثب ی مال ودمات تجارتاعلا  کرد این مبادلات باید تح  عنوان 
 یم ال ج رائ    هی  عل اقدا ة شبک. بودیی شوپول در آنها از ا تفاده ازجلوگیری  و ارزهای حاصل از رمزهاتراکنش

ارزه ا در نی ر گرفت ه    شویی وود تدابیری را در وصوص تبادلات رم ز آمریکا در قانون جدید پول متحده الاتیا
به ارائة گزار  و نگهداری   وابق در وص وص   ها و واحدهای اعتباری ملز  ا  . در د تورالعمل جدید، بانک

ه ا  شوند. قانون جدید بانکهای پول دیجیتال نگهداری میتبادلات ارزهای مجازی شدند که این ارزها در کیف
تراکنش بیش از ده هزار دلار در کی ف پ ول دیجیت ال و ود      یادارکند که  وابق هر مشتری را که را ملز  می

 .(Nicodemus, 2020: 1)« بکة اقدا  علیه جرائ  مالی گزار  کنندا  ، ظرف پانزده روز به ش

                                                      
1. Antimony Laundering 5 (AML5) 

2. FinCEN 

3. BSA 

4. Application of FinCEN’s Regulations to Persons Administering, Exchanging, or Using Virtual 

Currencies (2013), FIN-2013-G001, March 18, 2013. Retrieved from: 

https://www.fincen.gov/sites/default/ files/shared/FIN-2013-G001.pdf (visited: 10/10/2018). 
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 شویی ایرانشویی از طریق رمزارزها در قوانین مربوط به پولها و راهکارهای مقابله با پول. چالش4
اول ین پ ول    با این وجودهای مجازی جلب شد، در ایران مشخم نیس  که از چه  الی و چگونه توجه به پول

کوین بود. یکی از رویکردهای کش ورها تفس یر ق وانین قبل ی ب رای      ورد دادو تد قرار گرف ، بی مجازی که م
های قوانین قبلی مرتف ع  ها و کا تیپرداوتن به موپو  جدید ارزهای مجازی ا   که در این زمینه باید چالش

بعض ی اوتی ارات را ب ه     ارزهای مجازی تدوین شود. در ایران نیز قوانین قبلی وصوص درشده و مقررات جدید 
 مندی ارزهای مجازی ا تفاده کنند.ها برای قاعدهتوانند از آنیی تفویض کرده ا   که میاجرانهادهای 

ش مار  ش ویی ای ران ب ه   اولین قانون در زمینة مبارزه ب ا پ ول   1386شویی مصوب قانون مبارزه با پول
ش ویی تکلی ف   یروانة شورای عالی مبارزه ب ا پ ول  ر د با توجه به تجربیات جهانی، دبنیر میبه»آید. می

قانونی لاز  برای کنترل مراکز مبادله پول مجازی با پول رایج کشور را بر عهده دارد. ممک ن ا    ای ن    
رف ع   قابل رانیوزیأت هشورا به بروی اوتیارات برای حکمرانی بهتر نیاز داشته باشد که احتمالاً در     

 (.5: 1397دایی فا ، ) کوتی ا کویی و و« ا  
 

 کوینشویی ناشی از بیتآن پول تبعبهشویی و مبارزه با پولهای حقوقی و کاستی هاچالش 1. 4

از طری ق   ولأه ا و  هااصولاً اولین گا  مؤثر در را تای تقوی  و بهبود یک نیا  حقوقی، شنا ایی چالش
 تنه ا ن ه های جدید کار، اعمال راههاا تی، زیرا بدون شناو  نواقم و کا  انجا  کار کارشنا ی دقیق 

 ةین د مب ارزه ب ا پدی د    انی ا  ح اک  ب ر فر   رو ازای ن بلکه مؤثر و مفید ه  نخواهد ب ود؛   ،ا  فاقد توجیه 
موج ود   هایو کا تی هااز چالش ایدر این بخش، به پاره .در ایران از این قاعده مستثنا نیس  شوییپول

بایستی در ت دوین ق انون   شود که این موارد میپرداوته می در ایران شوییدر نیا  حاک  بر مبارزه با پول
 شویی رمزارزها نیز مورد توجه قانونگذار قرار گیرد:مبارزه با پول

 

 فع موانع موجود در شناسایی مشتریر .1. 1. 4

ه ب ا  و مؤ س ات م الی در ام ر مب ارز     ه ا یکی از موانع و مشکلات عمده در ا  تفاده از همک اری بان ک   
، گ زار   ش ویی اجرایی مبارزه ب ا پ ول   نامةم ابق آیین»، وجود قاعده حفظ ا رار بانکی ا  . شوییپول

 گرکه اشخاص مشمول موظ ف ب ه ار  ال آن هس تند، بی ان      هاییمعاملات مشکوک و نیز  ایر گزار 
ص ی محس وب   اتهامی به افراد نبوده و اعلا  آن به واح د اطلاع ات م الی افش ای ا  رار شخ      گونههیچ
ک ه  گون ه مجری نخواهد بود. همان دهندگانو در نتیجه هیچ اتهامی از این باب  متوجه گزار  شودنمی

صورت واپ  مجوز افشای اطلاعات را صرفاً در وص وص عملی ات و   مزبور به ةنام، آیینشودملاحیه می
ب ا   شوییصراح  موپو  عد  میایرت رعای  مقررات پولرغ  ده ا  . علیکرمعاملات مشکوک صادر 
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و مؤ سات مالی به رعای   حف ظ   ها محرمانه بودن اطلاعات مشتریان، این واقعی  که التزا  بانک اصل
ابزارهای جذب مشتری بوده ب ر ه یچ کس ی پوش یده نیس  ،       ترین ا رار مشتریان، همواره یکی از مه

و حفظ ا رار ب انکی   شوییده شود تا هر دو پرورت، یعنی مبارزه با پولتدابیری اندیشی بایس میرو ازاین
 (.64: 1395لو و دانشجو، )یو فی صادق« به موازات ه  رعای  شوند

 

 و مجازات آن شوییایجاد تناسب میان پول .2. 1. 4

ج ر  ب ا   انتقادی که به مقنن در وصوص پمان  اجرای این قانون وارد ا  ، بحث عد  تنا ب  ترینمه »
صورت گسترده به شوییایران یکی از کشورهای درگیر با پول نکه؛ با توجه به ایا  شده  بینیمجازات پیش

عوای د حاص ل از    چه ار  کی  ) شوییقانون مبارزه با پول 9 ةدر ماد شدهگرفتهاجرای در نیر ، پمان  ا  
و وس ارات زی ادی ک ه ب ه جامع ه و       تنا بی با حج  و و ع  ارتکاب این جر  ،عنوان جزای نقدیجر ( به

روی  ش ویی ی همی ون پ ول  لفرام یافته ازمان زیرا اشخاصی که به مفا د مالی ،، نداردکنداقتصاد وارد می
، مج ازاتی ک ه   رانهیش گ یپت دابیر   ب ر به  ودهای مالی هنگف  بوده و باید علاوه یابید   یپ در ،آورندمی

ین د  اقرار گیرد. شایان ذکر ا   که بعضاً این اشخاص در فر، مدنیر   ابازدارندگی لاز  در این زمینه را دار
ص رفاً پنه ان    هاهدف آن لیکن ،نبوده منفع دنبال کسب  ود و ت هیر درآمدهای حاصله از اعمال ولاف، به

 (.65: 1395لو و دانشجو، )یو فی صادق« ددرآمدهای مزبور وواهد بو منشأنمودن 
 

 المللیبین ییهمگرامربوط به  کارهایوساز بینیپیش .3. 1. 4

ب ا   ل ی ، هماهن گ نم ودن ق وانین م   ش ویی مبارزه با پول رناظر ب المللییکی از اهداف تدوین ا ناد بین»
هماهنگ داشته باشند، در  شویی. کشورهای جهان باید قوانین مبارزه با پولا   المللیا تانداردهای بین

حقوقی ممالک برای نیل ب ه   هایوود از تفاوت  یست  ةوجوه آلودغیر این صورت مجرمین برای ت هیر 
 . مجرمین تمایل دارند ش بکه مجرمان ه و ود را ب ه کش ورها و ام اکنی      کنندیم برداریمقصود وود بهره

م د  اناکار ش ویی مبارزه با پولشویی بوده ی ا دارای ق وانین مب ارزه ب ا پ ول      هدای  نمایند که فاقد موازین
 الملل ی ب ین  ه ای فاق د ش فافی   شویی روح کلی قانون مبارزه با پول(. »456: 1393 ی، عبا) «باشندمی

و همینین اتص ال ب ه ق وانین کش ورهایی ک ه دارای       ییقضااطلاعاتی و  هایا  ، زیرا نحوة همکاری
 ایهمن ق هایهستند، مشخم نیس ؛ تجویزهای قانونی مربوط به همکاری شوییلمقررات مبارزه با پو

ا  . ق عاً هر نو   ازوکار و تمهیدات  شوییل، یکی از اصول حاک  بر هر قانون مبارزه با پوالمللینو بی
ن امربوط   ه ای نی، قانون مزبور را از شبهه افکالمللیبین هایدر مورد چگونگی تعامل شدهیطراحاز قبل 

 (.66: 1395لو و دانشجو، )یو فی صادق« رها وواهد  او 
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 ضمانت اجرای کافی  نیبیپیش .4. 1. 4

اشخاص حق وقی )دولت ی و    ةکلی ،شوییمبارزه با پول نِقانو قِم اب نِو مؤثر قانوبه جه  اجرای صحی  »
دادگستری مکلف ب ه   غیردولتی( و بروی از اشخاص حقیقی مانند وکلای دادگستری و کارشنا ان ر می

پمان  اجرایی برای و ودداری از   گونههیچ هک؛ حال آنانددهشقانون مذکور  7 ةانجا  تکالیف مقرر در ماد
نشده ا  . با این توصیف معلو  نیس  در صورتی که هریک از اشخاص ی ا   بینیانجا  این تکالیف پیش

ا اس  د، برنکنعمل  شویینهادهای مذکور در قانون به تکالیف قانونی وود در را تای مبارزه با جر  پول
را ب ه تبعی   از ق انون     ه ا محکومی  یا ال زا  آن  توانکیفر مقرر می کدا  مستند قانونی و به موجب کدا 

در آمریکا، عد  رعای   شوییدر نیا  حقوقی حاک  بر پول شایان ذکر ا   در همین زمینهد ! کربرر ی 
و  ه ا ب ه وی ژه بان ک    رب ط یذاز  وی اشخاص و نهاده ای   شوییلتکالیف مقرر در قوانین مربوط به پو

عم دی   ط ور بهشخصی  چنانیهاعتباری، مستلز  اعمال کیفر وواهد بود؛ بر این ا اس مؤ سات مالی و 
ه زار دلار ی ا    250قانون نماید به پرداو  جزای نقدی تا   قف  مبادرت به عد  رعای  وظایف مقرر در 

، های مذکوربر مجازات؛ علاوهوواهد گردید محکو  به هر دو مجازات ال یا  پنجمجازات حبس تا  قف 
 (.44-43: 1390)آرین،  «گرددقض مقررات موصوف موجب تحمیل غرام  مدنی بر اشخاص مرتکب مین

با این اوصاف لاز  ا   پمان  اجرای کافی برای اعمال دقیق و مؤثر قوانین و مق ررات مب ارزه ب ا    
اولاقی با های هو آموز کالیفت ةچ راکه اصولاً فرق عمد شود، بینیدر وصوص مشمولین پیش شوییپول

پمان  اج رای تک الیف اولاق ی وج دان      کهیدرحال، ا  نهفته  هامقررات قانونی در پمان  اج رای آن
و مقررات قانونی دارای پمان  اجرای عینی و ملموس )کیفری، مدنی یا انضباطی( وواهند  شخم ا  

ب رای ع د  رعای      پ مان  اجرای ی    ولید، شوچنانیه قانونی حاوی وظایف مختلف وپع  رونیازابود؛ 
 .فاقد بار معنایی لاز  وواهد بود شدهوپعقانون بر  ند ة د، ا ا اً اطلاق وانکنوظایف مزبور مقرر ن

 

 الکترونیک شوییرج مقررات ویژه در خصوص پولد .5. 1. 4

الکترونیک  شوییعد  توجه مقنن به ارتکاب پول شوییعمده در قانون مبارزه با پول هاییکی از کا تی»
دلی ل دارا ب ودن ماهی   و اص     الکترونیکی ب ه  شویی. جر  پولا  و وپع مقررات ویژه در این زمینه 

عادی مستلز  وپع مقررات ویژه و متنا ب با ماهی  این جر  ا   ، زی را در    شوییپول جرائ نسب  به 
  آن در یک دلیل وقووقو  جر  و مستند ازی روند ارتکاب جر  به ةعمل امکان کشف، ثب  و پبط ادل

مس تلز    تنه ا ن ه  جرائ . لذا مبارزه با این ا  عادی  جرائ از  ترمراتب  خ فضای مجازی ) ایبری( به
ا  ، بلکه قوانین حاک  نی ز بای د بس تر و     شوییپول جرائ  رع  و دق  عمل بالای مأمورین مبارزه با 

 (.50: 1390 )آرین،« لاز  را در این ارتباط فراه  آورند ةزمین
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 المللیدر اسناد بین تصریح شده هایو توصیه کارهااز راه گیریبهره .6. 1. 4

و کاره ا  هاز را گی ری بهره شوییمبارزه با پول ملیهماهنگ نمودن قوانین  هایبدیهی ا   یکی از راه»
نهادهای  وها تو ط  ازمان شدههیته ةو از جمله قوانین نمون المللیدر ا ناد بین تصری  شده هایتوصیه
کشورها و شرایط و مقتض یات داول ی    یبه لحاظ وجود تفاوت در  اوتار حقوق مسلماًاما  ،ا   المللیبین

  باش ند، نم ی  الملل ی و الگوپذیری از ا  ناد ب ین   برداریبه یک حد و اندازه قادر به بهره هاآن ةممالک، هم
 اوتار حقوقی داولی و اص ول ا ا  ی    به همین دلیل هر کشوری با توجه به شرایط و اوپا  و احوال و

را اقتب اس نم وده و در ق وانین داول ی      المللیبخشی از مندرجات ا ناد بین تواندوود فقط می یحقوق مل
به دو د ته تقسی  ک رد: ی ک د  ته از ای ن مق ررات       توانرا می المللیمقررات بین یکل طوربهبگنجاند. 

 ه ای ج زء بایس ته  دیگ ر   ةو د  ت  ا    برای ممالک الزامی  هانالزامی هستند که تبعی  از آ هایهبایست
 المللینقش ا ناد بین ،این با وجود. باشندنمی هااوتیاری هستند که کشورها ملز  و مکلف به پیروی از آن

در عمل نی ز بس یاری از    نکهیا کما ،انکار ا   غیرقابل لیدر تدوین قوانین م شوییمبارزه با پول رناظر ب
اقدا  به تصویب و اجرای قانون  المللیجهان با الگوبرداری از مفاد و مندرجات همین ا ناد بینکشورهای 
 (.457: 1393)عبا ی،  «اندنموده شوییلمبارزه با پو

 

 شویی ناشی ازرمزارزها در نظام بانکی ایرانمقابله با پول .2. 4

اند. با دی از افراد به دنیای رمزارزها وارد شدهبا رشد گستر  مبادلات رمزارز در بازة زمانی کوتاه، عدة زیا
حفظ روند رو به رشد معاملات ارزی، مخاطرات مختلف مرتبط با ای ن ح وزه نی ز ب یش از پ یش ظه ور       

 توان نا  برد.شویی را میاند که از جملة آنها پولکرده
، 1396م اه  دی ش ویی در ت ارین نه     ا  شورای ع الی مب ارزه ب ا پ ول    در جلسة  ی»در این زمینه 

کوین و  ایر ارزهای مجازی در تمامی مراکز پولی و مالی کشور ممنو  اع لا  ش د.   کارگیری ابزار بی به
حوزه نیارت بانک مرکزی نیز با توجیه پیشگیری از وق و  ج رائ  از طری ق ارزه ای مج ازی، موپ و        

عن وان  عم ومی بان ک مرک زی ب ه    ها ابلاغ کرد. روابط کارگیری ارزهای مجازی را به بانکممنوعی  به
ه ا و  شویی اعلا  کرد تما  شعب و واح دهای تابع ه بان ک   کننده مصوبة شورای عالی مبارزه با پولاعلا 

ها باید از انجا  هرگونه وریدوفرو  ارزهای مذکور یا انجا  هرگون ه اق دامی   مؤ سات اعتباری و صرافی
 (.2: 1398)بیابانی، « طور جد اجتناب کنندبه، نجامدیببه تسهیل یا ترویج ارزهای یادشده که 

 ه ای ه  در     نهاد  ازی و ه   در      اق دا      رمزارزهااز طریق  شوییمقابله با پول منیوربه
 نیت ر هوی  طرفین، مبدأ و مقصد، مه   شود. اشاره می آنهاارهایی وجود دارد که در ادامه به کراه اجرایی
 . هستند یک تراکنش مالی داد ش  دنِقلم شوییدر مینون به پول عناصر
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ک وین و   ایر ارزه ای    ک ارگیری اب زار بی     ای بهطی اطلاعیه 1396بانک مرکزی ایران در  ال »
مجازی در تما  مراکز پولی و مالی کشور را ممنو  اعلا  کرد. اما این حک  به معن ای ممنوعی   کام ل    

کوین و   ایر  ه هرگونه ا تفاده و ورید و فرو  بی کوین و ارزهای دیجیتال نبود. طبق این اطلاعیبی 
های دارای مجوز بانک مرکزی ر ماً ممنو  اع لا   ها، مؤ سات مالی و صرافیارزهای دیجیتال در بانک

ط ور ر  می   ک وین ب ه  های زیر نیر بانک مرکزی از ورید و فرو  بی شد. در واقع تنها بانک و صرافی
، بانک مرکزی اذعان داش   اطلاعی ة ممنوعی   ا  تفاده از ارزه ای      منع شدند. پس از اعلا  این حک 

شویی،  یا   نهایی بانک مرکزی در دیجیتال در مراکز پولی و مالی از  وی شورای عالی مبارزه با پول
ص ورت ب ازة   ها ب ه های دیجیتالی نیس . در واقع هیچ  یا تی در هیچ زمانی نهایی نیس  و  یا  پول

 (.27: 1399)میلومان، « دنشوفته میزمانی در نیر گر
ایجاد تعادل  منیوری بهچهارچوبدنبال ایجاد وود به گانةچهل هایدر توصیه اقدا  مالی ویژة کارگروه

در . از   وی دیگ ر   ا     ن و از ط رف دیگ ر، ج ذب مش تری    اودمات به مجرم ةمیان جلوگیری از ارائ
تض مین ک رده و    راه ا  د دارد که شفافی  تراکنشالزاماتی در کش  ورهای مختلف وجو هاوصوص بانک

ب ا   ق انون مب ارزه   ةاص لاحی  5 ةم اد  موج ب  به. در ایران نیز کندایجاد می شوییمانعی بر    ر راه پول
صاحبان مش اغل غیرم الی و مؤ س ات غیرانتف اعی و همین ین      کلیة » 15/10/1397مصوب  شوییپول

مؤ س ات م الی و    ه ا، بان ک  ،جمهوری ا لامی ای ران جمله بانک مرکزی  حقیقی و حقوقی از اشخاص
، ه ا ، بنیاده ا و مؤ س ات ویری ه، ش هرداری    الحس نه ق ر   هایمرکزی، صندوق ، بیمههااعتباری، بیمه

، ب ازار   رمایه   ه ا اعتب اری، ص رافی   ه ای عمومی غیردولتی، تعاونی بازنشستگی، نهادهای هایصندوق
 ه ای و ش   رک   ه ا ک ارگزاری، ص ندوق  ه ای  ش رک   ه ا، اوراق به ادار( و   ایر ب ورس    ه ای )بورس

نا  ا    از قبی ل ش   رک      و همینین مؤ ساتی که شمول قانون بر آنها مستلز  ذکر گذاری   رمایه
 رانیوز تیأه ییاجرای هانامهنییآ اندمکلف هاملی نف  ایران،  ازمان گستر  و نو ازی ایران و غیر آن

 (.63: 1398مند، )عامری ثانی و بهره« اجرا کننددر ارتباط با این قانون را 

 

 شویی ناشی از رمزارزها در خارج از نظام بانکی ایرانمقابله با پول .3. 4

وارج از  یس ت    ةشدیرمزنگارتبادل ارزهای  در وصوص ارزهای مجازی آن ا   که توجهشایان  ةنکت
 . ب ا گی رد صورت م ی  ،در این زمینه وجود دارد نیارتی که ی ازوکارها دور از د ترس ،بانکی و در نتیجه

 شوییدر امر مبارزه با پول ربطیادهای ذعمو  نه بلوکی در د   ترسِة زنجیر که، با توجه به اینحال نیا
متولی ام ر، نیازمن د همک اری     هایگرفته از طریق بانک، د   تگاه صورت هایا  ، بر ولاف تراکنش

د. در واق ع نهاده ای   کنن  تبادلات م الی را رص د    توانندمی و مستقیماً ندیستنهادی ثالث همیون بانک ن



 نژاد.../مریم خسروی نوریهای حقوقی مقابله باچالش 1402زمستان ، 4، شمارۀ 53فصلنامۀ مطالعات حقوق عمومی، دورۀ      2294

 

بل وکی   ةب ه زنجی ر   توانن د ینهادهای ثالث م ی و از یمحدودی  قانونی یا مانعگونه مربوطه بدون هیچ
پس هرچن د   .مالی را دنبال کنند هایتراکنشة ک  تاریخیصورت آزادانه د تر ی داشته باشند و د  به

کوین وارج از  یس  ت  بانکی ا  ، اما بی  همیون شدهیرمزنگار مالی ارزهای هایتراکنش عد  انجا 
 از آن در مسیر ج ر  توانوود یک مزی  محس  وب ش  ده و می کوینبلوکی در مورد بی  ةوجود زنجیر

 کوین هس تند ی ب فرو  و دیدر ایران( بنگاه اصلی ور ژهیو)به هایبر این، صرافیابی ا تفاده کرد. علاوه
ش   فافی  مب ادلات م الی در     ةدر زمین  ها در وصوص بانکشویی ید قوانین مربوط به مبارزه با پولو با

« ه ا ص رافی » ال ذکر فوق 5 ةدر مادشود طورکه ملاحیه می. همانشوددق  اعمال نیز به هامورد صرافی
آمریکا یکی از الزاماتی ک ه   ةمتحد الاتیاهستند. در شویی نیز موظف به رعای  مفاد قانون مبارزه با پول

این ا   ک ه بای د کلی د       در نیر گرفته شده ا شدهیرمزنگار در وصوص ا تفاده از فناوری پیشرفته
 (.64: 1398مند و عامری ثانی، )بهره شود رمزگشای آن به پلیس فدرال آمریکا ارائه

هر نو  دارای ی، وج وه   شویی اموال را شامل زه با پولالحاقی قانون مبار 14مادة  اجراییِ ةنامآیین 1ة ماد
یا منابع اقتصادی اع  از مادی یا غیرمادی، محسوس یا غیرمحسوس، منقول یا غیرمنقول، نق د ی ا غیرنق د،    

ا  ناد   ةو همین ین کلی    دق  رنیمنفع  یا امتیاز مالی یا وجوه اع  از نق د و غ مشرو  یا غیرمشرو  و هر نو  
 کند.تعریف می   از کاغذی یا الکترونیکی نییر ا ناد تجاری،  ها ، یا اوراق بهادارقانونی مبین حق اع

غیر نقد نیز  دارایی صورتبهتواند این دارایی داند که میمادة مذکور اموال را شامل هر نو  دارایی می
وان د  تارائ ة ارزش ی ا    ک ه م ی     »ش ود و  یی محسوب م ی دارامجازی نوعی از  همینین دارایی ،باشد
ی ا   توان د اب زاری ب رای پرداو      دیجیتالی مورد معامله یا انتقال قرار بگیرد )غیر نقدی( و م ی  صورتبه

کارگروه ویژه اقدا  مالی دارایی مجازی را یک . »(Cristin & Bedell, 2018: 2)« گذاری باشد رمایه
« ش ود گ ذاری ا  تفاده م ی   عنوان ابزاری ب رای پرداو   ی ا   رمایه    داند که بهذویره ارز  مجازی می

(LexiscNexis Solutions, 2019: 4)توان نتیجه گرف  قانونگذار ایران در ق انون  . بر این ا اس می
ش ویی در وص وص ارزه ای    قوانین مب ارزه ب ا پ ول    ،ة اجرایی آننامنییآشویی و اصلاحیة مبارزه با پول

 مجازی را مدنیر قرار داده ا  .
 

 شویی ناشی از رمزارزهااروپا در مقابله با پولمواضع اتحادیة . 4. 4

ش ویی را ب ر عه ده دارد و    هر کشور مسئولی  مبارزه ب ا پ ول   1در اتحادیة اروپا واحدهایِ اطلاعاتِ مالیِ
ش ود.  ان اتحادیة اروپا تدوین م ی صورت یکپارچه تو ط شورای اتحادیة اروپا و پارلمشویی بهمقررات پول

اتحادیة اروپا اعلا  کرد که پارلمان اتحادیة اروپ ا و ش ورای اتحادی ة اروپ ا در      شورای 2017در د امبر »

                                                      
1. Financial Intelligence Units 
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ان د. در ای ن مق ررات ک اهش گمن امی و      شویی به تفاه  ر یدهمورد بازنگری در رهنمود چهار  پد پول
 کی ف شود. متولی ان عرپ ة   ی از طریق ارزیابی و شنا ایی بهتر مشتریان دنبال میریگرهافزایش قابلی  

ه ایی اتخ اذ کنن د ت ا از     ها و روی ه و بسترهای مبادلة ارزهای مجازی مکلف وواهند بود که  یا   پول
شویی جلوگیری و وقو  آن کشف و گزار  شود. این اصلاحات تنها تب دیلِ پ ولِ مج ازی ب ه پ ول      پول

 راتِمول مق ر شود. در نتیجه بسترهای تبدیل پول مجازی به ارز مجازی از دای رة ش   کاغذی را شامل می
. پنجم ین  (Miseviciute, 2018: 34)نس خة چه ار  و ارج وواهن د ب ود       یِش وی شدة پ دپول اصلاح

ش ویی ب ه مب ادلات رم زارزی و و دمات کی ف پ ول        د تورالعمل اتحادیة اروپا در زمینة مبارزه ب ا پ ول  
ستی تح  پوابط ای ن  بایدهندگان ودمات رمزارزی میپردازد. طبق این د تورالعمل ارائهالکترونیکی می

یافته ناشی از رمزارزها ت دوین  منیور جلوگیری از ارتکاب جرائ   ازماند تورالعمل باشند. این مقررات به
ق رار   س ک یپررشده ا  . پنجمین د تورالعمل اتحادیة اروپا به روابط تجاری و معاملاتی که در من اطق  

ز مشتری و برر ی منبع وجوه ا   . همین ین ای ن    که نیازمند دریاف  اطلاعات بیشتر ا پردازددارند می
ه ای پرو  ر   ده د در رواب ط و مع املات ب ا   ازمان     ه ای عض و پیش نهاد م ی    د تورالعمل ب ه دول    

کند. بستر تبدیل های تبدیل ارز مجازی تأکید میهایی را اعمال کنند. این د تورالعمل بر بسترمحدودی 
کن د  کی عمل کرده و ارز مج ازی را ب ه ارز فیزیک ی تب دیل م ی     تبدیل ارز الکترونی عنوانبهارز مجازی 

(Trace, Cipher 2019:19-20.) 
طور ر  می منتش ر ش د. ای ن     به 2018شویی اتحادیة اروپا در می پنجمین د تورالعمل مبارزه با پول

 شود.طور واص با تنیی  مبادلات ارزی مواجه میقانونی اتحادیة اروپا   که به چهارچوباولین 
 

 . نتیجه5
و نی ازی ب ه نهاده ای     ندمتعلق به هیچ دول  یا حکومتی نیس ت رمزارزها یک نو  ارز مجازی هستند که 

کوین اشاره کرد که ن وعی رم زارز ب وده و    توان به بی در این میان مید. نوا ط مانند بانک مرکزی ندار
ا    ک ه      بب ندارد؛ به هم ین   وجود آن انتقال و برای نقل ایهیچ وا  ه ا  ، همینین رمتمرکزیغ

 شوییو نقاط پعفی همیون پول پایین تراکنش ةانتقال و هزین لای رع  با هایی مانندمزی  ةدربردارند
در دفتر کل و ها مه  شامل ثب  مالکی  ةا  . با حذف نهادهای مرکزی از این نیا  پولی باید دو وظیف

 شدها تفاده  ة بلوکیفناوری زنجیراز منیور که بدین  پذیرفدیگر صورت می، به روشی هاتأیید تراکنش
 ةکلی   ب ا ا  تفاده از عل   رمزنگ اری     ،یس ت  بر ت أمین امنی   ای ن     وهلابلوکی ع ةا  . فناوری زنجیر

 (.243-213: 1397پور، کند )نوابیمیان افراد شبکه ثب  م شدهعیتوزرا در دفاتر کل  هاتراکنش
بر این امر اجما  دارن د ک ه رش د فزاین دة فن اوری موج ب گس تر         های حقوقی امروزه غالب نیا 
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ای ب رای ارتک اب ج رائ     ر  انی رایان ه  ه ای اط لا   های اطلاعات و ش بکه ا تفادة روزافزون از فناوری
ش ویی و نی ز همک اری تنگاتن گ می ان      انگاری تمامی اشکال پ ول اقتصادی شده ا   و همین امر جر 

ب ا   را شوییپول ژهیوبه های پیشرفتهتحقیق و تعقیب جرائ  مبتنی بر فناوریمنیور پیشگیری، کشورها به
ک وین ب ا   (. بی   188-187: 1393کن د ) میرعلائ ی،   ه ای الکترونیک ی طل ب م ی    گی ری از رو  بهره

ه ا  بودن، این امکان را برای مجرمان و تروریس    رمتمرکزیغهایی چون گمنامی و بروورداری از ویژگی
شویی و ت أمین م الی و ود بپردازن د. بس یاری از ق وانین موپ وعة مب ارزه ب ا          رد که به پولآوفراه  می

اند. جایگاه این پدی ده بای د در عل   حق وق نی ز      برای مواجهه با آن مجهز نشده ،شویی و انتقال پولپول
کنند بتوانن د  کوین ا تفاده میتر شود تا افرادی که از بی تحلیل و برر ی شده و ابعاد آن شفاف و روشن

 مند شوند.های قانونی نیز بهرهاز حمای 
بسیار زیادی از ابع اد مختل ف وج ود     هایچالش رمزارزهااز طریق  شوییپول یابیبا اینکه در مسیر جر 

 ةدارد و نیازمند دانش فنی واصی ا  ، از  وی دیگر هنوز پلیس و  ایر نیروهای امنیتی امکان ات و تجرب   
آن مانن د     ایر    ةو   اوتار وی ژ   رمزارزه ا  .کام ل ندارن د   ط ور ب ه ارتک ابی را   جرائ با  کافی برای مبارزه

ناشی  جرائ جه  مقابله با توان می هااز همین اندک فرص  در حال حاپر نبوده و نقمیب ربش های اوته
ه ر کش ور ب ه     فعل ی  ارب ازی جهانی و انتقال تجهماهنگ بر این . افزوندکرمجازی ا تفاده  هایاز پول

نیروه ای مت ولی    ه ای اتخاذ راهبردی جامع در وصوص تقوی  توانمن دی  ها ایر نقاط جهان و در کنار آن
ه ا   . ای ن ارتق ای    شدی حیاتی بدل به نیاز رمزارزهاو    ایر جرائ  ارتکابی از طریق  شوییمبارزه با پول

کل ی   ط ور ب ه دول   کهاینبا ز ا  ، زیرا در نهادهای وصوصی مورد نیا توانمندی ه  در بخش دولتی و ه 
 ش    ازوکارهای منا  ب در بخ     گ رفتن  نی ر ن را ب ر عه ده دارد، در   ارم  جو تعقیب کیفری م یابیجر 

نیز باید در مقا  اتخاذ  یا     جن ایی   ایرانرا فراه  آورد.  یابیموجبات تسهیل جر  تواندوصوصی نیز می
را مدنیر قرار ده  د، زیرا با  یابیپیش روی جر  هایص  وص، چالشوود و تقنین کیفری در ای  ن و ةآیند

فنی، مق نن ب دون    هایو پیییدگی هاآن ة، گستر  روزافزون ا تفاده و تو عرمزارزهاتوجه به ماهی  واص 
که بتوان د   رمزارزهاقانونی جامع در مقا  مبارزه با جرائ  ناشی از  ةدر نیر گرفتن این ابعاد تخصصی از عرپ

 پلیس و  ایر نیروهای امنیتی قرار گیرد، عاجز وواهد بود. ةورد ا تفادم
مبارزه  درصدد المللیهمگا  با مراجع بین ی موجب شده ا   تا حاکمی  کشورهاتبعات منفی پولشوی

ده و کراز وقو  این پدیده پیشگیری  ،و با تصویب قوانین و مقررات لاز  و اجرایی کردن آنها یندبرآبا آن 
د. جمهوری ا لامی ای ران نی ز از   کننر صورت وقو ، متخلفان را شنا ایی و به مراجع قضایی معرفی یا د

ب ه انج ا  ر  انده     ش ویی این موپو  مستثنا نبوده و اقداماتی را در را تای مبارزه با پدیده مجرمانه پول
به برنام ه و عملک رد    به میزان زیادی شوییو موفقی  یک نیا  پدپول ییکاراا  . با عنای  به اینکه 

در این رو ازایندر طراحی یک برنامه مؤثر برای این امر بستگی دارد،  شویین قانون مبارزه با پولمشمولا
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و همینین اتفاقاتی ک ه در جامع ه    المللین، ا ناد بیییقضا های عی شده ا   تا با برر ی رویهتحقیق 
 شوییموجود در نیا  حاک  بر مبارزه با پول هایا تیو ک هاکارهای وروج از چالشهشاهد آن هستی ، را

د. با اوصاف مزب ور، تمهی د ت دابیر لاز  از   وی دول   جمه وری ا  لامی ای ران و         شوتبیین و تشری  
زمین ة   ف راه  نم ودن  قوانین و مقررات مربوطه و متعاقباً  روزر انی کردنبههمینین بازنگری، تکمیل و 

 منی ور از   وی نهاده ای مش مول ب ه     شوییمات و پوابط مبارزه با پولدرک صحی  و اجرای مؤثر الزا
 .باشدمیپروری  جلوگیری از آثار و تبعات احتمالی

افزایش وواه د   بسیار رمزارزهامجرمانه از  ةدر آینده ا تفاد ر دمی نیربهم رح شد  آنیهبا توجه به 
رعای    رو ازاینارتکاب وواهد یاف .  تری    و یعدر و جرائ  متعاقب آن  شویییاف  و در نتیجه پول

 ه ای  ب ا فعالی    ی ابی و ج ر   شنا  ی  رع  در ت بیق علو  جنایی مختلف از جمله حقوق کیفری، جر 
 . بر این ا اس با اندیشیدن تدابیر منا  ب و وپ ع ق وانین و مق ررات     مجرمانه نوپدید بسیار حیاتی ا 

قانونی و ود ب ا   مجرمان در ر یدن به اهداف نامشرو  و غیر المللی،متنا ب با جر  در     داولی و بین
 یی و قانونی، ناکا  وواهند ماند.قضاا تفاده از ولأهای 
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