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As the most important atmosphere for emerging technologies, 

cyberspace is prone to threats as well. Such threats generally target 

the most vulnerable individuals i.e. children. Hence, distinguished 

arrangements at international and national levels are inevitable. 

However, on the international level and especially within the UN 

system, there are mostly non-binding and non-deterrent documents. 

On the national level, on the other hand, the Iranian policymaker has 
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 حفاظت از حقوق کودک در فضای سایبر از منظر نظام ملل متحد و حقوق ایران

 2امین رئوفی | 1بینمحسن نیک

 الملل، دانشکدۀ حقوق، دانشکدگان فارابی دانشگاه تهران، قم، ایران.استادیار، گروه حقوق عمومی و بیننویسندۀ مسئول؛ . 1
 mohsenikbin@ut.ac.irرایانامه: 

 a.raoufi@stu.qom.ac.ir. رایانامه: قم، ایران الملل، دانشکدۀ حقوق، دانشگاه قم،آموختة کارشناسی ارشد حقوق بین. دانش2

 چکیده اطلاعات مقاله
رغمم  های مختلف زندگی بشر، علیارتباطی و نفوذ آن به لایههای توسعة روزافزون فناوری پژوهشی نوع مقاله:

پمییری  ها و تسهیلات فراوان، تهدیداتی را نیمز در پمی داشمته اسمت. آسمی      ایجاد فرصت
برای حفاظمت از   های جامعه، لزوم تدوین سازوکارهای ویژهکودکان در مقایسه با سایر گروه

سمازد. بما دقمت ندمر در     ناپییر مبدل ممی نابای اجتحقوق آنان در فضای سایبر را به مقوله
شود که از یم  سمو، عممدۀ آنهما در زممرۀ اسمناد       اسناد ملل متحد، این مطل  مستفاد می

شوند و از سوی دیگر، سازوکارهای حمایتی مندرج در اسمناد مزبمور از   آور محسوب نمیالزام
ای سیاستگیار اغل  بمه  بازدارندگی کافی برخوردار نیست. در سطح داخلی نیز، تلاش نهاده

صمورت بسمیار کلمی بمه موپموا پرداختمه و از احصمای        مصوباتی منجر شده است که به
مصادیق نقض حقوق کودکان در فضای سایبر و ارائه راهکارهای قانونی برای مقابله با آنهما  

اند. پرسش اصلی پژوهش حاپر آن است که لوازم قانونگمیاری مطلموب در   خودداری کرده
شمود کمه   تحلیلی به این نتیجه نائل ممی -ا چیست؟ این مقاله با روشی توصیفیاین موپو

راهکار پیشنهادی برای حل این چالش، ایجاد چمارچوب قمانونی واحمد اسمت کمه عواممل       
تهدیدکنندۀ امنیت کودک در فضای سایبر را احصا کرده و راهکارهای مناسم  و کاراممدی   

 بینی کند.  ا آنها پیشرا متناس  با نوا آن آسی ، برای مقابله ب
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  . مقدمه1
رود، نسمبت  شمار ممی گیری شخصیت انسان بهترین برهة زمانی در شکلدوران کودکی به لحاظ اینکه مهم

دلیمل  ای برخوردار است. اگرچه کودکان بمه اهمیت ویژهبه سایر مراحل رشد و تکامل فردی و اجتماعی او از 
 پییری جسمی به مراقبت بیشتری نیاز دارند، اما سایر ابعماد زنمدگی آنهما از جملمه زیسمت     حساسیت و آسی 

اجتماعی نیز باید مورد توجه قرار گیرد. اهمیت این مسئله در عصر حاپمر کمه متم ار از پیشمرفت روزافمزون      
نحموی کمه ابعماد مختلمف زیسمت فمردی و       شمود؛ بمه  وپوح مشاهده میبوده است، بههای ارتباطی فناوری

ها گره رسانی به آنان به این فناوریاجتماعی کودکان، از سرگرمی و گیران اوقات فراغت تا آموزش و اطلاا
 -اطیهای ارتبم کارگیری فناوریعنوان بستر بهبه–خورده است. از سوی دیگر، قدم گیاشتن در فضای سایبر 

یابد، پرورت تدوین قواعمد  همانند گام نهادن در ی  سیارۀ ناشناخته است. هرچه این فضا بیشتر توسعه می
شود. علاوه بر ایمن، اگرچمه   حقوقی متناس  یا اصلاح قواعد موجود طبق اقتضائات زمان، بیشتر احساس می

شمود، امما در   ی اساسی محسموب ممی  هافضای سایبر، ابزاری مؤار برای ترویج و ارتقای حقوق بشر و آزادی
سازد که در آن، حقوق افراد ممکن است نقض یما محمدود شمود. نقمض یما      عین حال، شرایطی را فراهم می
، 2، قلمدری و آزار و اذیمت  1نگماری هما ماننمد همرزه   تواند گسترۀ وسیعی از پدیمده محدود شدن این حقوق می

بنابراین حقوق بشر موج  توسعه و تقویت فضمای سمایبر    را در برگیرد. 0برداریو کلاه 0کشی اقتصادیبهره
رود. ندر به مباحم  ممیکور،   شمار میشود و در مقابل، فضای سایبر عاملی در جهت ترویج حقوق بشر بهمی
همای آن بمه دغدغمة جمدی     های مثبت فضای سایبر در عین مصون مانمدن از آسمی   مندی از ظرفیتبهره
ه است. در نتیجه، سیاستگیاری اصمولی، ممؤار و مبتنمی بمر مبمانی علممی و       ها در این زمینه مبدل شددولت

تجربی و ایجاد مبنای حقوقی مناس  بمرای حفاظمت از حقموق کودکمان در فضمای سمایبر و پیشمگیری از        
 رود.شمار میناپییر برای همة کشورها بههای آن، پرورتی اجتنابآسی 

ر فضای سایبر در پرتمو اسمناد موجمود در ندمام     در پژوهش حاپر، موپوا حفاظت از حقوق کودک د
ملل متحد و حقوق ایران بررسی شده است. علاوه بر این، در کنار موپوعاتی همچون حمریم خصوصمی،   

نگماری کمودک و   کند، از جمله هرزههای دیگری که کودکان را در بستر فضای سایبر تهدید میبه آسی 
. موپوعات مزبور در پرتو اسنادی همچمون اسمناد شمورای    استفادۀ تجاری از کودک نیز اشاره شده است

المللمی  های اتحادیة بمین اقتصادی و اجتماعی ملل متحد، مصوبات ارکان فرعی مجمع عمومی و قطعنامه
المللی و مصوبات شورای عالی انقلاب فرهنگی، شمورای عمالی فضمای مجمازی و     ارتباطات در سطح بین

                                                      
1. Pornography  

3. Bullying/Harassment 

3. Economic Exploitation 

4. Fraud 
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انمد. در پایمان نیمز،    ر سطح داخلی، مورد بررسی و مداقه قمرار گرفتمه  کمیسیون تندیم مقررات ارتباطات د
همای  سازی الگوی قانونی حفاظت از حقوق کمودک در برابمر آسمی    هایی برای اصلاح و یکپارچهپیشنهاد

 فضای سایبر ارائه شده است. 
ن در حوزه این پژوهش در سه بخش، ابتدا به بررسی رویکرد ندام ملل متحد و پس از آن، حقوق ایرا

مندور پردازد و در نهایت، با نگاهی نقادانه، الگویی مناس  بهحفاظت از حقوق کودک در فضای سایبر می
 شود.حفاظت از حقوق کودک در این فضا ارائه می

 

 . رویکرد نظام ملل متحد2
 های تخصصی ملل متحد، به تناس  حوزۀ فعالیت تخصصمی خمود، تملاش   ارکان اصلی و فرعی و آژانس

، اند. اما صرفاً در رویة مجمع عمومی و ارکمان فرعمی آن  شایان توجهی در رعایت قواعد حقوق بشر کرده
المللی ارتباطات، مواردی از توجه به مقولة حقموق کمودک   شورای اقتصادی و اجتماعی و نیز، اتحادیة بین

 شوند.خورد که در ذیل بررسی میدر فضای سایبر به چشم می

 

 ومی. مجمع عم1. 2

المللمی در  ترین منبع بینهای اختیاری آن، در حال حاپر اصلیحقوق کودک و پروتکل 1191کنوانسیون 
بمه اتفماق آرا توسمج مجممع      1191رود. این کنوانسمیون در نموامبر   شمار میحمایت از حقوق کودکان به

بیسمت کشمور،    ، ی  مماه پمس از آنکمه   1113عمومی سازمان ملل متحد به تصوی  رسید و در سپتامبر 
(. از 290: 1010الاجرا شد ) قماری سمید فماطمی،    کنوانسیون را تصوی  کردند و به آن ملحق شدند، لازم

المللمی حقموق   آنجایی که از ی  سو، اسناد حقوق بشری از جمله اعلامیة جهانی حقوق بشر، میثاق بمین 
اجممال بمه مقولمة حقموق     بمه  2یالمللی حقوق اقتصادی، اجتماعی و فرهنگم و میثاق بین 1مدنی و سیاسی

کمرد و از  ها ایجاد نممی حقوق کودک نیز، تعهد اجرایی برای دولت 1101کودک پرداخته بودند و اعلامیة 
ای با اشکال جدیدی از تضییع حقوق کودکان و استثمار آنهما  طور فزایندهالمللی بهسوی دیگر، جامعة بین

این موپوا ایجاد شد. علاوه بر این، اگرچه کنوانسیون حقوق  تر دررو بود، انگیزۀ تدوین سندی جامعروبه
کودک زمانی به تصوی  رسید که اینترنت هنوز در مراحل اولیة حیات خود بود، اما امروزه مفاد این سمند  

                                                      
المللی حقوق مدنی و سیاسی، حقوق کودکان را مورد حمایت میثاق بین 20اعلامیة جهانی حقوق بشر و مادۀ  20و  2مواد  .1

 اند.قرار داده

ها در اجمرای مفماد میثماق از طریمق     ، به تعهد دولت2اند و مادۀ میثاق به حمایت از حقوق کودک پرداخته 10تا  13مواد  .2
  .کندنگیاری اشاره میاقدامات قانو
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گفته . با وجود اینکه هر ی  از اسناد پیش(Sahoo, 2016: 6)اجراست طور کامل در فضای سایبر قابلبه
آفرینمی آن در تممام   اند، اما توسمعة روزافمزون فضمای سمایبر و نقمش     قوق کودک پرداختهبه نحوی به ح

های زندگی افراد از جمله کودکان، طراحی سازوکاری جهت حفاظمت از حقموق کمودک در فضمای     عرصه
و  1عنوان ارگانی معاهداتیبه–نمود. این مسئله سب  شد تا کمیتة حقوق کودک ناپییر میسایبر را اجتناب

درصدد جبران این مهم برآید. تشکیل این کمیتمه،   -ناظر بر حسن اجرای مفاد کنوانسیون حقوق کودک 
مندور بررسمی میمزان تحقمق تعهمدات کشمورهای      کنوانسیون به 00هایی است که در مادۀ یکی از ابتکار

دربمارۀ   10همای عممومی شممارۀ    عضو وفق کنوانسیون در ندر گرفته شده است. اگرچه کمیته در ندریه
دربمارۀ   10( و شممارۀ  CRC/C/GC/13: 2011)« حمق کمودک در رهمایی از کلیمة اشمکال خشمونت      »
بمه   CRC/C/GC/16:2013))« تعهدات دولت در خصمو  تم ایربخش تجمارت بمر حقموق کودکمان      »

های اطلاعات و ارتباطات )فاوا( و استثمار جنسی کمودک پرداختمه بمود، امما در حقیقمت،      موپوا فناوری
طمور خما  اسمت.    نمایانگر تلاش ویژۀ کمیته در پرداختن به این موپموا بمه   20مومی شمارۀ ندریه ع

با هدف بیان این مسئله نگاشته شد که چه اقداماتی لازم است صورت گیرد تما   20ندریة عمومی شمارۀ 
ها و سایر کنشگران فعال در حوزۀ حقوق کودک به وظایف خود جهت حفاظت از حقوق کودکان در دولت

پردازد که حقوق کودک در فضای سمایبر  فضای سایبر عمل کنند. این ندریه در ادامه، به بیان اصولی می
ای اصول، همچون راهنمایی در تعیین تدابیر لازم جهمت  باید در پرتو آنها بررسی شود. علاوه بر این، پاره

(، رعایت مصمالح  2ادۀ تضمین رعایت حقوق کودک در فضای سایبر هستند. اصولی مانند عدم تبعیض )م
( 12همای کمودک )ممادۀ    ( و احتمرام بمه دیمدگاه   0(، حق حیمات، بقما و رشمد )ممادۀ     0عالیه کودک )مادۀ 

(Stadniczeńko, 2022: 324)       ساختار کلی این ندریه، متضممن آن دسمته از حقموق بشمر اسمت کمه .
قرار گیرد و پرورت دارد که  حمایت از آنها در فضای سایبر باید در محوریت اقدامات کنشگران این حوزه

کشورهای عضو، قوانین خود را در راستای صیانت از این حقوق اصلاح کننمد. دسترسمی بمه اطلاعمات و     
همای فعمال   آزادی بیان، عقیده و میه ، حق بر آموزش و سواد دیجیتال کودک، آزادی عضویت در گروه

ژادی و اجتماعی، حفظ حریم خصوصمی،  های اجتماعی با هدف ایجاد هویت فرهنگی، میهبی، ندر شبکه
ها، حق بر سلامتی، لمزوم ارتقمای سمطح سمواد     کشی جنسی و سایر آسی حفاظت در برابر خشونت، بهره

دیجیتال والدین در راستای حفاظت از کودک و ندارت بر عملکرد وی، حق بر هویت دیجیتمال کمودک و   
ز امکاناتی ندیمر امکانمات بهداشمتی و خمدمات     مندی کودک امندور بهرهها بهلزوم ابت آن توسج دولت

آموزشی و حق کودک بر فرهنگ، از جملة این حقوق هستند. اگرچه محتوای این ندریمه چمه بمه لحماظ     
کنندۀ ملاحدات خانواده و اجتماا در خصو  حفظ حقوق آل که ت مینشکلی و چه ماهوی با سندی ایده

                                                      
1. Treaty Body 
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ی تا حد زیادی توانسته است مسمائل مبمتلا بمه حموزۀ     کودک و تضمین سلامت وی باشد، فاصله دارد، ول
حقمموق کممودک در فضممای سممایبر را تبیممین کنممد و راهکارهممایی هرچنممد جزئممی بممرای آنهمما ارائممه دهممد 

(CRC/C/GC/25: 2021) . 
، اسنادی با مضمون حقموق بشمر در عصمر    1خصو  کمیتة سوم آناگرچه در رویة مجمع عمومی، به

طور خا  به مقولمة حقموق کمودک در فضمای سمایبر      ما تنها نهادی که به، ا2خورددیجیتال به چشم می
همای  عنوان رکن فرعی مجمع عمومی، در کنار تلاشپرداخته است، شورای حقوق بشر است. این شورا به

ای ، قطعناممه 2310، در سمال  0خود در زمینة صدور اسنادی با موپوا حفاظت از حقوق بشمر در اینترنمت  
تصموی  کمرد. ایمن    « ودک: فناوری اطلاعات و ارتباطات و استثمار جنسی کودکحقوق ک»تحت عنوان 

صورت برخج و مرز فضای سایبر، سوءاستفاده و استثمار جنسی کودک به قطعنامه با توجه به ماهیت بدون
داند. به همین دلیمل، همکماری   های اطلاعات و ارتباطات را دارای ماهیت فراملی میبا استفاده از فناوری

هما، نیمروی پلمیس، نهادهمای قضمایی و کنشمگران       المللی فعال بین بازیگران مختلف از جمله دولتینب
صملاح جهمت تحقیمق،    دهمی آنهما بمه مراجمع ذی    خصوصی را در مراحلی همچون کشف جرائم، گزارش

 کنمد ناپمییر قلممداد ممی   موقمع آنهما بمه مقاممات، اجتنماب     حفاظت از ادلة الکترونیکی جرائم و تحویل بمه 
(A/HRC/RES/31/7: 2016)های این قطعنامه، توجه به نقمش نیمروی پلمیس در    . یکی از برجستگی

توان به اقدامات اینترپل و یوروپمل  مقابله با نقض حقوق کودکان در فضای سایبر است. در این زمینه، می
ر از کشورهای ، مرکز جرائم سایبری یوروپل با همکاری کارشناسان فضای سایب2311اشاره کرد. در سال 

مختلف اروپا و همچنین، اینترپل، به شناسایی قربانیان سوءاستفاده جنسی در فضای سایبر مبادرت کردند. 
همای مهممی را   های منتشرشده در فضمای سمایبر، سمرن    وتحلیل تصاویر و فیلماین کارشناسان با تجزیه

های خود را برای یافتن قربانیان ده و یافتهها را شناسایی کربازیابی کردند تا هرگونه همپوشانی در پرونده
میلیون تصویر و فایل ویدئویی در پایگاه داده یوروپل در دسمترس   09تلفیق کنند. در این فرایند، بیش از 

مورد و شناسایی محل استقرار مجرمان، از  120کارشناسان بود و مرکز جرائم سایبری اروپا پس از کشف 
تحقیقات ملی را در زمینة پیگمرد قمانونی افمراد و حمایمت از کودکمان       کشورهای عضو درخواست کرد تا

 (. Europol Report, 2019: 2قربانی آغاز کنند )

                                                      
 کمیتة مسائل اجتماعی، بشردوستانه و فرهنگی. .1

 2310و  2310، 2310همای  کمه در سمال  « حق حریم خصوصی در عصر دیجیتال»های توان به قطعنامهدر این باره می .2
 صادر شد، اشاره کرد.

در « ارتقا، حفاظمت و برخمورداری از حقموق بشمر در اینترنمت     »های شورا با موپوا توان به قطعنامهدر این خصو  می .0
 اشاره کرد. 2310در سال « حق حریم خصوصی در عصر دیجیتال»و نیز، قطعنامة  2310و  2310، 2312های سال
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 . شورای اقتصادی و اجتماعی2. 2

ای بمه موپموا   طمی قطعناممه   2311در سمال   1شورای اقتصمادی و اجتمماعی ململ متحمد )اکوسموک(     
همای نموین اطلاعماتی در جهمت     اسمتفاده از فنماوری  المللمی علیمه   پیشگیری، حفاظت و همکاری بمین »

پرداخته است. در این قطعنامه، پمن ت کید بر این مطل  که از ی  سو، « سوءاستفاده یا استثمار کودکان
کمار  با هدف اسمتثمار جنسمی کمودک بمه     2های کاربردیهای نوین اطلاعات و ارتباطات و برنامهفناوری
ئمی ندیر تولید، توزیع و مالکیت تصماویر، صمدا یما ویمدئو از سوءاسمتفاده      ساز ارتکاب جراروند و زمینهمی

، زورگویی )قلدری( سایبری 0جنسی از کودک، قرار گرفتن کودک در معرض محتوای مضر، اغفال جنسی
انمد و از سموی دیگمر،    مندمور سوءاسمتفاده جنسمی از کمودک شمده     های جعلی بمه و امکان ساخت هویت

هما  همای نموین اطلاعمات و ارتباطمات توسمج دولمت      رسی و استفاده از فناوریهای موجود در دستشکاف
هما  المللی در مبارزه علیمه اسمتفاده از آن فنماوری   های بینتواند ااربخشی همکاریمی 0)شکاف دیجیتال(

برای سوءاستفاده یا استثمار کودک را کاهش دهد، اهدافی را برای ایجاد شرایج مطلوب در حموزۀ حقموق   
ترین مخاط  خمود درخواسمت   عنوان مهمها بهشمارد. این قطعنامه، از دولتر فضای سایبر برمیکودک د
مندور حفاظت و دفماا از  های مفید بههای عمومی و روشکند تا برای ایجاد، توسعه و اجرای سیاستمی

هادهای مسمئول در  کند تا نها را تشویق میحقوق کودک اقدامات لازم را اتخاذ کنند. در این زمینه دولت
امر ارتباطات، حفاظت از داده و نمایندگان صنعت فناوری اطلاعات و ارتباطات را در مقابله با سوءاسمتفاده  

های نوین اطلاعات و ارتباطات در تجاوز و استثمار کودک دخیمل کمرده و از آنهما بخواهمد تما      از فناوری
همایی ارائمه کننمد. بمدیهی اسمت ایمن       وءاسمتفاده های پیشنهادی جامعی را برای مقابله با چنین سحلراه
ها و لوایح پیشنهادی جدید و یا از طریق اصملاح قموانین موجمود در سمطح     های پیشنهادی در طرحبسته

المللی در مقابله با اسمتثمار کمودک در   های بینداخلی، عملیاتی خواهند شد. مواردی ندیر توسعة همکاری
ها جهت مبارزۀ مؤارتر با این جرائم توسمج دفتمر مبمارزه بما ممواد      تفضای سایبر، آموزش نمایندگان دول

ای، بخش خصوصی و جامعه فنی در زمینمة  های منطقهو انتقال تجارب سازمان 0مخدر و جرم ملل متحد
مبارزه با جرائم مربوط به کودک در فضمای سمایبر از دیگمر اقمدامات درخواسمتی ایمن قطعناممه هسمتند         

((E/RES/2011/33: 2011  همای  . علاوه بر این، اکوسوک طی قطعنامة دیگری، دستور کمار و اولویمت
ای سیاستگیار کمه  عنوان مجموعهرا به 0نهادی تحت عنوان کمیسیون پیشگیری از جرم و عدالت کیفری

                                                      
1. United Nations Economic and Social Council (ECOSOC) 

2. Applications 

3. Grooming  

4. Digital Gap 

5. United Nations Office on Drugs and Crime (UNODC) 

6. Commission on Crime Prevention and Criminal Justice (CCPCJ) 
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 :E/RES/1992/22کند، مشخص کرد )به درخواست مجمع عمومی ایجاد شده اما زیر ندر او فعالیت می

المللی برای مبارزه با جمرائم ملمی و فراملمی و افمزایش     ها شامل ارتقای اقدامات بینیت(. این اولو1992
(. کمیسیون 090: 1033های دولتی در برخورد با مجرمان است )سلطانی، محوری سیستمکارایی و عدالت

وک بمه  گفتة اکوسای تصوی  کرد که تا حد زیادی با قطعنامة پیشدر راستای نیل به این هدف، قطعنامه
. اما این قطعنامه علاوه بر مموارد  (E/CN.15/2019/L.3/Rev.1: 2019)لحاظ محتوایی یکسان است 

های کیفی و مبتنی خواهد تا کودکان قربانی سوءاستفاده و استثمار جنسی را با برنامهها میمزبور، از دولت
شناختی به آنها مشماوره  از بعد روان بر ادله، شناسایی و حمایت کنند، از مندر جسمی از آنها مراقبت کنند،

های شناختی، مشاوره جهت آسی های رواندهند و از نگاه اجتماعی آنها را احیا کنند و در نهایت، مراقبت
(. همچنین این 001-003: 1033روانی، توانبخشی و احیای مجدد آنها در جامعه را انجام دهند )سلطانی، 

نفعان مرتبج، حفاظت از حقوق کودکان مت ار تا با مساعدت تمامی ذی کندها را تشویق میقطعنامه دولت
های مربوط به آنان را تضمین و حفظ کنند ها، حریم خصوصی قربانیان و محرمانگی گزارشاز این آسی 
 (.  001: 1033)سلطانی، 

 

 1المللی ارتباطات. اتحادیة بین3. 2

المللمی کمه دارای صملاحیت خما  در زمینمة      های بمین ترین سازمانعنوان یکی از کهناین نهاد نیز به
های مختلف اتحادیه، المللی است، به حقوق کودک در فضای سایبر توجه کرده است. بخشارتباطات بین

همای  ، در اجملاس 2)توسعة ارتباطمات( و نیمز شمورای حکمام     D-ITU)ارتباطات رادیویی(،  R-ITUمانند 
همای  توان به قطعنامهاند که از آن جمله میفضای سایبر پرداخته ای خود، به مسئلة حقوق کودک دردوره
دسترسی به فناوری اطلاعمات و  »با موپوا  0مجمع ارتباطات رادیویی 07-1شورای حکام و  170شمارۀ 

شورای حکمام بما    171، قطعنامة شمارۀ «ارتباطات برای افراد دارای معلولیت و افراد دارای نیازهای خا 
 07و قطعناممة شممارۀ   « المللمی ارتباطمات در محافدمت بمرخج از کودکمان     حادیة بمین نقش ات»موپوا 

نقش بخش توسعة ارتباطات اتحادیه در محافدت برخج از »با موپوا  0کنفرانس جهانی توسعة ارتباطات
ای دانست که توسمج  ترین اقدام در این خصو  را برنامهتوان مهماشاره کرد. با وجود این، می« کودکان

اجمرا   0«محافدت بر خمج کمودک  »نفعان از کشورهای مختلف تحت عنوان حادیه، یونیسف و سایر ذیات
ها، ها، دولتهایی برای کم  به کودکان، خانوادهشده است. در این برنامه، ابزارهای عملی و دستورالعمل

                                                      
1. International Telecommunication Union (ITU) 

2. Plenipotentiary (P.P.) 

3. Radiocommunication Assembly (RA) 

4. World Telecommunication Development Conference (WTDC) 

5. Child Protection Online (COP) 
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عنوان چه به-ات های فعال در حوزۀ فناوری اطلاعات و ارتباطصنایع و ندام آموزشی از ی  سو و شرکت
هما بمرای   ارائه شده است. این دسمتورالعمل  -دهندۀ آندهنده یا توسعهکاربر محصول یا خدمت و چه ارائه

رونمد. برناممة مزبمور بمر دو رکمن      کار ممی ایمنی کودک هنگام استفاده از فناوری اطلاعات و ارتباطات به
دلیل فقدان ابزارهمای رسممی بمرای    ی، بهسازدر حوزۀ ظرفیت .سازی و سیاستگیاری استوار استظرفیت

نفعان این عرصمه بایمد نقمش خمود را در راسمتای افمزایش       محافدت از کودک در فضای سایبر، همة ذی
افزایی انجام دهند. در این زمینه اقدامات زیر برای فعالان حموزۀ فماوا از سموی اتحادیمه     آگاهی و مهارت

 بینی شده است:پیش
 های رسمی کشورها؛ط راهنمای محافدت برخج کودک به زبانالف( ترجمه و توزیع خطو

 های آموزشی برخج برای کودک و نوجوان در خصو  حقوق او در فضای سایبر؛برگزاری دوره (ب

 کنندگان کودک و آموزگاران؛ارائة محتوای آموزشی برای والدین، مراقبت (ج

 نطبق بر خطوط راهنمای مزبور.های کاربردی متناس  گروه سنی کودک و مها و برنامهارائة بازی (د

های مناسم  جهمت تحقمق اسمتانداردهای حقموق بشمری       دلیل نبود چارچوبدر حوزۀ سیاستگیاری نیز به
 المللی مؤار در این خصو ، لازم است اقداماتی به شرح ذیل صورت گیرد:کودک و نیز عدم همکاری بین

 خطوط راهنمای اتحادیه؛ملی محافدت برخج از کودک بر مبنای  الف( تدوین راهبرد

 نفعان مرتبج؛همکاری گسترده بین ذی (ب

 نفعان دولتی؛بسترسازی برای کنشگری فعال متخصصان حوزۀ فاوا و ذی (ج

مندمور محافدمت بمرخج از آنمان     شده در سطح ملی بههای تشکیلمشارکت کودکان در کارگروه (د
(ITU Concept Note, 2020). 

 

 . رویکرد حقوق ایران3
های متعددی از اشاره به حقوق کودک در فضای سایبر در سطوح مختلف به چشمم  ان، نمونهدر حقوق ایر

سمایر  »و « مقمررات »، «قموانین »خورد. این متون، به تناس  نهادهای صادرکنندۀ آنها در سمه دسمتة   می
 شوند که در ذیل بررسی خواهند شد. بندی میطبقه« اسناد

 

 . قوانین1. 3

طور مستقیم به مقولة حقموق کمودک در فضمای سمایبر پرداختمه      تنها قانونی که بهدر رویة تقنینی ایران، 
ایمن قمانون،    0مادۀ « ح»بند  0( است. مستند به قسمت 1011است، قانون حمایت از اطفال و نوجوانان )

رسانی در خصو  حقوق کودکمان و نوجوانمان،   سازمان صداوسیما در راستای رسالت خود مبنی بر اطلاا
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انجام اقداماتی است که یکی از آنها، جلوگیری از تولید، پخش یا تبلیغ هر برناممه یما محصمول     مکلف به
مضر به سلامت، تربیت، اخلاق یا سایر حقوق کودکان یا نوجوانان است. در راستای نیمل بمه ایمن مهمم،     

ین سازمان برشممرده  (، تعهداتی را برای ا1033قانون مورد اشاره ) 0نامة اجرایی مادۀ آیین 01تا  07مواد 
های مربوط به کودکان و نوجوانمان،  توان به تدوین برنامة جامع تولید و پخش برنامهاست که از جمله می
آمیمز و  همای مخماطره  هایی با مضامین حقوق کودکان و نوجوانان در تشریح وپعیتتولید و پخش برنامه

همای تولیمدی   و بازنگری در کمیت و کیفیت برنامهدیدگی، منش ، آاار، تبعات و چگونگی مقابله با آنها بزه
مندور جلوگیری از ورود هرگونه زیان و خدشه به سلامت، تربیت، اخلاق و حقوق کودکان و نوجوانمان  به

انمد،  هایی که کودکان در فضای سمایبر بما آن مواجمه   تواند در خصو  آسی اشاره کرد. این اقدامات می
ناممه، در ممواردی کمه کمودک در     آیمین  10مادۀ  0علاوه بر این، وفق بند کارکرد پیشگیرانه داشته باشد. 

آمیزی همچون سوءاستفاده از وی در ارتکاب جرائم مواجه باشد، ممکمن اسمت   مخاطره خانواده با وپعیت
ندر سازمان بهزیستی نگهداری  حس  دستور قضایی و زیر ندر مددکار اجتماعی مسئول، در مراکز تحت

ن سوءاستفاده از کودک در ارتکاب جرم را به جرائم مربوطمه در حموزۀ فضمای سمایبر نیمز      تواشود که می
نامه، وزارت آموزش و پرورش را مکلف کرده است تا با همکماری  آیین 02مادۀ  9تعمیم داد. همچنین بند 

ا وزارت ارتباطات و فناوری اطلاعات جهت پوشش کامل تحصیلی کودکان و نوجوانمان، تمهیمدات لازم ر  
آموزان فراهم کند. ایمن تکلیمف   برای ارائه و دسترسی به خدمات آموزشی مجازی فراگیر برای همة دانش

کنوانسیون حقموق کمودک بما موپموا حمق کمودک بمر         21و  29توان در راستای تحقق مواد را نیز می
ت رشمد  ها به تضمین این حقوق در جهم دسترسی به آموزش و پرورش و نیز اهداف آموزش و تعهد دولت

های جسمی و فکری کودک و در نهایت، افزایش احترام بمه حقموق بشمر،    شخصیت، استعدادها و توانایی
 های بنیادین و اصول مندرج در منشور ملل متحد، تفسیر کرد.آزادی

 

 . مقررات2. 3

لة عنوان متولی حوزۀ فاوا در کشور، نقش شمایان تموجهی در مسمئ   وزارت ارتباطات و فناوری اطلاعات به
سمند  »، تمدوین سمندی بما عنموان     1010رو در سال حفاظت از حقوق کودک در فضای سایبر دارد. ازاین

بما محمور   « کودک و اینترنت»یا « حمایتی و برنامة اقدام توسعة خدمات فضای مجازی کودک و نوجوان
یت موپموا در  قرار دادن مرکز ملی فضای مجازی در دستور کار این وزارت قرار گرفت. در این سند، اهم

وکار و حقوق شهروندی، بررسی شده است. از مندر فرهنگی، به تربیت و آموزش سه بعد فرهنگی، کس 
وکار، بخمش دولتمی   کودکان و نوجوانان بر مبنای فرهنگ ایرانی اسلامی توجه شده است؛ از مندر کس 
و عرپة محتوای سالم  موظف شده تا در راستای حمایت از فعالیت بخش خصوصی در جهت ت مین، تولید
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سمرانجام از   1عممل آورد. های حمایتی و ندمارتی لازم را بمه  ها و برنامهبرای کودکان و نوجوانان، سیاست
مندر حقوق شهروندی نیز، کودکان حق دارند به اطلاعات مناس  سن خود دسترسی داشته باشند و نباید 

یی قرار گیرند که موج  غلبة ترس یا بمروز  آمیز و هر نوا محتوادر معرض محتوای غیراخلاقی، خشونت
همچنین این سند دارای سه پیوست با موپموا مطالعمات تطبیقمی فضمای      2آسی  جسمی یا روانی شود.

 مجازی کودک و نوجوان، مطالعات میدانی در این زمینه و ابزارهای کنترل والدین است.
ار وزارت ارتباطات و فناوری اطلاعمات  عنوان بخشی از ساختکمیسیون تندیم مقررات ارتباطات نیز به

 0که به تدوین مقررات ارتباطی کشور در چارچوب قوانین و مقررات و اعمال ندارت بر حسمن اجمرای آن  
پردازد، در یکی از مصوبات خمود، پموابج صمیانت از کودکمان و نوجوانمان در خمدمات تلفمن هممراه         می
ده است. اهم تعهداتی که از ی  سو، بمرای اپراتورهما در   را برای اپراتورها و مشترکین تبیین کر 0باندپهن

 ندر گرفته شده است، به قرار ذیل است:
 های خدماتی مناس  سن آنها؛کارت کودک و نوجوان با قابلیت دسترسی به بستهالف( ارائة سیم

ها برای استفادۀ کودک و نوجوان و یا اپمافه کمردن   فراهم کردن امکان اعمال برخی مدیریت (ب
 ها بر اساس درخواست مشترک؛ی قابلیتبرخ

رسانی و ایجاد آگاهی برای کودک و اتخاذ تمهیدات فنی، اجرایی و مالی لازم در راستای اطلاا (ج
هما، تمماس بما کمدهای     هایی همچون حفظ حریم خصوصی و حفاظت از دادهنوجوان در زمینه

اعی و کاربردهما و  همای فرهنگمی و اجتمم   خدماتی اپطراری در صورت مواجهه بما ناهنجماری  
 .0های آموزشی و تربیتی مخصو  کودک و نوجوانبرنامه

از سوی دیگر، طبق این مصوبه، مشترکان نیز در خصو  استفاده از این خدمات تعهداتی دارنمد کمه   
 اند از:اهم آنها عبارت

عمی  الف( ممنوعیت ایجاد هویت جعلی یا غیرواقعی و هرگونه اقدامی کمه بمه گمراهمی از هویمت واق    
 مشترک در استفاده از خدمات تلفن همراه باند پهن منجر شود؛

 صلاح دربارۀ خدمات؛رعایت مقررات و پوابج متن قرارداد اشتراک و مصوبات آتی مراجع ذی (ب
 0گیری کودکان و نوجوانان.اعمال ندارت فعال از سوی مشترکین بر خدمات (ج

                                                      
 .0،   1010سند حمایتی و برنامة اقدام توسعة خدمات فضای سایبر کودک و نوجوان،  .1
 منشور حقوق شهروندی 02مادۀ  .2
 نامة اجرایی مربوط به وظایف و طرز کار کمیسیون تندیم مقررات ارتباطات. آیین 1مادۀ « ج»بند  .0

 .32/31/1010مورخ  230جلسة شمارۀ  2شمارۀ  مصوبة .0
 مصوبه 1مادۀ  .0
 مصوبه 2مادۀ  .0
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 . سایر اسناد 3. 3

سمازی،  ریمزی کملان، ندمام   هادی که وظیفة سیاستگیاری، برنامهمجازی به عنوان نشورای عالی فضای 
سازی فضمای سمایبر ویمژۀ    را بر عهده دارد، با هدف فراهم 1ندارت و ارزیابی در تمامی ابعاد فضای سایبر

ایرانی برای استفادۀ مناس  از فضای سایبر -خردسالان، کودکان و نوجوانان در چارچوب فرهنگ اسلامی
سمند صمیانت از کودکمان و نوجوانمان در     »، سندی تحمت عنموان   2های احتمالی آن و پیشگیری از آسی
همای کملان حفاظمت از حقموق     را به تصوی  رسانیده است. این سند با ترسیم سیاسمت « فضای مجازی

کودکان در فضای سایبر در محورهایی همچون ایفای نقش محوری خانواده، اولیما و مربیمان در همدایت،    
بندی کلیة محتوا و خدمات موجود در بستر فضای سایبر متناس  با سن، از کودکان، ردهحمایت و مراقبت 
های جسمی و فرهنگی کودکان، تشدید مقابلمه بما تهدیدکننمدگان امنیمت کودکمان در      جنسیت و ویژگی

همای  افزایی کودکمان بمرای اسمتفاده کارآممد از فضمای سمایبر و توسمعة همکماری        فضای سایبر، مهارت
لی در حوزۀ فضای سایبر سالم، در شش موپوا کلی به تشریح اقدامات کلان بمرای تحقمق ایمن    الملبین

، «شمده ایجاد محیج صمیانت »، «مدیریت و راهبری»اند ازها پرداخته است. این موپوعات عبارتسیاست
سمازی و ارتقمای سمواد فضمای     فرهنمگ »، «حمایت و مراقبت»، «شدهبندیتوسعه محتوا و خدمات رده»
 .0«المللیتعاملات بین»و « ازیمج

مشمی،  عنوان مرجع عالی سیاستگیاری، تعیمین خمج  در کنار این، شورای عالی انقلاب فرهنگی نیز به
از  00، پیرو اقدام ملی شمارۀ 0گیری، هماهنگی و هدایت امور فرهنگی، آموزشی و پژوهشی کشورتصمیم

سمند ملمی حقموق کمودک و     »تحت عنوان  ، سندی0سومین راهبرد کلان نقشه مهندسی فرهنگی کشور
به احصای حقوق کودکان و نوجوانان پرداخته است.  12تا  0تدوین کرده است. این سند در مواد « نوجوان

)حمق   11)حقموق فرهنگمی، آموزشمی و تربیتمی( و      9)حق تفریح، بمازی و ورزش(،   7در این میان، مواد 
تواند بر کودکان داشته باشمد. حمق   د که فضای سایبر میانطور مشخص به ت ایراتی اشاره کردهامنیت( به

کودک و نوجوان در دسترسی به فضاهای امن و استاندارد برای بازی، ورزش و تفمریح و تعهمد دولمت در    
، حق دسترسی به اطلاعات برای کودک و نوجوان و تعهد دولت به اتخاذ تمدابیری از  0ایجاد چنین فضایی

                                                      
 اساسنامة مرکز ملی فضای مجازی 0مادۀ  2قسمت دوم بند  .1

 سند 2مادۀ  .2

 سند 0مادۀ  .0
 سند اهداف، جایگاه و وظایف شورای عالی انقلاب فرهنگی .0
ا و معمارف اسملامی در راسمتای تبیمین، تشمکیل، تحکمیم، تعمالی و        هم تدوین سند ملی کودک و نوجوان مبتنی بر آموزه .0

 سازی خانوادهایمن
 سند 7مادۀ  0بند  .0
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و حمایت و مراقبت از کمودک و   1های جمعیت علمی و فرهنگی در رسانهجمله حمایت از تولید محصولا
و  2نوجوان در برابر اطلاعات، محصولات و آاار مضر به سلامت جسمی، روانی، اخلاقی یما معنموی آنمان   

پیشگیری و مبارزه با جرائم جنسی علیه کودک یا نوجوان و ارائه آاار مستهجن بمه او از جملمه از طریمق    
، از جمله مواردی اسمت کمه   0و یا استفاده از او برای تهیه، توزیع، فروش و نگهداری این آاارفضای سایبر 

 ها اشاره شده است. در سند مزبور بدان
 

 . الگوی قانونی حمایت از حقوق کودک در فضای سایبر4
ن، شود که اگرچه هم در ندام ململ متحمد و همم حقموق ایمرا     گفته این مطل  مستفاد میاز مباح  پیش

های متعددی برای تبیین مفهوم حقوق کودک در فضای سایبر و لزوم پاسداشت آن صورت گرفته، تلاش
کننده حقوق کمودک در  رغم وجود نقاط قوت، سازوکاری که تضمیناما از ی  سو، در ندام ملل متحد، به

آور ندارند و از نبة الزامشمار، اسناد میکور، ججز موارد انگشتبینی نشده است و بهفضای سایبر باشد، پیش
سوی دیگر، در حقوق ایران، الگوی قانونی منسجمی که تمدابیر پیشمگیرانه و ممؤاری بمرای حفاظمت از      

شود. این مسئله، پرورت تدوین ی  چارچوب قمانونی  حقوق کودک در فضای سایبر ارائه دهد، دیده نمی
کنمد.  را بیش از بیش به ذهن متبمادر ممی  واحد جهت شناسایی تهدیدها و راهکارهای پاسخگویی به آنها 

این چارچوب قانونی پیشنهادی، بیش از آنکه لازم باشد به کلیات مقولمة حفاظمت از حقموق کودکمان در     
تفصمیل بمه ایمن ب عمد از مطلم       فضای سایبر بپردازد )کما اینکه اسناد موجود در حقوق داخلی ایمران بمه  

احصا کند و بمه ارائمة    ل تهدیدکننده و یا ناقض حقوق کودک راتفصیل، عواماند(، لازم است تا بهپرداخته
راهکارهای مناس  برای مقابله با هری  از آنها بپردازد. شمایان ذکمر اسمت عملاوه بمر پمرورت تمدوین        

هما در سمطح داخلمی بما اسمتانداردهای برگرفتمه از       سازی مقررات و برناممه گفته، هماهنگچارچوب پیش
شمده  همای قمانونی طراحمی   چمارچوب  ها، یکی از شروط لازم بمرای ت ایرگمیاری  المللی دولتتعهدات بین

 :Badźmirowska-Masłowska, 2019رود )شمار میمندور حفظ امنیت کودک در فضای سایبر بهبه

شمود. بمدیهی اسمت    در ذیل، مواردی از این تهدیدات بررسی و راهکارهای حقوقی لازم ارائه ممی  (.219
تمرین  شوند، اما این عواممل، اصملی  ود نمیعوامل تهدیدکنندۀ کودکان در فضای سایبر به موارد زیر محد

 شوند. روی کودکان در این فضا محسوب میتهدیدات پیش
 

                                                      
 سند 9مادۀ  0بند « الف»قسمت  .1

 سند 9مادۀ  0قسمت و بند  .2

 11مادۀ  2بند « د»قسمت  .0
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 . حفاظت از حریم خصوصی کودک1. 4

همایی اسمت کمه    های شخصی و حفظ حریم خصوصی، یکی از چمالش گیاری دادهاشتراکرابطة پیچیدۀ بین به
دکان ایجاد کند. کنشگران مختلفی ممکمن اسمت در نقمض    تواند برای کواستفاده از اینترنت و محیج برخج می

همای  ها با اهداف گونماگون، اطلاعمات و داده  کارها و بازاریابوحریم خصوصی کودک نقش داشته باشند. کس 
عنموان کماربر، توانمایی درک    کنند. خودِ کودک بمه آوری کرده و رد پای دیجیتال آنها را دنبال میکودک را جمع
هایش، حریم خصوصمی خمود را در   گیاری اطلاعات خود را ندارد. بنابراین، با انتشار دادهاشتراکبه آاار بلندمدت

گمیاری تصماویر و اطلاعمات کمودک در فضمای      اشتراکدهد. والدین و سرپرستان نیز با بهمعرض نفوذ قرار می
نمد. از سموی دیگمر، ممدارس،     دههای شخصی فرزند خود را در دسترس غیر قرار ممی دیجیتال از بدو تولد، داده

ها و مراکز آموزشی، ورزشی، تفریحی و غیره، از جمله نهادهایی هستند که اطلاعات مختلمف کودکمان را   کانون
: 1033کننمد )فرامرزیمانی و همکماران،    های آتی ذخیره ممی آورند و برای استفادهدست میبه دلایل گوناگون به

 تواند نقض شود:چهار شیوه می (. بر این اساس، حریم خصوصی کودک به13
هایی کمه تصماویر، رفتمار و موقعیمت بمرخج او را      الف( حریم خصوصی فیزیکی کودک توسج فناوری

 کنند؛ردیابی می
 های وی توسج دولت یا سایر کنشگران؛ها، مکالمات و پیامحریم خصوصی ارتباطی با رصد پست (ب
 های شخصی؛و پردازش دادهآوری، نگهداری حریم خصوصی اطلاعاتی کودک با جمع (ج
گیری کودک توسج ابزارهایی که دسترسی به اطلاعات سودمند را محدود حریم خصوصی تصمیم (د

  (. UNICEF, 2019: 10)سازد می
عنوان یکی از حقوق مدنی و سیاسی بشمر، در اسمنادی همچمون اعلامیمة     حق بر حریم خصوصی به
( و کنوانسمیون حقموق   17حقوق ممدنی و سیاسمی )ممادۀ    المللی (، میثاق بین12جهانی حقوق بشر )مادۀ 

( مورد اشاره و حمایت قرار گرفته است. طبق سند اخیر، حریم خصوصی کودک مشمتمل  10کودک )مادۀ 
بر تمامی جوان  مربوط به امور خانوادگی، مسکونی، حیثیتی و مکاتبات شخصی است کمه نقمض آن بمه    

گیرد. بما  شده که کودک در برابر آن مورد حمایت قرار می طور غیرقانونی، نوعی آسی  محسوبعمد و به
در مورد فقدان انعکاس حقموق   1119وجود انعکاس این حق در کنوانسیون، کمیتة حقوق کودک در سال 

های عمومی در قوانین داخلی کشورها ابراز نگرانی کرده و بر جایگزینی رویکرد سنتی به کمودک  و آزادی
کمه او را دارای شخصمیت   -با رویکرد جدید بمه کمودک    -کردوالدین قلمداد می که او را جزئی از اموال-

جمز  رغم این ابراز نگرانی، در حقوق ایران بمه علی (.Tobin, 2011: 57)ورزد ت کید می -داندمستقلی می
ی  مورد، نمونة دیگری از تعیین سازوکار قانونی برای حفظ حریم خصوصی کودک در فضای سایبر و یا 

قمانون تجمارت    07شمود. ایمن ممورد، ممادۀ     ذ تدابیری پیشگیرانه جهت جلموگیری از آن دیمده نممی   اتخا



 15     -- --، --، شمارۀ --لنامۀ مطالعات حقوق عمومی، دورۀ فص امین رئوفی.../حفاظت از حقوق کودک در فضای سایبر

 

تبلیغ و بازاریابی برای کودکان و نوجوانان زیر سن قانونی به موجم   »دارد: الکترونیکی است که مقرر می
یمن قمانون:   ا 71ممادۀ  « ب»بمر اسماس بنمد    «. این قانون خواهمد آممد   71ای است که در ماده نامهآیین
همای بازرگمانی و فرهنمگ و ارشماد     این قانون به پیشمنهاد وزارتخانمه   07و  00نامه مربوط به مواد آیین»

«. ریمزی کشمور تهیمه و بمه تصموی  هیم ت وزیمران خواهمد رسمید         اسلامی و سازمان مدیریت و برنامه
گیاری مطلوب در ل ، قانوننامة میکور تاکنون به تصوی  نرسیده است. ندر به این مطاالداهر، آیینعلی

حوزۀ حریم خصوصی کودک باید در دو ب عد کنشگران دولتی و خصوصی مورد توجمه قمرار گیمرد. در بعمد     
ای برای نهادها و مؤسسات عممومی بمرای حفمظ    های محدودکنندهاول، لازم است قوانین و دستورالعمل

آوری روری اسمت، ردیمابی و جممع   حریم خصوصی کودکان در فضای سایبر تدوین شود. در بعد دوم، پم 
دهنمدگان آنهما،   که عمدۀ توسمعه -افزارها های شخصی کودکان از طریق غیرقانونی با استفاده از نرمداده

تواند از طریق اخمی تعهمد بمه    در فضای سایبر ممنوا شود. این مهم می -فعالان بخش خصوصی هستند
همای صمادره توسمج نهادهمای تقنینمی و      حفظ حریم خصوصی کودک و المزام بمه رعایمت دسمتورالعمل    

عممل آیمد و ممورد پیگمرد     ممانعمت بمه   1گیار انجام شود و در موارد لزوم، از ادامة فعالیت آن سکوسیاست
گفته باید با در ندر گرفتن ملاحداتی همچون میزان توانایی، سطح سواد و قانونی قرار گیرد. قوانین پیش

دهنمدۀ  ر مواقع لزوم استفاده از اطلاعات شخصی، سکوهای ارائهسن کودک تدوین شوند. علاوه بر این، د
بخشی به کودک در خصو  نحوۀ استفاده از خدمات باید مرات  را به والدین کودک اطلاا دهند. آگاهی
 اطلاعاتش نیز باید از طرق متناس  با فهم وی انجام گیرد. 

 

 نگاری کودک. هرزه2. 4

نگاری یا سوءاستفادۀ جنسمی  های اخلاقی، هرزهترین ناهنجاریستردهیکی از منفورترین و در عین حال گ
نگاری یا سوءاستفادۀ جنسی روست. در هرزهای در سطح جهان روبهاز کودک است که با گسترش فزاینده
های برهنه یا جنسی از خود، برقراری شود که اعمالی ندیر ارسال عکسبرخج، کودک وادار یا متقاعد می

وگموی جنسمی از طریمق    های هوشمند، گفمت کم یا گوشیاری و دیداری جنسی از طریق وبرابطة شنید
نگاری در فضمای  (. هرزه113: 1011ارسال پیام و غیره را انجام دهد )حسینی اکبرنژاد و جواهری آراسته، 

شود؛ نخست اینکه، گسترش فضای سمایبر و  سایبر از سه جنبه، تهدیدی جدی برای کودک محسوب می
نگماری را  های در حال گردش در این فضا، امکان دسترسی کودک بمه محتموای همرزه   و تنوا داده حجم

نگاری کودک را مسیر آسانی بمرای فمروش   نگارها، هرزهبیش از پیش تسهیل کرده است؛ دوم آنکه، هرزه
د و اند و همین مسئله سب  شده است تا ایمن ناهنجماری تما حمد زیمادی رواج یابم      محصولات خود یافته

                                                      
1. Platform 
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نگاری سب  شده تا برخی، با قربانیان موردندر خود از طریمق فضمای سمایبر ارتبماط     بالأخره اینکه، هرزه
برقرار کرده، آنها را مجیوب خود نمایند و در نهایت، آنان را در دنیای واقعی بمه دام بیندازنمد )جعفمری و    

 (.101: 1019پارسا، 
آن بمه   00و  11نگاری ارائه نداده، اما ممواد  رزهاگرچه کنوانسیون حقوق کودک تعریف مشخصی از ه

تواند فضمای سمایبر   کاررفته در آن، میسوءاستفادۀ جنسی از کودک پرداخته است که با توجه به اطلاق به
نگاری و نیز نگرانی از خطرهایی که حضمور در فضمای   سب  این ابهام در تعریف هرزهرا نیز در برگیرد. به

ممیلادی، پروتکمل اختیماری     2333کمرده بمود، سمازمان ململ متحمد در سمال        سایبر برای کودک ایجاد
بمدان   1072که ایران نیز در سال -را  1نگاری کودککنوانسیون مزبور در خصو  فروش، فحشا و هرزه

چنین تعریف شمده اسمت:   نگاری این پروتکل، هرزه 2مادۀ « ج»به تصوی  رسانید. در بند  -پیوسته است
سازی های جنسی یا شبیهبرداری فعالیتا هر ابزاری که در ارتباط با کودک و برای بهرههر نوا نمایش ب»

در نتیجه، این اقمدامات، آسمی  جمدی    «. مندور اهداف جنسیو یا هر نوا نمایش اندام تناسلی کودک به
 انگماری شود و به همین دلیل، گزارشگر ویژۀ ملل متحمد، جمرم  جسمی، جنسی و روحی متوجه کودک می

هرگونه مداخله و مشارکت در تولید محصولات پورنوگرافی را اقمدامی پمروری شممرده اسمت )حسمینی      
(. علاوه بر این، کمیتة حقوق کودک در موارد متعددی، کشورهای 110: 1011اکبرنژاد و جواهری آراسته، 

ن مورد انتقماد قمرار   بینی قوانین و مقرراتی در زمینه سوءاستفاده جنسی از کودکاپیش دلیل عدمعضو را به
نگاری کودک بر حقموق ایمران   واکنش جهانی به هرزه (.Kendall & Funkm, 2012: 133)داده است 

قانون نحموۀ مجمازات اشخاصمی کمه در اممور       0مادۀ « الف»قسمت  0نیز مؤار بوده است. طبق تبصرۀ 
شمود کمه   اری گفته میبه آا« مستهجن»کنند، آاار سمعی و بصری سمعی و بصری، فعالیت غیرمجاز می

قسممت   1محتوای آنها نمایش برهنگی زن و مرد، اندام تناسلی و یا نمایش آمیزش جنسی باشد. تبصمرۀ  
داند که دارای صحنه و صور قبیحمه باشمد و   را آااری می« مبتیل»همین ماده نیز، محتویات و آاار « ب»

ایمن   0ممادۀ   0ند و در نهایت، تبصمرۀ  گیری کمضمون مخالف شریعت و اخلاق اسلامی را تبلیغ و نتیجه
مندور نگهداری، نممایش و عرپمة لموح و نوارهمای غیرمجماز، حمداکثر       قانون، برای استفاده از کودک به

تعریفمی مشمابه بما     10ممادۀ   0و  1های ای نیز در تبصرهمجازات در ندر گرفته است. قانون جرائم رایانه
قانون حمایت از اطفال و نوجوانان در  1مادۀ « د»مچنین قسمت قانون فوق از این آاار ارائه داده است. ه

نگاری را به معنای تهیه و تولید هر ااری قلمداد کرده است که گفته، هرزهتعریفی همراستا با قوانین پیش
محتوای آن بیانگر جیابیت جنسی کودک یا نوجوان مانند برهنگی، آمیزش، عمل جنسی یا انمدام جنسمی   

یم   این قانون، مجازاتی برای آن در ندر گرفته شده است. با این حال، در همی   11و  13اد مو باشد و در

                                                      
1. Optional Protocol on the Sale of Children, Child Prostitution and Child Pornography, 2000.  
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این قوانین، تمهیداتی ویژه برای محافدت از کودک و نوجوان در برابر این آسمی  در ندمر گرفتمه نشمده     
اگرچمه  رود. شمایان ذکمر اسمت    شممار ممی  توجهی بمه ای که در نوا خود، خلأ قانونی شایان است؛ مسئله

پیوستن ایران به پروتکل اختیاری کنوانسیون حقوق کودک تا حدودی توانسته این خلأ را برطرف سمازد،  
پمییری بیشمتر آنهاسمت، سمب  شمده اسمت تما        های بیشتر از کودکان که ناشی از آسی اما لزوم حمایت

رسمد تمدابیری ندیمر،    یندر مم کشورمان از این جهت با نقطة مطلوب فاصله داشته باشد. در این زمینه به
هایی برای سازی از طریق کمپیننگاری کودک، ظرفیتدهی موارد هرزهتعیین سازوکارهایی برای گزارش

الاجمرا بمرای   همای لازم نگاری کودک، تدوین دسمتورالعمل سازی کودکان و والدین در خصو  هرزهآگاه
انمد، آمموزش   بیشتر با کودکان مواجمه  سب  نوا فعالیت خودخصو  آنهایی که بهوکارها بهتمامی کس 

طمور خما    همای سوءاسمتفاده جنسمی از کودکمان و بمه     قضات برای رسیدگی مؤار و سمریع بما پرونمده   
توانمد سمطح   نگماری ممی  مندور مقابله با همرزه تر، اصلاح ساختارهای قانونی بهنگاری و از همه مهمهرزه

 ها را ارتقا دهد. یکنشگری ندام حقوقی کشور در رابطه با این ناهنجار

 

 «کودک کار مجازی». استفادة تجاری از کودک در فضای سایبر و پدیدة 3. 4

کودک کار  های اجتماعی شده است که پدیدۀهای اجتماعی سب  توسعة مصادیق برخی پدیدهرشد شبکه
لاق های آن است. کودک کار مجازی در اصطلاح بمه افمراد زیمر هجمده سمال اطم      مجازی یکی از نمونه

شود که توسج والدین، نزدیکان و یا سایر افراد مرتبج با او، بنا به هر دلیلمی بمه شخصمی مشمهور در     می
اند. نکتة جال  توجه آنکه این قسم از کودکان کار، اغلم  در طبقمات متوسمج و    فضای سایبر تبدیل شده

کننمد.  ور و بمروز پیمدا ممی   مرفه جامعه که والدین آنها معتقد به لزوم حفاظت از حقوق کودک هستند، ظه
طور مسمتقیم  شباهت کودکان کار مجازی با کودکان کار در مفهوم کلاسی ، آن است که هر دو گروه به

کنند. کودکان در هر دو فضا، از محیج کودکانه خود فاصله یا غیرمستقیم برای خانواده خود درآمدزایی می
کنند؛ با این تفاوت دهند، هی  پولی دریافت نمیائه میگیرند و در مقابل خدماتی که به خانواده خود ارمی

که یکی در سطح جامعه و با ظاهری نامطلوب و دیگری در فضای سایبر و با ظاهری آراسته به این اممور  
نفمس کماذب،   های ناشی از این پدیده ندیر نقض حریم خصوصی، ایجاد اعتمادبهشوند. آسی مشغول می

ارگی و از بین رفتن عزت نفس، کار کودک در فضای سایبر را بمه یم    اختلال شخصیت نمایشی، شیءو
 (. 2: 1013های سیاسی صداوسیما، آسی  اجتماعی مبدل نموده است )ادارۀ پژوهش

طور تلویحی به موپوا کودک کار پرداخته است. وفمق  به 00و  02کنوانسیون حقوق کودک در مواد 
کودک جهت مورد حمایت قرار گرفتن در برابمر اسمتثمار    کشورهای عضو این کنوانسیون، حق»، 02مادۀ 

ای در آموزش وی ایجاد کند یا برای بهداشمت جسممی،   اقتصادی و انجام هرگونه عمل زیانبار را که وقفه
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بخمش دوم مماده   «. شناسندروحی، معنوی، اخلاقی و پیشرفت اجتماعی کودک مضر باشد، به رسمیت می
کشورهای عضو کنوانسیون، اقدامات لازم قانونی، اجرایمی، اجتمماعی و   » کند کهچنین عنوان مینیز، این

بمه ایمن    00علاوه بر این، در ممادۀ   .«1عمل خواهند آوردآموزشی را در جهت تضمین اجرای این ماده به
کشورهای عضو این کنوانسیون از کودک در برابر کلیة اشکال استثمار کمه  »مطل  تصریح شده است که 

در حقموق ایمران نیمز، قمانون      .«2های رفاه وی را به مخاطره اندازد، حمایت خواهنمد کمرد  هری  از جنبه
گیرد، بدون آنکه به مقولة کمودک  حمایت از کودکان و نوجوانان، با اینکه زمان زیادی از تصوی  آن نمی

دک را در از کمو « کشی اقتصادیبهره»عنوان مسئلة روز حوزۀ حقوق کودک بپردازد، صرفاً کار مجازی به
« ث»انگاری کرده و مجازاتی برای مرتکبان آن در ندر گرفته است. بر اساس بنمد  معنای عام کلمه، جرم

کمارگیری قمانونی کمودک و نوجموان و یما وادار      کشی اقتصادی عبارت است از بهاین قانون، بهره 1مادۀ 
یا اجتماعی، با ندر بمه وپمعیت    کردن یا گماردن او به کار یا خدمتی که از لحاظ جسمی، روانی، اخلاقی

کودک و نوجوان برای وی مضر یا خطرناک باشد. این تعریف اگرچه تا حدی با مفهوم کودک کار مجازی 
تعیین الزامات، تدابیر پیشمگیرانه و خطموط راهنمما بمرای      منطبق است، ولی تعیین مجازات صرف و عدم

نخواهد بود. بنمابراین لازم اسمت تما ندمام تقنینمی      وکارها برای مقابله با این آسی  کافی والدین و کس 
هایی در ایمن  کشور و نهادهای سیاستگیار به این موپوا توجه ویژه داشته باشند و به تعیین دستورالعمل

سمند حممایتی و برناممة     0شمارۀ  که از ندر گیشت، اگرچه در پیوستگونهخصو  مبادرت ورزند. همان
بینی شمده  پیش 0کودک، مقرراتی در خصو  ابزارهای کنترل والدین اقدام توسعة خدمات فضای مجازی
المللمی از  شده توسج نهادهای بمین ها با در ندر گرفتن استانداردهای وپعاما لازم است، این دستورالعمل

المللی ارتباطات و منطبق با تحولات روز فضای سایبر روزآمد شمود. در ایمن خصمو ،    جمله اتحادیة بین
المللی ارتباطات در موپوا محافدت برخج کودکان اشماره کمرد   خطوط راهنمای اتحادیة بین توان بهمی

(ITU Guidelines on Child Online Protection, 2020) . ایممن سممند کممه بممرای سممه گممروه
توانمد در راسمتای رفمع    سیاستگیاران، والدین و صاحبان صنایع در این خصمو  وپمع شمده اسمت، ممی     

 در این حوزه راهگشا باشد.خلأهای حقوق ایران 

 

 . نتیجه5
تمرین قربمانی توسمعة    سب  اینکه از لحاظ سنی در مرحلة حساسی از حیات خود هستند، بزرگکودکان به

روند. این مسئله لمزوم اسمتقرار نهادهمای قمانونی ممؤار در      شمار میهای نوین ارتباطی بهفزایندۀ فناوری

                                                      
1. Convention on the Rights of the Child, Art. 32. 

2. Convention on the Rights of the Child, Art. 36. 

3. Parental Control  
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سمازد. نوشمتار حاپمر، از بمین     ظت از حقوق آنان را دوچندان ممی مندور حفاالمللی بهسطوح داخلی و بین
المللی موجود، به بررسی واکنش ندام ملل متحد به این مسئله پرداخت. در سطح مجممع  ساختارهای بین

های فرعی آنها، اسناد متعددی در این خصمو  وجمود دارد   عمومی، شورای اقتصادی و اجتماعی و ارگان
ای برای حمایمت  طور تفصیلی، تمهیدات ویژهای دارند، بهاینکه صرفاً جنبة توصیه که عمدۀ آنها علاوه بر

گیمری در ایمن خصمو  را    و در غال  موارد، تصممیم  بینی نکردهاز حقوق کودکان در فضای سایبر پیش
د، بما  عنوان سندی برآمده از ندام ملل متحاند. کنوانسیون حقوق کودک نیز بهها واگیار کردهندر دولتبه

ت سیس کمیتة حقوق کودک، گامی در راسمتای ندمارت بمر حسمن اجمرای مقمررات کنوانسمیون توسمج         
های عمومی از سوی دیگمر،  های عضو برداشت و با انتقاد از عملکرد آنها از ی  سو، و صدور ندریهدولت

. همچنین ملل ها در اجرای کنوانسیون اهتمام ورزیددهی به عملکرد دولتشناسی و جهتنسبت به آسی 
ای به اهتمام دفتمر مبمارزه بما ممواد     و در راستای مرتفع کردن این خلأ، کمیتة ویژه 2321متحد در سال 

مخدر و جرم ملل متحد و با هدف تدوین کنوانسیون مقابله با اسمتفاده از فنماوری اطلاعمات و ارتباطمات     
در خلال  1بله با جرائم سایبری تشکیل داد.المللی مقاعنوان اولین کنوانسیون بینبرای مقاصد مجرمانه به

مباح  این کمیته ویژه، به مقولة جرائم سایبری در حوزۀ حقوق کودک نیز پرداخته شده است که تصوی  
تواند خلأ موجود در اسناد ملل متحد در این زمینه را مرتفع سازد. در حقوق ایران نیمز  آن تا حد زیادی می

رسمد کمه مسمیر ایمن     ندر میاند. لیکن بهۀ خود به این مقوله توجه کردهنهادهای مختلف در اسناد صادر
همای  المللی بوده است. بمه عبمارت دیگمر، ارگمان    نهادها در پرداختن به موپوا در راستای نهادهای بین

تقنینی و سیاستگیار داخلی صرفاً به بیان برخی عبارات کلی و فاقد پمانت اجرای مؤار اکتفما کمرده و از   
انمد.  صورت موردی و ارائه راهکارهای مناس  برای مقابله با آنها امتناا ورزیدههای این فضا بهآسی بیان 

این در حالی است که نوا پرداختن به موپوا میکور، تناسبی بما میمزان و گسمترۀ تهدیمدات موجمود در      
و نقص موجود در قوانین رسد. بنابراین، ابهام، اجمال ندر نمیفضای سایبر برای کودک نداشته و کافی به

شمود. اگرچمه    حوزۀ حقوق کودک در فضای سایبر باید در سطح داخلی و بما اتخماذ تمدابیر جمدی مرتفمع     
نگاری کودک، جزئی از کنوانسیون حقوق کودک و پروتکل اختیاری آن در خصو  فروش، فحشا و هرزه

ها، اصملاح سماختارهای   ع این چالشمندور رفرسد، بهندر میشود، اما بهحقوق داخلی ایران محسوب می
گونه که از ندمر گیشمت، لازم اسمت در    تری انجام گیرد. در این زمینه همانقانونی باید در سطح گسترده

طور تفصیلی به مصادیق تهدید یا نقض حقوق کمودک در فضمای سمایبر پرداختمه     متون قانونی کشور به
ندارت مستمر و برخج بر عملکمرد فعمالان حموزۀ     شود. در گام بعدی، باید سازوکار حقوقی مؤاری جهت

                                                      
 کنوانسیون بوداپست در خصو  جرائم سایبری را تدوین کمرده  2331شایان ذکر است پیش از آن، شورای اروپا در سال  .1

 الاجرایی رسید.به مرحلة لازم 2330بود. این کنوانسیون در سال 
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همای اجرایمی بمرای والمدین، صمنایع و      فاوا طراحمی شمده و پمس از آن، خطموط راهنمما و دسمتورالعمل      
های فضای سایبر بمرای کودکمان و   وکارها تعیین شود تا حرکت به سمت به حداقل رسانیدن آسی کس 

 رد. تری صورت گینحو مطلوبحفاظت از حقوق آنها به
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