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A B S T R A C T  

In the last decade, fundamental changes have been made in relation to the place of technology in human life, and new issues have 

been raised in relation to the digitalization of politics and changes in political and security attitudes. Today, artificial neural 

networks and algorithmic governance are used to monitor, control and regulate human actions. One of the areas in which artificial 

intelligence has found an important application is security in its broadest sense, including defense or military security, human 

security (information, internal security and economic and financial security), occupational security, health security and cyber 

security (information security). and the Internet of Things). These innumerable application areas and the inability of humans to 

exercise full control like machines force people in the security community to think about the possible vulnerabilities and security 

gaps caused by this evolving technology. Hence, technology is always a constant source of uncertainties. There have been risks, 

changes and in many cases disruptions.  The main question of the current article is how artificial intelligence causes the evolution 

of human abilities in the field of national security policymaking? The central hypothesis is that considering that the use of large-

scale analysis supports data analysis and managerial decision-making, the adoption of new technologies plays a vital role in 

decision-making at organizational levels. And someone plays a security role. In this article, by focusing on this question and 

hypothesis, the consequences of the use of artificial intelligence in the field of security will be considered. 
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 چکیده 

 

فناوری در زندگی انسان ایجاد شده و موضوعات جدیدی در رابطه یا دیجیتالی شدن سیاست و تحول در -رابطه با جایگاه  تغییرات  بنیادینی در    در یک دهة اخیر
الگوریتمی برای پایش، کنترل و نظم دادن به کنش   های عصبی مصنوعی وهای سیاسی و امنیتی مطرح شده است. امروزه، شبکه نگرش های انسانی  حاکمیت 

هایی که هوش مصنوعی در آن کاربرد مهمی پیدا کرده است، امنیت به معنای وسیع آن شامل امنیت دفاعی یا نظامی، امنیت انسانی کند. یکی از حوزه استفاده می
های کاربردی هین حوز)اطلاعات، امنیت داخلی و امنیت اقتصادی و مالی(، امنیت شغلی، امنیت بهداشتی و امنیت سایبری )امنیت اطلاعات و اینترنت اشیا( است. ا 

های امنیتی ناشی از این های احتمالی و شکافپذیریکند تا به آسیبها، افراد جامعه امنیتی را وادار میشمار و ناتوانی بشر در اعمال کنترل کامل مانند ماشینبی
پرسش اصلی  ها، مخاطرات، تغییرات و در بسیاری موارد اختلال بوده است.  از این رو، فناوری همیشه منبع دائمی عدم قطعیت فناوری در حال تکامل فکر کنند

شود؟ فرضیه محوری این حوزۀ سیاستگذاری ملی در رابطه با امنیت میهای انسان در  توانایی مقاله حاضر این است که هوش مصنوعی چگونه موجب تحول در  
های کند، پذیرش فناوریگیری مدیریتی پشتیبانی میها و تصمیمبا توجه به اینکه استفاده از تجزیه و تحلیل در مقیاس بزرگ از تجزیه و تحلیل داده است که  

ورت هدفمند تلاش ه صکند. در این مقاله با تمرکز بر این پرسش و فرضیه بگیری در سطوح سازمانی و فردی حوزۀ امنیت ایفا می جدید نقشی حیاتی در تصمیم
 خواهد شد پیامدهای ناشی از کاربست هوش مصنوعی در حوزه امنیت مورد نظر قرار گیرد. 

 مقاله پژوهشی     

 شدن.هوش مصنوعی،امنیت، امنیت انسانی، الگوریتم، دیجیتالی : واژگان کلیدی 
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ری  گاه امنیت انسانی   دفاعی:   - های امنیتی هوش مصنوعی و تحول بنیادین در سیاستگذا    درک جای

  علی اشرف نظری

 مقدمه

های افزارها و »علم و مهندسی ساخت دستگاهای در علوم رایانه و مطالعه و توسعه نرمآوری و شاخهنوعی فن  1»هوش مصنوعی« 
سازی  های اخیر بحث و گفتگو دربارۀ هوش مصنوعی بسیار جدی شده است. درک شرایط پیچیده، شبیههوشمند« است. در سال

اندازی یادگیری و کسب دانش و استدلال برای حل مسائل و در چشمتوانایی  فرایندهای تفکری و شیوه های استدلالی انسانی،  
یافتن جایگاه  ریزی و توانایی تعمیم دادن از دلایل اهمیتتوانایی یک سیستم برای انجام وظایفی مانند یادگیری، برنامهکلان،  

در بسیاری از نقاط جهان تحولاتی را در حوزه عمومی و در فرآیندهای آموزش و مالیات،  هوش مصنوعیاست.    هوش مصنوعی
های  کداری و سایر بخشهای بیمه، بانهای انتخاباتی و همچنین در بخشهای قضایی و کارزار در زمینه شهرهای هوشمند، سیستم

نام  به  کالاها  تولید  در  ظهور  حال  در  »انقلاب«  اصلی  اجزای  از  یکی  مصنوعی  هوش  واقع،  در  است.  کرده  ایجاد                    تجاری 
Industry 4.0   های اجتماعی، محاسبات ابری، حسگرها، هوش  های بزرگ، رسانه باشد، مفهومی که ترکیبی از اینترنت اشیا، داده

این فن  از  رباتیک و کاربرد ترکیبی  است.  آوریمصنوعی،  از کالاهای فیزیکی  استفاده  توزیع و  تولید،  های  امروزه دستگاهها در 
هوش مصنوعی گیری شبه قضایی  های تصمیم، منابع انسانی هوش مصنوعی و مدلمجهزهای  ها و رایانهپزشکی هوشمند، تلفن

انسان مستقل  های هوش مصنوعی پشتیبانی میبینی در همه دستهآماری/پیشهای  های مدلکه از نسخه شوند، بدون دخالت 
گیری و رسیدن به نتایج متفاوت بر اساس تجزیه و تحلیل داده های مختلف با  توانند الگوهایی را برای تصمیمعمل می کند و می

تقلید از عملکردهای شناختی و رفتار هوشمندانه انسان ها بیاموزد و شناسایی کند. »هوش مصنوعی«  به معنای »کنترل و هدایت 
یستم یکپارچه است که اهدافی نظیر  وظایف خاصی بر اساس صلاحیت فکری انسان«  است. علاوه بر این، هوش مصنوعی یک س

غز انسان، اگرچه  م  (.Zekos, 2022: 1کند )های خود اصلاح را یکپارچه میدریافت اطلاعات، اصول استدلال منطقی و قابلیت
بسیار قدرتمند است، اما بر اساس نوع و میزان آموزش، استفاده از آن محدود است. از این رو، هیچ گاه دو مغز انسانی به طور 
یکسان فکر نمی کنند، ارزیابی نمی کنند، یا یک مشکل را درک نمی کنند و از این رو ممکن است محدودیت های خاص خود را 

ریزی شده است که مغز انسان شوند. برعکس، هوش مصنوعی به نحوی برنامه ا افزایش سن و خستگی بیشتر میداشته باشند که ب
کنند، بدون تأثیر سن یا خستگی در حالی  را با یادگیری یکسان و با توانایی داشتن چندین ماشین )مغز( که به طور یکسان فکر می

. بنابراین، دگرگونی در رابطه  (Salas-Pilco, 2021: 242)ام می دهند، تکرار کندکه کارها را سریعتر و با دقت و کنترل بیشتر انج
های کاربرد هوش مصنوعی سیاسی در  شدن سیاست و ویژگیتنوع جدیدی از موضوعات مرتبط با دیجیتالی  2آوری« فن-»انسان

دارد. شبکه همراه  به  را  دیجیتال  مصنوعیعصر  میاز سیستم  3های عصبی  تقلید  بیولوژیکی  اطلاعات  پردازش  از های  و  کنند 
کنند. حاکمیت الگوریتمی  کننده به یکدیگر منتقل میهای تقویت ها را در سیستمشوند که سیگنالهای مصنوعی تشکیل مینورون

های انسانی هم در ساختارهای سیاسی سنتی و هم در ساختارهای سیاسی پیشرفته ها هم برای نظم دادن به کنشاز الگوریتم 
کند. وجه مشخصة سیاست در شکل جدید آن، این است که حجم قابل توجهی از داده های تجزیه و تحلیل شده توسط  استفاده می

دهد یا کالاها و خدمات کاملاً جدیدی را ارائه دهند یا کالاهای موجود را با دقت و مقرون به صرفه  الگوریتم ها به نهادها اجازه می
تغییرات و در بسیاری موارد اختلال بوده است. علاوه بر    آوری همیشه منبع دائمی عدم قطعیت ها، مخاطرات،فن   .تر ارائه دهند

ای اتخاذ کنند: اینکه آیا و چه زمانی باید مداخله کنند؟ چه نوع  هایی نیاز دارد تا تصمیمات پیچیدهکنندهاین، فن آوری به تنظیم
های تواناییپرسش اصلی مقاله حاضر این است که هوش مصنوعی چگونه موجب تحول در  مداخله قانونی به کار گرفته شود؟  

با توجه به اینکه استفاده از تجزیه و  شود؟ فرضیه محوری این است که  حوزۀ سیاستگذاری ملی در رابطه با امنیت میانسان در  
های جدید نقشی  آوری کند، پذیرش فنگیری مدیریتی پشتیبانی میها و تصمیمتحلیل در مقیاس بزرگ از تجزیه و تحلیل داده

 
1. Artificial Intelligence (AI) 
2. Human-Technology 
3. Artificial Neural Networks 
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کند. در این مقاله با تمرکز بر این پرسش و فرضیه به گیری در سطوح سازمانی و فردی حوزۀ امنیت ایفا میحیاتی در تصمیم
 صورت هدفمند تلاش خواهد شد پیامدهای ناشی از کاربست هوش مصنوعی در حوزه امنیت مورد نظر قرار گیرد. 

 ادبیات موجود و ضرورت پژوهش

آثار سیاسی، اقتصادی و حقوقی هوش مصنوعی: حکمرانی، اقتصاد دیجیتال نظیر کتاب    2023و    2022های  منابع جدیدی در سال
کردن حکمرانی (، مقاله ای با عنوان دموکراتیک2021المللی هوش مصنوعی)(، کتاب به سوی اقتصاد سیاسی بین2022) و جامعه 

(  2022)هوش مصنوعی، آسیب های اجتماعی و حقوق بشر  آوری بزرگ تا تعاونی ها که در کتاب.  هوش مصنوعی: از انحصارات فن
توان با درک عمیق و چاپ شده است که می(،  2024اجتماعی) -ای با عنوان شوک هوش مصنوعی و قطبی شدن سیاسیمقالهو  

های دفاعی و امنیتی استنباط  سیاستگذاری عمومی در حوزههایی را در رابطه با هوش مصنوعی و  هدفمند از میان مباحث آن، بحث
در این است که هیچ منبع مستقل و جامعی در رابطه با هوش مصنوعی و تغییر در حوزه امر   نوآوری مقالة حاضرکرد. بنابراین،  

ارائه نگرشی تألیفی و اجتهادی در این زمینه و از چشم با نگرشی دقیق و هدفمند، به  باید  انداز علمی و  سیاسی وجود ندارد و 
های  توان گفت که شناسایی روندهای جدید علمی، ایستادن در لبهدر بیان اهمیت مقاله حاضر میراهبردی پرداخت.  -تجویزی

تحلیلی و درک پیشدستانه و عمیق تحولات کاربردی و دقیق ناشی از ظهور هوش مصنوعی در حوزه سیاسی    –نواوری علمی  
اولو مهمترین  از  اولویتیتیکی  بازتعریف  سیاسی،  تحلیل  برای  ما  چشمهای  و  مفهومی  حوزۀ  های  در  نظری  جدید  اندازهای 

سازی فرایندهای تفکری و  آوری امکان درک شرایط پیچیده، شبیهفن  اینالمللی است.  سیاستگذاری ملی در شرایط نوظهور بین
توانایی یک اندازی کلان،  یادگیری و کسب دانش و استدلال برای حل مسائل و در چشمتوانایی  شیوه های استدلالی انسانی،  

 است. ریزی و توانایی تعمیم دادن را فراهم کردهسیستم برای انجام وظایفی مانند یادگیری، برنامه

 تاریخچه هوش مصنوعی

توانند فکر کنند. در همان مقاله، او بازی  درکی از رایانه هایی را مطرح کرد که می  1950برای اولین بار در سال    1»آلن تورینگ« 
شناخته می شود، پیشنهاد کرد تا ارزیابی کند که آیا یک سیستم    2تقلید را که امروزه به طور گسترده به عنوان »تست تورینگ« 

رایانه ای هوشمند است یا خیر. اگر در یک مکالمه تایپ شده به زبان طبیعی، نتوانید تشخیص دهید که با یک رایانه چت می کنید  
شش سال بعد، کنفرانس دارتموث در مورد هوش مصنوعی    .یا با یک شخص، در این صورت رایانه امتحان را خوب پس داده است

 " هوش مصنوعی "منتشر شد، برای اولین بار از عبارت    1955، برگزار شد. در پیشنهاد کنفرانس که در سال  3در کالج دارتموث 
به تبادل نظر پرداختند. در طول دهه  1956استفاده شده بود. خود کنفرانس یک گردهمایی آزاد از کارشناسانی بود که در تابستان 

سنجی، تخصصی مانند تشخیص پزشکی، طیف  هایحوزهوش مصنوعی در  های بعد، بسیاری از کاربردهای کاربردی و مفید ه
، 1950در واقع، از دهه  .  ( Keskin, Tugrul, 2021: V  David Kiggins&)اکتشاف مواد معدنی و طراحی رایانه توسعه یافتند

ها علاقه عمومی،  وجود داشته است که در آن  5های هوش مصنوعی«و »زمستان  4هایی با عنوان »بهارهای هوش مصنوعی«دوره
دانشگاهی و دولتی به هوش مصنوعی افزایش و سپس کاهش یافته است. با این حال، در دهه گذشته، تحقیقات هوش مصنوعی 

طور پیوسته در حال رشد بوده و علایق پژوهشی کاملاً رو به رشد بوده و به پیشرفت های مهمی دست یافته است. چنان که  به  
ترین نیروهای قرن بیست و یکم، هوش مصنوعی است و عمیقاً جهان را تغییر خواهد داد. با  کنندهدر حال حاضر یکی از دگرگون

کند که به صورت  توجه به توسعه سریع هوش مصنوعی در دهه گذشته، هوش مصنوعی چنان نقش بزرگی را در جامعه ما بازی می 
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  علی اشرف نظری

اند. بنابراین، حکمرانی هوش مصنوعی به عمومی همه از اهمیت آن در سطوح اقتصادی، فن آوری، اجتماعی و سیاسی آگاه شده
ها برای ایجاد مقررات و استانداردهای جدید با تمرکز بر تأمین منافع جامعه و اجتناب از عنوان بخشی از توسعه طبیعی سیاست

ها در سراسر جهان چندین سیاست در رابطه با هوش مصنوعی را منتشر  های اخیر، بسیاری از دولتتأثیرات منفی آن است. در سال
اند.  بنابراین، بسیاری از دولت ها سیاست های استراتژیک ملی های هوش مصنوعی ملی کردهاند و شروع به توسعه استراتژیکرده

ها، مقررات و ها دستورالعملارائه کرده اند. این سیاستهوش مصنوعی را برای هدایت توسعه هوش مصنوعی در کشورهای خود  
متأثر از این تحولات، توسعه فن   .(Salas-Pilco, 2021: 195-196ها را با توجه به شرایط هر کشور توضیح می دهند)اولویت

آورانه در حوزۀ هوش مصنوعی به مسئله غالب در سیاست ملی و جهانی تبدیل شده است که بر مسائل قدرت و هویت تأثیر می  
کند که هوش مصنوعی به عنوان یک روش یا  کند و پیشنهاد می، هوش مصنوعی را از منظر تکنیک بررسی می1الکساندر  .گذارد

اند. با حداکثر کارایی، اشاره به میزان  حداکثر رساندن کارایی مشتق شدههایی بدانیم که به طور منطقی برای به  ای از روش مجموعه
تأثیر تکنیک بر عاملیت انسان برای مطابقت با هنجارها و ساختارهای اجتماعی رایج در جامعه است. هر گونه اختلال در منطق  

ا هوش جامعه به طور همزمان برای عوامل تحت تأثیر تکنیک برای انطباق رفتار با ساختارهای اجتماعی در حال ظهور مطابق ب
مصنوعی رخ می دهد. این اختلال ممکن است به عنوان تغییری ظریف و نه رادیکال تجربه شود. بنابراین، هوش مصنوعی تکنیکی 

با  دهد. هوش مصنوعی  های هوش مصنوعی تغییر میدهد که ساختارهای اجتماعی و رفتار عامل را مطابق با الگوریتمرا شکل می
های آینده انسان  بینی انتخابها را برای تعیین الگوی رفتاری که برای پیشها مشاهدات انتخابی انسان، این دادهآوری میلیونجمع

به دولت و شرکت کند. قدرت پیشکند، تجزیه و تحلیل میبر آن تکیه می انسانی  را میبینی عاملیت  این ظرفیت  دهد که  ها 
ها تأثیر بگذارند تا مطابق با منطق دولت و منطق بازار، اهداف امنیت عمومی را انجام دهند. از نظر عملکردی، مستقیماً بر انسان

هوش مصنوعی مجموعه ای از تکنیک ها برای محاسبه احتمال وقوع یک نتیجه است. به این ترتیب، هوش مصنوعی اساساً فن 
انجام میبینیای است که پیشآوری را  احتمالی  از دست رفته است. پیشپیش  دهد.های  پر کردن اطلاعات  فرآیند  بینی  بینی، 

کند.  گیرد و از آن برای تولید اطلاعاتی که ندارید استفاده می شود، میاطلاعاتی را که در اختیار دارید، که اغلب »داده« نامیده می
بینی کاهش  شود و در نتیجه هزینة پیش نزدیک میهای اجتماعی، هزینه اطلاعات به صفر  های رسانهبا ظهور اینترنت و فن آوری

 Keskin, Tugrul & David) شودآوری میقیمت هوش مصنوعی منجر به پذیرش گسترده این فن بینی ارزانیابد. پیشمی

Kiggins, 2021: 8-11 .) 

 های سیاسی در عصر هوش مصنوعی تحول در تحلیل داده

ترین دارایی که مبارزات سیاسی حول آن می چرخد، جایگزین زمین و ابزار تولید شده است.  ر عصر مدرن، داده ها به عنوان مهمد
کنند، آینده نه فقط بشریت، بلکه آینده خود زندگی را نیز کنترل  گوید: »کسانی که داده ها را کنترل میمی  2طور که هراری همان

دهد.  هایی که بر توسعه هوش مصنوعی کنترل دارند قدرت سیاسی عظیمی میکنند«. امکان نظارت و کنترل افراد به شرکتمی
برجسته اشاره می-دایر نکته  به یک  بلکه ویترفورد و همکاران  تنها محصول یک منطق تکنولوژیکی،  نه  ماشینی  کند: »هوش 

همزمان از یک منطق اجتماعی، منطق تولید ارزش اضافی است.« نویسندگان هوش مصنوعی را نقطه اوج فرآیند بیگانگی کارگران 
های جدید آوریدانند. علاوه بر این، از آنجایی که فن سازند، نحوه ساخت آن و روابطشان با همنوعانشان میاز کنترل آنچه می

دادن ارزش اقتصادی منجر به از دست شود، پیشرفت هوش مصنوعی همچنینباعث منسوخ شدن بسیاری از مشاغل کارگران می
های مختلف از هوش کامپیوتری فراتر خواهد  رسد که در چند دهه آینده، هوش انسانی همچنان در زمینهشود. به نظر میافراد می
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به   جدید  مشاغل  این  حال،  این  با  شد.  خواهند  ظاهر  جدید  مشاغل  قدیمی،  مشاغل  ناپدیدشدن  شروع  با  و                                    رفت 
می بیکار  دهند  می  انجام  معمولی  کار  که  را  کسانی  همه  و  دارند  نیاز  فنی  تخصص  از  بالایی  که سطح  همانطور                         کنند. 

می ادامه  بهبود  به  مصنوعی  تواناییهوش  به  که  مشاغلی  حتی  ناپدید  دهد،  تدریج  به  دارند،  نیاز  )پویا(  بالا  شناختی  های 
(، 1امریکا  در ایالات متحده  های دولتی )مانند سیا و آژانس امنیت ملیسازمان  .(Simoncˇicˇ and Jerele,  2022: 246)شوندمی

ای از رایانش ابری تجاری و  ( و سایر نهادها به طور فزاینده2012های سیاسی )مانند کارزار انتخاب مجدد اوباما در سال  کارزار 
استفاده می داده  را در کنار هم قرار میخدمات کلان  ایجاد سرمایهدهند.  کنند و »رهبران  برای  داری دیجیتال و نظارت دولت 

دهنده کند و نشان پیوندی که مطمئناً به نفع هر دو طرف خواهد بود. این تنها قدرت سیاسی و اجتماعی این شرکت ها را تقویت می
  .(Simoncˇicˇ and Jerele,  2022: 244)گام دیگری در دستور کار آنها برای قرار گرفتن خود به عنوان خدمات ضروری است 

کند که از دولت ملت های هنجاری جدیدی را ایجاد میها و حوزههر چند، ظهور بازیگران قدرتمند خصوصی یا فراملی، شبکه
های  های در هم تنیده و شبکه ، سیاست 2ای و ایجاد حکمرانی چند سطحی متمایز است. ظهور نهاد فراملی، بلوک تجاری منطقه

سیاستگذاری، موضوع حیاتی ماهیت و نوع مناسب حکمرانی معاصر را برجسته کرده است. سیستم های هوشمندی که قادر به  
سازی، پیچیدگی و های کامپیوتری به توان فنی لازم یرای کوچکتر باشند. پردازندههای پیچیدهتعیین و انجام وظایف در محیط

دهندگان اجازه به توسعه  3های متن یا منبع باز اند. علاوه بر این، توسعه چارچوبقدرت لازم برای رشد هوش مصنوعی دست یافته
های مجهز به هوش مصنوعی های مورد نیاز دستگاههای یکسانی کار کنند تا زیرساخت افزایی بر روی پلتفرمدهد تا به طور هممی

های عصبی مصنوعی  دهند توسط شبکههای کامپیوتری متصل به هم که پردازش موازی را انجام میرا بسازند و بنابراین پردازنده
ها را در تشخیص بالینی و گیرند و آنشده یاد میهای تاریخی و الگوهای شناختهها از دادهیابند. علاوه بر این، شبکهتحقق می

های خاصی از توانند از هوش مصنوعی برای تأثیرگذاری بر بخشهای سیاسی میگیرند. نظامتجزیه و تحلیل تصویر به کار می
، نظارت، متقاعدسازی و فریب عمل کنند و از هوش مصنوعی برای گسترش 4جمعیت خود از طریق دستکاری و تحریف اجتماعی 

  .(Zekos, 2022: 5-6حملات سایبری و افزایش تهدید حملات فیزیکی و تجاوز تدریجی به حریم خصوصی افراد استفاده شود)
نابرابری های اجتماعی را دارد. آوریدر نتیجه، اگر این فن  پتانسیل تشدید  ها در دست عده کمی باقی بمانند، هوش مصنوعی 

این دیدگاه را اتخاذ کرده است که »هیچ کس ]نباید[ در تحول دیجیتال عقب بماند« و همه باید    2018کمیسیون اروپا در سال  
جه به رقابت سایر مناطق، و همچنین برای پرداختن به موضوع  فرصت بهره مندی از انقلاب صنعتی چهارم را داشته باشند. با تو 

توسعه هوش  به  نیاز  بر  که  کرد  ارائه  اروپا«  برای  مصنوعی  برای »هوش  را  خود  رویکرد  اروپا  اتحادیه  بین کشورها،            نابرابری 
می تاکید  اروپا  ارزش مصنوعی در  بر اساس رویکردی  در عین حال  را مخکند و  انسان  قرار میمحور،  دهددر همین حال،  اطب 

مستقر در ایالات متحده یک »بحران اخلاقی« را در هوش مصنوعی با استناد به مسائلی مانند بهره برداری   AI Nowاندیشکده  
ای پذیرفته شده است، از داده های خصوصی کاربران در تحقیق و توسعه مشخص کرده است. روند اخیری که به طور فزاینده

بیشتری در دسترس قرار دهد دموکراتیک افراد  برای  را  این است که هوش مصنوعی  آن  کردن هوش مصنوعی است و هدف 
(Clough and Otterbacher, 2023: 402  ،بنابراین .)   آوری هوش مصنوعی را دموکراتیک کرده و آن را به طور  ما باید فن

آوری را ساختیم تا به گسترش فن  OpenAIما    …  ی است کهو این دلیل»گوید:  گسترده در دسترس قرار دهیم. ایلان ماسک می
های  گرفتن هیچ یک از این پیشرفتای معدود متمرکز نشود. مأموریت واقعی ما جشنهوش مصنوعی کمک کنیم تا در دستان عده
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3. : Open-Source   علاوه بر این، یک رقابت دیجیتالی جهانی وجود دارد که رقابت جهانی بین اشکال دموکراتیک و اقتدارگرایانه حکمرانی یکی از ابعاد ضروری  
های تامین جهانی و ایجاد اشکال پیچیده حکمرانی دهی زنجیرهها را با سازمان های دیجیتالی فعالیترابطه بین دیجیتالی شدن و دموکراسی در سطح جهانی است. شبکه

کنند، اما همچنین به بازیگران  دهد، هماهنگ میپذیری و شفافیت که دموکراسی را افزایش میهای جدید برای مشارکت دیجیتالی فعال، مسئولیتجهانی با ارائه فرصت
 (.Zekos, 2022: 388برداری کنند )طور شخصی از آنها بهرهدهند تا بهتر اجازه می نخبگان ثروتمندتر یا متخصص
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  علی اشرف نظری

دموکراتیزه بلکه  نیست،  تحقیقاتی  برنامهبزرگ  این  بتواند  دهنده  توسعه  هر  تا  است  مصنوعی  هوش  بسازد« کردن  را               ها 
.(Clough and Otterbacher, 2023: 402).     . .البته بیشتر علاقه فعلی به هوش مصنوعی بر یادگیری ماشین متمرکز است

گیرد  اصل ساده این است: به یک شبکه عصبی مصنوعی بزرگ هزاران نمونه از تصاویر یا اشکال دیگر داده را نشان دهید و یاد می
گیرد که تعمیم دهد به طوری که وقتی با یک  بندی صحیح آنها مرتبط کند. مهمتر از همه، شبکه یاد میها را با طبقهکه آن نمونه

داده  الگوی  یا  ارائه میتصویر  است،  ای  ندیده  قبلاً  را طبقه شود که  آن  اعتماد  قابل  به طور  اینکه  بتواند  بر  کند، مشروط  بندی 
های مشابهی در مجموعه آموزشی وجود داشته باشد. این یک تکنیک قدرتمند است که به عنوان مثال، یک ماشین بدون نمونه

سازد تا علامت توقف را در خیابان تشخیص دهد. با این حال، مهم است که به یاد داشته باشید که الگوریتم  راننده را قادر می
بندی ساده نیازمند هوش مصنوعی مبتنی بر دانش است. کند. فراتر رفتن از یک برچسب طبقهبندی را درک نمیمعنای آن طبقه

این همان هوش مصنوعی است که ریشه در سیستم های خبره ای دارد که در دهه های بعد از کنفرانس دارتموث شروع به تکامل 
که  های کاربردی، هوش مصنوعی با حمایت از دانشمندان در برنامه2019-2021های  در سال  191-گیری کوویدبا همهکردند.  

شامل استفاده مجدد از داروهای موجود، تفسیر تشخیصی تصاویر ریه، تشخیص افراد آلوده بدون علامت، شناسایی عوارض جانبی  
. بنابراین  (Keskin, Tugrul & David Kiggins, 2021: vi-vii)بینی شیوع عفونت بود، ارزش خود را نشان دادواکسن و پیش

شوند و این چه هایی ساخته میهای هوش مصنوعی از چه طریق، توسط چه کسی و بر اساس چه دادهمهم است که سیستم
شرکت   9چنان که در حال حاضر، توسعه اکثر برنامه های کاربردی هوش مصنوعی تنها در    .پیامدهایی برای تک تک کاربران دارد

در چین    10، و علی بابا9، بایدو8در ایالات متحده، تنسِنت   7مایکروسافت ،  6، آی بی ام 5، فیس بوک4، آمازون 3، اپل2گوگل   -بزرگ  
های  شان همیشه با آنچه که برای رفاه، آزادیهای بزرگ به افزایش سود برای سهامدارانانجام می شود. تعهد بسیاری از شرکت

( اشاره می کند که در 2017)  11های دموکراتیک بخش بزرگی از جمعیت جهان بهترین است مطابقت ندارد. شنفردی و ارزش 
نفر در هفت کشور در حال نوشتن کد برای تمام هوش   10000کنند، تنها  میلیارد نفر در این سیاره زندگی می  7.9حالی که حدود  

دهنده شرایط  هستند که نشان 12ها در مسیر ایجاد هوش عمومی مصنوعیمصنوعی هستند که در حال توسعه است. اگر انسان
می تأثیر  بشریت  کل  بر  که  است  وانسانی  مصنوعی  هوش  پس  مصنوعی گذارد،  عمومی  دارند  هوش  نیاز  توسعه  حال                          در 

توانسته که  افرادی  از  کوچکی  دایره  صرفاً  نه  بگیرند،  نظر  در  را  انسانی  شرایط  از  وسیعی  طیف  نخبگان که  آموزش  به                    اند 
»  13ای( )حرفه از  یکی  در  را  مطلوبی  بسیار  موقعیت  یا  کنند  پیدا  آورند  9دسترسی  دست  به  بزرگ«                            شرکت 

(Simoncˇicˇ and Jerele, 2022: 239-240).    شدن بوده و  آوری و توسعه آن یکی از عوامل اساسی جهانیاز این منظر، فن
را کاهش میآوری اطلاعات و ارتباطات فاصله بین مردم، کشورها، قارهنوآوری در فن شدن  جهانیدهد.  ها و حتی فراتر از آن 

اطلاعات بیش از هر زمان دیگری در تاریخ بشر، دانش بیشتری را در دست افراد بیشتری قرار داده است. در بسیاری از جوامع،  
های هوش مصنوعی فضای سایبری به دلیل دشواری در نگهداری اطلاعات، نقش رهایی بخش داشته است. از آنجایی که سیستم

کردن، یا کاهش سرعت جریان  ها، فیلتر ازی دادهسها برای مهار از طریق محلیکنند، تلاش نقش بیشتری در تولید محتوا ایفا می
های  حلبسیاری از راهرسد که  با این حال، به نظر میهای اقتصاد دیجیتال را به همراه خواهد داشت.ثباتی پایهاطلاعات، خطر بی
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هایی  کنند، بدون اینکه هیچ قدرت واقعی را به آنتر میپیشنهادی به احتمال زیاد صرفاً دایره چند نفر در رأس قدرت را گسترده
ترین نگرانی برای  ترین و نزدیکدر نتیجه، در عین حال که هوش مصنوعی مبرم .تری هستند تغییر دهندهای پایینکه در جایگاه

سابقه بشری به تصویر کشیده شده است، اما گاهی دیگر، به عنوان  گونه ما است که گاه به عنوان ابزاری برای دستیابی به رفاه بی 
با پتانسیل تضعیف حقوق و آزادی انسان  های بشر، از بین بزرگترین تهدید برای گونه ما،  انقراض  انسانی، و تهدید  بردن هویت 

ایفا می کند.   1وش مصنوعی نقش مهمی در توسعه چنین »اقتدارگرایی قوی«توصیف می شود. از این رو، اینترنت اشیا مجهز به ه
های استبدادی در برداشت و  آوری اطلاعات دیجیتال به نفع استبداد است، زیرا حکومتکنند که فندر واقع، برخی استدلال می

می ترسید که حقیقت    2های آزادی مدنی آزاد هستند. اورول شده بدون محدودیتهای شخصیهای وسیعی از دادهاستفاده از جریان
ربطی غرق شود. همانطور که هاکسلی خاطرنشان کرد کسانی که  ترسید که حقیقت در دریای بیمی  3از ما پنهان شود. هاکسلی

طور که  پرتی را در نظر نگرفتند«. درست همان پایان انسان برای حواس همیشه آماده مقابله با استبداد هستند، »اشتهای تقریبا بی
های هوشمند« مجهز به اینترنت  دادند تا شهروندان خود را مطیع نگه دارند، » دولتامپراتوران روم باستان »نان و سیرک« می

کنند. این همه حواس پرتی بیش فعال  ها را مهار میپرتی را دارند و در عین حال مخالفتاشیا نیز ظرفیت افزایش مصرف و حواس 
 Paulکند )باعث مصرف سریع و تکانشی می شود. رشد شناختی و انضباط مورد نیاز برای پرورش مهارت های مدنی را تقویت نمی

Thiele, 2021: 50-51 د  انسانی از اتصال، سرعت و عملکرهای دیجیتال در اینترنت اشیا در سطوح فوقآوری(. همچنین، فن
کنند،  های انسانی رو به کاهشی نیاز دارند. برای میلیاردها نفر از مردمی که از اینترنت اشیا استفاده میکنند و به تلاشعمل می

 .نیاز و فرصت برای تمرین حافظه، استدلال، توانمندی، قضاوت و استعدادهای اجتماعی متنوع به طور پیوسته در حال کاهش است
دهد، افراد در این وب سازی و عملکرد نشان میها، شبکهای برای ضبط و مدیریت دادهسابقهدر حالی که اینترنت اشیا ظرفیت بی

شده باقی  وتحلیلشده و تجزیهآوریهای جمعها موضوع بسیاری از دادهدیجیتال ممکن است اختیار بسیار کمی داشته باشند. انسان
 Paul). کنند(حسگرهای بیومتریک استفاده میشتی تولید شده توسط افرادی که از  های بهداخواهند ماند )به عنوان مثال، داده 

Thiele, 2021: 44)  های هوش مصنوعی از کاره نیستند، اما سیستمها از نظر فکری همهها به اندازه انسانبا این حال، ماشین
باید در    .شان برای دستیابی به یک سری عملیات منطقی، قابل اعتمادتر هستندمدت و بلندمدت، همراه با ظرفیتنظر حافظه کوتاه

انسانی می این است که قضات  ماشینی  به قضات  انسانی نسبت  مزایای قضات  دادهنظر داشت که  قابل  توانند روی  های کمتر 
های قبلی حساب کنند. قضات انسانی یا داوران حس انسانی  های ظریف شرایط یک متهم یا محکومیتگیری، مانند تفاوتاندازه

ها را به عنوان یک  برای آینده ای بهتر را دارند، در حالی که قضات هوش مصنوعی رابطه و نتیجه داده  ایجاد تغییرات به افراد
نگاه می به صورت مکانیکی  نه چیز دیگر،  آماری و  )نتیجه  ،  2020بر اساس گزارش کمیته فرعی    .( Zekos, 2022: 18کنند 

آورد، در تبلیغات آنلاین و همچنین در بازارهای های تبلیغاتی به دست میفیسبوک، شرکتی که درآمد خود را عمدتاً از فروش آگهی
های اجتماعی قدرت انحصاری دارد. از سوی دیگر، آمازون قدرت انحصاری بر اکثر فروشندگان شخص ثالث خود )که عموما  شبکه

سیاری از تامین کنندگان  توصیف می شوند( و همچنین بر ب  " رقبای داخلی"و پشت درهای بسته به عنوان    "شریک"به عنوان  
درصد است، اما بر اساس    40خود دارد. بر اساس ارقام رسمی، سهم بازار این شرکت از تجارت الکترونیک ایالات متحده حدود  

درصد یا بیشتر است. طبق   50آوری کرده اند، این رقم نزدیک به اطلاعاتی که کارکنان کمیته فرعی در طول تحقیقات خود جمع
درصد از کل فروش بازار آنلاین ایالات متحده را کنترل می کند. اپل قدرت انحصاری بر   70تا    65ها، این شرکت حدود  گزارش 

و   App ای از فروشگاهالعادهدهد تا سودهای فوقرا در اختیار دارد و به این شرکت اجازه می   iOS هایافزار در دستگاهتوزیع نرم
ود از طریق استخراج رانت از توسعه دهندگانی به دست می آید که یا افزایش قیمت را کسب و کار خدمات آن کسب کند. این س

گذاری در خدمات جدید را کاهش می دهند. به گفته کارکنان کمیته فرعی: »ممنوعیت به مصرف کنندگان منتقل می کنند یا سرمایه 
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ری  گاه امنیت انسانی   دفاعی:   - های امنیتی هوش مصنوعی و تحول بنیادین در سیاستگذا    درک جای

  علی اشرف نظری

کند و سود اپل را از اکوسیستم اسیر توسعه های رقیب و پردازش پرداخت جایگزین، رقابت را قفل میهای برنامهاپل از فروشگاه
مصرفد و  میهندگان  افزایش  برای خدمات کنندگان  زیرساخت  نوعی  عنوان  به  که  گوگل  گزارش،  این  نهایت، طبق  در  دهد. 

دارد اختیار  در  را  آنلاین  تبلیغات  جستجوی  و  عمومی  جستجوی  بازار  انحصار  کند،  می  عمل  آنلاین                       .ضروری 
(Simoncˇicˇ and Jerele,  2022: 242).  ترین مرورگر جهان است. یوتیوب؛برای مثال، این شرکت مالک کروم، محبوب 

Google Maps   برداری ناوبری ودرصد از بازار خدمات نقشه  80که با آن بیش از Google Cloud  را در اختیار دارد که این
های فن آوری بزرگ کنونی نه تنها انحصاری بر پایگاه کاربر خود در  شرکت .اینترنت اشیا تسلط یابدشرکت امیدوار است با آن بر 

های دیجیتال شخصی )همچنین به عنوان کلان دهد مقادیر زیادی از دادهکه به آنها امکان می  - های مربوطه خود دارند  زمینه
آوری کنند، آنها فعالانه به عنوان ارائه دهندگان محاسبات ابری   و درآمد تبلیغاتی را جمع  -شود(  نیز شناخته می  Big Dataداده  

ترین تر و سریعکنند. در پنج یا چند سال اخیر، محاسبات ابری به یک سرویس مهمروی دستیابی به موقعیتی هژمونیک کار می
توجه به افزایش تقاضا برای قدرت   آوری تبدیل شده است. باهای فنبخش در حال رشد در بخش فن آوری اطلاعات و پلتفرم

ای به سمت ابر ها به طور فزایندههای یادگیری ماشین  و ذخیره مقادیر زیادی داده، شرکتمحاسباتی بیشتر برای اجرای الگوریتم

الگویی برای فعال کردن دسترسی به شبکه بر اساس تقاضا به یک مجموعه مشترک از  "آورند. رایانش ابری را به عنوان روی می
کند  منابع محاسباتی قابل تنظیم و همه جا حاضر )به عنوان مثال، شبکه ها، سرورها، ذخیره سازی، برنامه ها و خدمات( تعریف می

ها و خدمات از راه دور را برای افراد و سازمان ها ها، برنامه سازی، پردازش و توزیع دادهتواند به سرعت انجام شود و ذخیرهکه می
های تابعه آمازون، های پیشرو در محاسبات ابری در حال حاضر، خدمات وب آمازون ، یکی از شرکتکند. شرکت می   پذیرامکان

درصد( با    9درصد، موتور محاسباتی گوگل )  20درصد از سهم بازار را در اختیار دارد، مایکروسافت آژور با    32که در حال حاضر  
(. توزیع مالکیت هوش Simoncˇicˇ and Jerele,  2022: 243درصد( هستند )  2درصد( و تنسِنت )  6بابا )های چینی علیغول

تغلب لیبرالیسم در جامعه جهانی   مصنوعی در میان شرکت های فراملیتی و ایالات متحده ممکن است به عنوان بازتابی از تکنیک
 در نظر گرفته شود.  

 یابی امنیت انسانیکارکردهای امنیتی و دفاعی هوش مصنوعی: اولویت

هایی که هوش مصنوعی در آن کاربرد مهمی پیدا کرده است، امنیت به معنای وسیع آن است، هم برای صنعت و هم یکی از حوزه
در دولت. این حوزه ها شامل امنیت دفاعی یا نظامی، امنیت انسانی )اطلاعات، امنیت داخلی و امنیت اقتصادی و مالی(، امنیت 

شمار و ناتوانی بشر در  های کاربردی بیبهداشتی و امنیت سایبری )امنیت اطلاعات و اینترنت اشیا( است. این حوزهشغلی، امنیت  
های امنیتی ناشی  های احتمالی و شکافپذیریکند تا به آسیبها، افراد جامعه امنیتی را وادار میاعمال کنترل کامل مانند ماشین

بنابراین کشورها از شهروندان خود، منافع آنها در داخل   (Salas-Pilco, 2021: 242). از این فن آوری در حال تکامل فکر کنند
و خارج از کشور و ثبات سیاسی خود در برابر استفاده های مخرب یا متقلبانه احتمالی از هوش مصنوعی محافظت می کنند. برخی 

یل مخرب چشمگیر است، به طوری که یک معاهده جهانی برای کنند که هوش مصنوعی دارای پتانساز تحلیلگران ابراز نگرانی می
اولین جنگ هوش مصنوعی ضروری است پتانسیل مخرب  برابر  . مدیریت مسابقات تسلیحاتی هوش مصنوعی و محافظت در 

برای صلح و  های هوش مصنوعی پیشرفته ممکن است  هایی را در مورد خطراتی که سیستمای نگرانیکارشناسان به طور فزاینده
ابراز کرده ایجاد کنند،  از سلاحامنیت  دارد که  را  پتانسیل  این  داد که هوش مصنوعی  ایلان ماسک  هشدار  ای  های هستهاند. 

تر باشد. استیون هاوکینگ  نگران بود که هوش مصنوعی به معنای پایان نوع بشر باشد. یک شماره ویژه اخیر بولتن  خطرناک
دانشمندان اتمی شامل چندین هشدار در مورد مسابقه تسلیحاتی هوش مصنوعی آینده بود. برای مثال، در آستانه انتخابات اندونزی  

آمیز درباره سیاستمداران خیانتکار  فعلی( مملو از اتهامات توطئه  X گرام و توییتر )شبکهمشهود است، جایی که اینستا  2019در سال  
کردند. در میانمار،  های رأی جلوگیری مییق ترور، تهدید و کشتار از پیروزی در صندوقای از جمله از طربودند که باید با هر وسیله
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اقلیت روهینگیا از طریق ع ناسیونالیستی در توییتر و فیس بوک تقویت شده است که   هاینوشتهکسجنایات مداوم علیه گروه 
های خطرناکی معرفی می کنند که یک تهدید وجودی برای یکپارچگی و بقای کشور هستند و باید ریشه کن روهینگیا را خارجی 

سازی و تسهیل خشونت کننده ای در تداوم غیرانسانیشود. در این موارد و بسیاری موارد دیگر، رسانه های اجتماعی نقش تعیین
تواند به منظور کمک به پیشگیری داشته اند. در حالی که، هوش مصنوعی و تحقیقات علمی اجتماعی در مورد خشونت سیاسی می

های سازی را به روش ر قابل توجهی کار صلحطوتوانند بههای هوش مصنوعی میعملی از درگیری به کار گرفته شود. سیستم
فردی را برای شناسایی و تحلیل روندها و تهدیدات نوظهور در رابطه با  خاص ارتقا دهند، زیرا هوش مصنوعی ابزارهای منحصربه

های اکثر سیستم های هشدار اولیه خشونت سیاسی فراهم های بلادرنگ در اینترنت، بسیار فراتر از ظرفیتحجم عظیمی از داده
در    -اساساً تبلیغات نفرت    -های اجتماعی  ها در رسانهپردازیآورد. این که چگونه انتشار اطلاعات نادرست، شایعات و دروغمی

 الوقوع عمل کندهای هشدار اولیه خشونت در مقیاس بزرگ قریبتواند به عنوان شاخصهای سیاسی از قبل ناپایدار میزمینه

.(Yankoski, et.al, 2021: 148) بر این اساس، حوزه کاربردهای امنیتی که در آن هوش مصنوعی هم توسط صنعت و هم
 :توسط دولت استفاده شده است شامل موارد زیر است

 الف. امنیت نظامی

دهد تا برای پیشگیری از درگیری، ملت اجازه می-الملل است که به دولتامنیت نظامی یکی از ابزارهای موجود در سیاست بین
های کنترل تسلیحات، مدیریت مرز، مبارزه ساز درخواست دهد تا با مشارکت مشترک در فعالیتهای صلح مدیریت بحران، و فعالیت 

های زندگی انسان، با تروریسم، پلیس، درگیری و اصلاحات نظامی، امنیت را ارتقا بخشیده و تقویت کند. مانند بسیاری از جنبه
از حوزه نظامی یکی  احتمالی هوش  امنیت  اگرچه کاربردهای  بزرگی خواهد داشت.  تأثیر  آن  هایی است که هوش مصنوعی در 

مصنوعی استفاده می شود و بر عملکرد امنیت نظامی    مصنوعی در ارتش بسیار زیاد است، اما برخی از آنها، که در آنها از هوش 
 :متعارف تأثیر می گذارد عبارتند از

 .آ. ربات های زمینی که از راه دور کنترل می شوند و از راه دور توسط انسان کنترل می شوند
ب تسلیحات خودمختار مانند وسایل نقلیه هوایی بدون سرنشین، وسایل نقلیه بدون سرنشین زیر آب و وسایل نقلیه هوایی 

 .دهندها را تغییر میهای ارسال نظارت و محمولهخودران که روش 
های کوچک در میدان مغناطیسی زمین حساس هستند  اند که به اعوجاجهای زیردریایی مستقل تشکیل شدهها از روباتج سوله

 .ها را پیچیده کندها برای پنهان کردن زیردریاییتواند تلاش که می
 .سرنشین که می توانند قواعد کنونی جنگ دریایی را تغییر دهندد انبوهی از زیردریایی های بدون  

ها را متحول ه. استفاده از هوش مصنوعی در لجستیک، اطلاعات و نظارت، و حتی طراحی تسلیحات، نحوه انجام این فعالیت
 .خواهد کرد

ک. نظارت بر تهدید و آگاهی از موقعیت برای به دست آوردن و پردازش اطلاعات برای پشتیبانی از طیف وسیعی از فعالیت  
  .های نظامی

 ب. امنیت انسانی

های مختلف امنیت انسانی توسط هوش مصنوعی مورد توجه قرار می گیرد. فهرست به قدری طولانی است که بحث در مورد  جنبه
 :دهند عبارتند ازهر یک از آنها در اینجا غیرممکن است، اما برخی از آنها که ضروری تلقی می شوند و جامعه را تغییر می

های بشردوستانه، تأیید فیزیکی، برای نام بردن های شناسایی بیومتریک انسانی برای امنیت اجتماعی، کمکاستفاده از داده .1
دهد. اگرچه چنین استفاده ای تقلب ها را کاهش می دهد،  ها را در جامعه تغییر میاز چند مورد، نحوه مدیریت و رسیدگی به انسان

 .اما می توان از آن برای سرکوب سیاسی استفاده کرد
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 آوری تشخیص چهره فن .2
های تئوری  ها، یادگیری ماشین و الگوریتمهای امنیت انسانی با استفاده از هوش مصنوعی با استفاده از تحلیل دادهحلراه .3

تحلیل ارائه  با  جرایم  از  جلوگیری  برای  پیشبازی  تشخیصی،  توصیفی،  استفاده  بینیهای  طریق  از  که  تجویزی  و  کننده 
هایی هم تهدیدهای داخلی و هم تهدیدات یابند. چنین برنامه شود، توسعه میدیده می DARMS ، وCompStat  ،Armorwayاز

 .کنندامنیتی محوطه فیزیکی را برای یک سازمان فراهم می
امنیت انسانی به دلیل گرم شدن کره زمین، ارتباط رو به رشد به دلیل رسانه های اجتماعی، تغییر در نیروی کار و تولید به   .4

بینی  های سیستمی مانند جنگ، اختلالات اجتماعی، اقتصادی یا سیاسی را دارد. پیش دلیل پیشرفت فن آوری، پتانسیل ایجاد چالش
 .چنین خطرات احتمالی برای پاسخگویی موثر با استفاده از هوش مصنوعی امکان پذیر بوده است

داده است  .5 را کاهش  اعتباری  از کارت  از هوش مصنوعی، کلاهبرداری  با  .  (Salas-Pilco, 2021: 243-145) استفاده 
های جامعه مدنی، ها، سازمانها، دانشگاههای هوش مصنوعی کشورهای مختلف، شرکتوابستگی متقابل و ارتباط متقابل بین حوزه 

های تحقیقاتی هوش مصنوعی، از پردازش زبان طبیعی تا  کشورهای مختلف ممکن است در زمینهافراد و حتی نهادهای دولتی در 
گروه این  مصنوعی  هوش  با  مرتبط  تحقیقاتی  اهداف  از  بسیاری  کنند.  همکاری  تصویر،  نظر  تشخیص  از  حداقل  مختلف  های 

آوری، نسبتاً همسو هستند و مبتنی بر بازی حاصل جمع صفر  نیستند.علاوه بر این، بیشتر تحقیقات جهانی هوش مصنوعی نیز  فن
 گذاری داده مانندهای اشتراک، سایتGitHubگذاری کد مانندهای اشتراکمنبع باز هستند و عمدتاً در حوزه عمومی در سایت

Kaggle سایت اشتراکو  مانندهای  کاغذ  مثلاًرخ می Arxiv.org گذاری  دارد؛  وجود  استثناهایی  هرچند همیشه  وقتی    دهند. 
 ,Rogerson and Sherman). کنندکشورها به طور مخفیانه سلاح های خودمختار مرگبار را در مراکز تحقیقاتی نظامی تولید می

سیستم (65 :2021 ساختن  صلاحیت  که  کشورهایی  که  است  حوزه  روشن  در  نیز  دارند  را  تنهایی  به  مصنوعی  هوش  های 
کنند. از این رو در مقابل وابستگی متقابل و ارتباط  کنند، اگرچه همه آنها این موضوع را انکار میسیاستگذاری مشابه رفتار می

وجود دارد و به سرعت حمایت بیشتری برای ایجاد   شورهای مختلف، ، ناسیونالیسم فنیمتقابل بین حوزه های هوش مصنوعی ک
گرایی یک عامل علاوه بر ناسیونالیسم فنی، حمایت  آورد.مکانیسم های کنترلی برای پیکربندی بازار مبتنی بر سیاست به دست می

دهد و بنابراین، نهادهای اتحادیه اروپا و ایالات  اضافی است که احتمال یک نتیجه عمومی را به نفع چندپارگی نامطلوب افزایش می
های کلیدی و در نظر گرفتن تدابیر حفاظتی برای گذاری خارجی در بخشهای موجود برای نظارت بر سرمایهمتحده در مکانیسم

، دولت باراک  2016های ملی، در اکتبر  در چارچوب سیاست.   .(Zekos, 2022: 385) کنندهای مورد نظر تجدیدنظر میفن آوری
سازی برای آینده  اوباما، رئیس جمهور ایالات متحده، دو سند مهم در مورد استراتژی هوش مصنوعی منتشر کرد. اولین مورد، آماده

آژانسوعی، توصیههوش مصن به  را  بر هوش  هایی  مبتنی  آینده  برای  آمادگی  بهتر و  برای توسعه  بازیگران  های فدرال و سایر 
گذاری فدرال مصنوعی ارائه کرد. دوم، برنامه استراتژیک تحقیق و توسعه هوش مصنوعی ملی، یک برنامه استراتژیک برای سرمایه

دولت ترامپ به برنامه استراتژیک ملی تحقیق و توسعه هوش مصنوعی به    2019در توسعه هوش مصنوعی ارائه کرد. در ژوئن  
طور خلاصه به بهبود آموزش هوش مصنوعی اشاره کرد، اما بیشتر بر هوش مصنوعی و آموزش در زمینه توسعه نیروی کار متمرکز 

تش متمرکز شده است، از جمله به  ت ایالات متحده برای تحقیقات هوش مصنوعی به شدت در اربود در همین حال، بودجه دول
 - های خودمختارنه صرفاً سلاح-این دلیل که بسیاری از تحقیقات هوش مصنوعی ارتش بر پشتیبانی لجستیکی و فرماندهی  

کانادایی خود را -همچنین، دولت کانادا استراتژی هوش مصنوعی پان  .(Rogerson and Sherman, 2021: 66).متمرکز است
بودجه معادل  با  )  125ای  کانادا  دلار  مارس    95میلیون  در  آمریکا(   دلار  برنامه    2017میلیون  یک  تفصیل  به  که  کرد  منتشر 

( ساله  پنج  و  2022-2021تا    2018-2017استراتژیک  محققان  تعداد  افزایش  )الف(  است:  اصلی  چهار هدف  دارای  که  است   )
ه مرکز مهم به هم پیوسته برای هوش مصنوعی در ادمونتون، التحصیلان برجستة هوش مصنوعی. در کانادا؛ )ب( ایجاد سفارغ

های هوش مصنوعی؛ مونترال و تورنتو. )ج( توسعه رهبری فکری جهانی در زمینه پیامدهای اقتصادی، اخلاقی و قانونی پیشرفت
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و )د( حمایت از یک جامعه ملی تحقیقاتی هوش مصنوعی. این اهداف در نظر گرفته شده اند تا کانادا را به عنوان یک کشور پیشرو  
بیان داشته است، ارتقا  (CIFAR) در جهان از نظر هوش مصنوعی و نوآوری، همانطور که توسط موسسه تحقیقات پیشرفته کانادا

دهد تا کانادا را به عنوان  های استراتژیک کانادا عمدتاً تحقیق و توسعه استعدادها را در اولویت قرار میهای سیاستدهند. اولویت
شرکت برای  جهان  در  پیشرو  سرمایهمقصدی  دنبال  به  که  دهد هایی  قرار  هستند  نوآوری  و  مصنوعی  هوش  در                         گذاری 

(Salas-Pilco, 2021: 198)  .  جمهور امانوئل ماکرون، برنامه استراتژیک هوش مصنوعی فرانسه را با نام    ، رئیس2018در مارس
هوش مصنوعی برای بشریت: استراتژی فرانسوی برای هوش مصنوعی ارائه کرد. این طرح استراتژیک هوش مصنوعی دارای 

یک سیاست داده باز در    چهار جزء اصلی است: )الف( تقویت اکوسیستم هوش مصنوعی برای جذب بهترین استعدادها )ب( توسعه
بخش هایی که فرانسه در حال حاضر پتانسیل برتری دارد، مانند مراقبت های بهداشتی. )ج( ایجاد یک چارچوب قانونی و مالی به  

مصنوعی"نفع ظهور   ها حمایت می"قهرمانان هوش  آپ  استارت  و  مصنوعی  تحقیقاتی هوش  های  پروژه  از  بنابراین  و ،                   کند 
شهروندان برای  مقبولیت  استانداردهای  بهترین  وجود  از  اطمینان  برای  مصنوعی  هوش  اخلاقی  اصول  و  مقررات  اجرای                    )د( 

(Salas-Pilco, 2021: 200) . آوری هوش مصنوعی را که توسط شورای راهبردی فن آوری ، ژاپن استراتژی فن 2017در مارس
کند. مرحله اول استفاده شدن کشور را در سه مرحله ترسیم میهوش مصنوعی  تدوین شد، منتشر کرد. این سند نقشه راه صنعتی

(. مرحله دوم استفاده 2020های مختلف توسعه یافته است )تقریباً تا سال  و کاربرد هوش مصنوعی مبتنی بر داده است که در حوزه 
( است. مرحله سوم ایجاد 2030تا    2025ختلف )تقریباً تا سال  های توسعه یافته در دامنه های معمومی از هوش مصنوعی و داده

با اتصال دامنه  اند. استراتژی فن آوری هوش  ( ساخته شده2030تا    2025های متعدد )پس از تقریباً  اکوسیستم هایی است که 
دولت؛  و  دانشگاه  بر همکاری صنعت،  مبتنی  توسعه  و  پروژه های تحقیق  ترویج  )الف(  است:  زیر  اهداف  دارای  ژاپن                   مصنوعی 

ها و ابزارهای متعلق به صنعت، دانشگاه و دولت. )د( ارائه پشتیبانی ب( تقویت منابع انسانی؛ )ج( ارائه نگهداری محیطی برای داده
آوری هوش مصنوعی در میان ارائه دهندگان و کاربران. همچنین دارای چهار اولویت از راه اندازی؛ و )ه( ارتقاء درک توسعه فن

ها، ( امنیت اطلاعات. از دیدگاه ژاپنی4( تحرک )حمل و نقل(؛ و )3های پزشکی و رفاه؛  ( بهداشت، مراقبت2( بهره وری. )1است: )
المللی نیست، بلکه تغییر ذهنیت فرهنگی یا سازگاری فرهنگی  است. اولویت اصلی  بزرگترین چالش مربوط به بودجه یا رقابت بین

تبدیل  "انقلاب بهره وری "سازی هوش مصنوعی است که به ستون صنعتیهوش مصنوعی دولت ژاپن تحقیق و توسعه با هدف 
 .(Salas-Pilco, 2021: 200-203)خواهد شد

ریزی آینده کره، طرح جامعی با عنوان  آوری اطلاعات و ارتباطات و برنامه، وزارت علوم، فن2016در جمهوری کره، در دسامبر  
سازی برای جامعه اطلاعاتی هوشمند: مدیریت انقلاب صنعتی چهارم منتشر کرد. این  مدت تا بلندمدت در آمادهطرح جامع میان

های اصلی کند. مسئولیتانداز دولت کره را برای »تحقق یک جامعه اطلاعاتی هوشمند با محوریت انسان« ترسیم میسند چشم
آوری اطلاعات و خدمات نوآورانه و هوشمند. ب( افزایش خلاقیت،  آن عبارتند از )الف( تقویت اکوسیستم سالم رقابت بر سر فن

ها و آوریایت جامعه به آینده؛ ج( حمایت از توسعه فنهای اصلی لازم برای هدآوری اطلاعات هوشمند، و دیگر قابلیتدرک فن
تلاش  از  حمایت  برای  زیرساخت  توسعه  )د(  و  انسانی؛  سرمایهمنابع  و  کارآفرینانه  فنهای  از  استفاده  با  آوری گذاری خصوصی 
، استراتژی تحقیق و توسعه هوش مصنوعی برای تحقق کره 2018اطلاعات هوشمند در خدمات عمومی. همچنین، در ماه می  

( به آن 2022- 2018منتشر شد. این استراتژی سه هدف را برجسته می کند که باید طی پنج سال آینده ) (I – Korea)  هوشمند
آوری هوش مصنوعی در سطح جهانی، )ب( پرورش بهترین استعدادهای هوش مصنوعی و ج( ایجاد دست یافت: )الف( ارائه فن

 (. ورانه )هاب هوش مصنوعییک زیرساخت هوش مصنوعی باز و نوآ
ها تأکید شد و در نتیجه استعدادهای هوش مصنوعی پرورش ابتدا، اولویت دولت کره بر روی صنعت بود، اما بعداً بر دانشگاه 

های  گذاریها را در استراتژی توسعه استعدادهای هوش مصنوعی که در سرمایهیافت. بنابراین، دولت این کشور قصد دارد دانشگاه
یک مرکز     Pangyo Techno Valley .کرد، وجود نداشت، بگنجاندقبلی در هوش مصنوعی که عمدتاً از صنعت حمایت می



 
 
 
 
 
 

 

66 

ری  گاه امنیت انسانی   دفاعی:   - های امنیتی هوش مصنوعی و تحول بنیادین در سیاستگذا    درک جای

  علی اشرف نظری

تحقیقات عمومی بر  است که  آپ-نوآوری  استارت  مشارکت  با  با  خصوصی  کره  این،  بر  است. علاوه  متمرکز شده  های جهانی 
 ، و پورتال اینترنتی ناورKT  ،SK Telecom جی الکترونیکس، شرکت هیوندای موتور، غول مخابراتیمشارکت سامسونگ، ال

Iglauer کند. علاوه بر این، دولت کره اسناد متعددی را منتشر کرده است که  یک مرکز تحقیقاتی دولتی و خصوصی ایجاد می
استراتژی انداز و  برای جامعه اطلاعاتی  چشم  آمادگی  استراتژی تحقیق و توسعه هوش مصنوعی و  را در مورد  های دقیق خود 
ه توسعه هوش مصنوعی ، شورای دولتی چین برنام2017در ژوئیه  .  (Salas-Pilco, 2021: 204-206)هوشمند نشان می دهد

کند. در این  نسل جدید خود را منتشر کرد که یک طرح بسیار دقیق است که مراحل مختلف زمانی و بودجه مربوطه را تعریف می
آوری هوش مصنوعی باز و همکاری )ب( ایجاد برنامه، شش وظیفه اصلی هوش مصنوعی عبارتند از: )الف( توسعه یک سیستم فن 

یک اقتصاد هوش مصنوعی کارآمد )ج( ایجاد جامعه ایمن هوش مصنوعی، )د( تقویت هوش مصنوعی در زمینه ادغام نظامی و  
آوری اصلی هوش های علمی و فنریزی همه پروژهغیرنظامی، )ه( ایجاد یک سیستم زیرساخت هوش مصنوعی کارآمد و )و( طرح
، این کشور امیدوار 2020افزایش دهد. اول، تا سال  مصنوعی. چین قصد دارد ارزش صنعت هوش مصنوعی خود را در سه مرحله  

میلیون   150000است که با توسعه جهانی هوش مصنوعی پیش بیاید و رقابتی شود و صنعت هوش مصنوعی را به ارزش بیش از 
هد  ، هوش مصنوعی نیروی محرکه اصلی صنعت و اقتصاد چین خوا2025میلیون دلار( توسعه دهد. سپس، تا سال    22000یوان )

میلیون دلار آمریکا( ارزش خواهد داشت. در نهایت، تا سال    60000میلیون یوان )  400000بود و صنعت هوش مصنوعی بیش از  
یک میلیارد    1,000,000، چین قصد دارد به رهبر هوش مصنوعی جهان تبدیل شود و صنعت هوش مصنوعی آن بیش از  2030
هد داشت. در سطح جهانی، چین رتبه اول را در )الف( تعداد کل مقالات تحقیقاتی  میلیون دلار آمریکا( ارزش خوا 150,000یوان )

سرمایه  )د(  و  مصنوعی،  هوش  اختراعات  ثبت  )ج(  بالا،  استناد  با  مصنوعی  هوش  مقالات  )ب(  مصنوعی،                  گذاری هوش 
 گذاری خطرپذیر هوش مصنوعی است. بر اساس مطالعه ارائه شده توسط مؤسسه سیاست علمی و فن آوری چین در دانشگاهسرمایه

Tsinghua (2018) های هوش مصنوعی و )و( استعدادهای هوش مصنوعی است. علاوه بر  ا، چین رتبه دوم در )ه( تعداد شرکت

توسعه  از ایالات متحده در سرمایه گذاری های تحقیق و  2018چین تا پایان سال "بینی کرد که این، بنیاد ملی علوم آمریکا پیش 
بینند  های فن آوری را به عنوان یک موتور اقتصادی میدولت چنین نوآوری.   .(Salas-Pilco, 2021: 198-199)«پیشی بگیرد

های مبتنی بر هوش مصنوعی می شود، اما همچنین  ها و دستگاهگذاری در تحقیق و استفاده از پلتفرم که منجر به افزایش سرمایه 
بوک، گوگل، اپل، فیس) GAFAM آوری مانندهای فنبه عنوان راهی برای نظارت موثرتر بر جمعیت است. در عین حال، شرکت

مایکروسافت علی،  آمازون،  پیادهبایدو،  و  توسعه  در تحقیق،  پیشرو  دیگران  و  تنسنت(  پلتفرمبابا،  در  سازی  های هوش مصنوعی 
های  سی و استفاده از داده ها، تعجب آور نیست که در سال اند. قرار دادن آنها در خط مقدم دستر خدمات و محصولات خود بوده

های جدید  ، هوش مصنوعی به طور فزاینده ای در نظارت به کار گرفته شده است. قابلیت2001سپتامبر    11اخیر، به ویژه پس از  
آوری های هوش مصنوعی، جمع آوری داده های بزرگ، دیجیتالی کردن خدمات و هزینه های در نظارت با اجرای گسترده فن

آوری، جوامع و نظارت مرتبط با امنیت ها تسهیل شده است. بسیاری از محققان تا حدودی رابطه بین فنمقرون به صرفه دستگاه 
ها و ابزارهای هوش مصنوعی روند کنترل اجتماعی  عمومی و تأثیرات آن را مطالعه کرده اند. در زمینه نظارت، نرم افزارها، برنامه 

و تقویت می کنند. بازیگران درگیر در تنظیم استانداردهای نظارتی از استراتژی هایی برای ترویج و استفاده از برنامه    را تسریع
شوند،  آوری درگیر و نمایندگی نمیهای مربوط به پیشرفت فن گیریهوش مصنوعی استفاده می کنند. عموم مردم همیشه در تصمیم

توان به عنوان یک موجودیت خنثی در آوری را میشود. در حالی که فنهای فراملی اداره میها و شرکتزیرا عمدتاً توسط دولت
نظر گرفت، استفاده از آن توسط نهادهای خاص در فرآیندهای اجتماعی چنین نیست و رابطه بین جامعه و توسعه هوش مصنوعی  

های نظارتی جدیدی  گیری امکانات و ظرفیتو نقش بازیگران قدرتمند که اجرای هوش مصنوعی را رهبری می کنند، بیانگر شکل
ها یا فضا با ابزارهای دیداری،  توان به عنوان مشاهده سیستمی افراد، گروه در حوزۀ نظارت تصویری و دیجیتالی  است. نظارت را می

ت یا شنیداری، عکاسی و الکترونیکی برای نظارت بر رفتارها، فعالیت ها یا اطلاعات برای اهداف خاص مانند تأثیرگذاری، مدیری
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سازی  هدایت درک کرد. برای هدف قرار دادن یک یا مجموعه ای از اهداف به چندین روش انجام می شود. هدف این اهداف عادی 
های اجتماعی و تنظیم  جمعیت و حذف رفتارهای نابهنجار یا نامطلوب از جامعه است. نقش نظارت اطمینان از انطباق با ارزش 

های اجتماعی معیارهایی را تعیین می کنند که برای ثبات اجتماعی مهم چالش ها یا تغییرات این مجموعه ارزش ها است. ارزش 
ها از طریق استفاده ها و زمینهشود و به عنوان »بررسی افراد، گروههای نظارتی جدید برای همه اعمال میآوریتلقی می شوند. فن

های مورد استفاده  آوری . مدیریت و امنیت عمومی از جمله فنشوداز ابزارهای فنی برای استخراج یا ایجاد اطلاعات« تعریف می
های های مخابراتی سریع اشاره کرد. سیستمهای بدن پلیس و شبکههای تشخیص چهره، دوربینتوان به حسگرها، دوربینمی

دهند. هوش  های داده ضبط، ذخیره و مطابقت میها را با پایگاههای بیومتریک هستند که تصاویر یا فیلمآوریتشخیص چهره فن
دهد، بلکه افراد را در یک فضا زیر نظر  است که شهروند خاصی را هدف قرار نمی  رویهمصنوعی بخشی از یک نظارت تصویری بی

توان برای درک نیروهای محرک نظارت تصویری استفاده کرد. پس، نظارت دارد. مدل نظری فوکو از زندان سراسربین را می
خنثی نیست، بلکه بیان اهداف اجتماعی و سیاسی خاص است. نظارت تصویری هوش مصنوعی به مالک یا  تصویری یک ابزار  

های هوشمند  ها اکنون دارای قابلیتآوری کمک می کند تا به طور موثرتری به اهداف خود دست یابد، زیرا دوربینکنترل کننده فن
تر نظارت های خاص و ارسال مستقیم اطلاعات، امکان کارآمدترشدن و قلمرو گستردهبا الگوریتم هستند. قادر به مشاهده ناهنجاری

کنند نشان می دهد که اطلاعات در حال تبدیل شدن  میلیارد دستگاه متصل در سراسر جهان که داده تولید می  50است. تخمین  
شکل و ابزارهای دیگر. تکامل سریع به یک ابزار اصلی برای توسعه، هماهنگی، ترغیب و اجبار است. ردیابی، تشخیص چهره، چاپ  

یابی تر از جمعیت را فراهم می کند. دولت الکترونیک  نمایشی از انطباقاین سیستم ها امکان نظارت دقیق تر، قاطعانه و گسترده 
های سیاسی و خصوصی را با افزایش قدرت از طریق دسترسی و استفاده های دیجیتال مدرن، خوشهبا قدرت سیاسی است. شبکه

کنند. ابزارهای مختلف نظارتی هوش مصنوعی اکنون در همه ای کنترل و دستکاری. میسابقههای شخصی، به شکل بیاز داده 
تر کارتر و ارزانکند. هوش مصنوعی روشی کارآمدتر، کمجا حضور دارند و امکان ردیابی عمیق تر، دقیق تر و مداوم را فراهم می

  نظارتی بر هوش مصنوعی در قالب دو انداز  چشم .  .(Rosiers, 2021: 113-122) کندئه میبرای نظارت و سرکوب جمعیت ارا 
شکل حال  در  گرایانه  ملی  و  جهانی  نظارتی  رویکردهای مدل  که  است  این  نظارتی  انداز  چشم  اصلی  مشخصه  است.  گیری 

آور قوانین حریم خصوصی، خودتنظیمی و قانون نرم، انتخاب ترجیحی اولیه در هنگام تنظیم فن آوری بوده است. ماهیت غیر الزام
کند. به رغم وجود های موجود قانونگذار در قوه قضاییه، حمایت از حریم خصوصی را تا حد زیادی غیرعملی میدر کنار دخالت

-های بینهای هوش مصنوعی از منابع مختلف، شامل سازمانشماری برای حاکمیت یا توسعه اخلاقی سیستماصول جهانی بی
المللی، در وضعیت فعلی سطح بالایی از اجماع در مورد اصول هوش مصنوعی وجود های غیردولتی بینها و سازمانالمللی، دولت

توانند در نظارت برای هدف قرار دادن های هوش مصنوعی مینگرانی اصلی این است که الگوریتم.  (Zekos, 2022: 522) ندارد
گروه سازمانداوطلبانه  شوند.  استفاده  خاص  اجتماعی  دادههای  از  امنیتی  پلتفرمهای  شبکههای  یا های  اجتماعی                          های 

کنند. گذاری اطلاعات بخش بزرگی از جمعیت آمریکا استفاده میهای بخش خصوصی برای به اشتراکهای دادهکنندهآوریجمع
تروریسم و سایر تهدیدات اجتماعی فعالیت کنند، اما امکان سوء استفاده نیز گزارش شده ها برای جلوگیری از  حتی اگر این سازمان

کاوی غیرقانونی و  های سیاسی، دادههای نژادی، پروفایلهای خود، در پروفایلها در شیوهاست. چنین مراکزی با تجاوز به سیاست
بود. ابزار ارزیابی ها هایی علیه افراد یا گروهاند. ابزارهای ارزیابی آنها حاوی سوگیریهای غیرقانونی مشارکت داشتهآوری دادهجمع

اند،  نفری که قبلاً در دورهام دستگیر شده  104000آوری مبتنی بر هوش مصنوعی است که از تاریخچه  یک فن  های خطرآسیب
افزایش دهد. محدودیت این ابزار این بوده    کند تا خطر ارتکاب مجدد جرم را از بالا به پائینکند. این ابزار کمک میاستفاده می

درصد بوده است. عدم    63گیرندگان انسانی می توانند فوراً خود را تطبیق دهند دقت کلی این ابزار در مطالعه قبلی  است که تصمیم
با سیاه پوستان و زنان ایجاد می نادرست افراد به خصوص در رابطه  با این حال،  دقت، نگرانی هایی را در مورد شناسایی  کند. 

مانند الگوریتمی  داده CORELS40 ابزارهای  نشان  را  بیشتری  کارایی  که  دارند  گرفتن  وجود  نادیده  جا  این  در  ما  بحث  اند. 
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  علی اشرف نظری

تواند بر  تواند در آنها گنجانده شود و عواقبی که میهایی است که میهای این ابزارها نیست، بلکه آگاهی از سوگیریتوانمندی
شود که به این ایده اشاره دارد که کمتر تر نظارت انجام میها از طریق فرآیند نرمآوری دادههای خاص داشته باشد. جمعجمعیت

قابل مشاهده و اجباری شده است. با این وجود، اینترنت امکان نظارت بر همه کاربران خود را از طریق موتورهای جستجو، رسانه 
ه بر روی های اجتماعی، برنامه ها و موارد دیگر فراهم می کند. کاربران اطلاعات بسیار کمی در مورد اطلاعات جمع آوری شد

و برداری  بهره  عنوان  به  را  آن  توان  می  که  دارند  داده  آنها  روی  بر  کنترل  دادن  دست  اغلب  از  کرد.  توصیف  شخصی  های 
کنندگان نظارت  ها یا خدمات آنلاین باید با شرایط موافقت کنند. حتی اگر برخی از مصرفکنندگان برای استفاده از پلتفرممصرف

ها از فرمها در نظر بگیرند، مزایای بالقوه دسترسی به آن پلتهای اجتماعی را به عنوان سوء استفاده از دادهانجام شده در رسانه
های دیجیتال و افزایش وابستگی کاربران فرمهای اجتماعی در پلت معایب آن بیشتر است. این امر با ادغام بیشتر خدمات و فعالیت

و موارد دیگر. در حالی  شود. اقداماتی مانند ارتباطات، پرداخت ها، سفارشات، دسترسی به خدمات  تر روزانه ایجاد میبه انجام راحت 
شیوه آنکه  که  میهایی  ترویج  میها  اجتماعی  کنترل  نوعی  به  منجر  جمعکنند،  گوگل  استراتژی  دادهشود.  از  آوری  طریق ها 

بوک نظارت دائمی بر کاربران کننده است در حالی که فیسهای کاربردی متعدد خود برای تجزیه و تحلیل بهتر رفتار مصرفبرنامه
دهد. نظارت امکان کنترل خاصی بر رفتار افراد، اطلاعات به اشتراک گذاشته شده و شناسایی رفتارهای مشکوک را خود انجام می

گیری دیجیتالی دولت  فراهم می کند. دستکاری، انتقال و جمع آوری آن داده ها بسیار مبهم است. بسیاری از سیستم های تصمیم
باید  .  Rosiers, 2021: 123-124-126)های آنلاین به سختی به شهروندان امکان دسترسی به منطق کلی سیستم را می دهند )

خودگردانی باشد که بدون توجه به جغرافیا و اجبار مبتنی بر   در نظر گرفت که فضای سایبری در نظر گرفته شده بود که سیستم
سرزمینی به مردم اجازه دهد تا به جوامع بپیوندند و بدون توجه به جغرافیا و بدون توجه به ساختارهای اجباری از بالا به پایین بر  

ها و مفاسد معمولی که نشان دهنده حاکمیت سرزمینی  خود حکومت کنند. نظام های حکومتی سرزمینی، و بدون آسیب شناسی
های حاکمیت فضای مجازی تا به امروز متفاوت بوده است، زیرا خطرات ناشی از مداخله دولت ملی، تمرکز مجدد و است. تلاش 

انداز اصلی فضای سایبری را حفظ  اند چشمهایی که ساختارهای حاکمیتی فضای سایبری نتوانستهعنوان راهسازی بهافزایش سیاسی
قانون امنیت سایبری، صلاحیت سرزمینی   2به عنوان مثال، ماده    .نند و باعث ایجاد مشکلاتی در زمینه ظرفیت نوآورانه شده استک

کند، به این معنی خاصی را بر موضوعات مرتبط با شبکه در چین، اعم از اینکه جنبه مدنی، کیفری یا اداری داشته باشد، تعیین می
افرادی که فعالیت بر خود فعالیتکه  مرتبط است. اطلاعات، علاوه  مواد، شبکه چین  با فضای سایبری در قلمرو،  های  هایشان 
مانند فعالیت  این صلاحیت هستند. در سایبری،  با هدف سیستم اطلاعاتی، همگی مشمول  های سایبری غیرقانونی و مجرمانه 

دهد، صرف نظر از هویت یا ملیت بازیگران، همه آنها رخ می  های سایبری در قلمرو سرزمین اصلی چیننتیجه، تا زمانی که فعالیت
کند و به دولت حق دفاع چین در فضای سایبری را تأیید می   137قانون امنیت سایبری    5مشمول قانون هستند. علاوه بر این، ماده  

دهد تا حملات و تهدیدهای سایبری خارجی را نظارت، دفاع و مجازات کند. در اینجا شایان ذکر است که در سال  چین اجازه می
، یک حمله سایبری به سیستم های تبادل مایکروسافت صورت گرفت و باید ثابت شود که چه نهادی پشت آن بوده است. 2021

ها را به منظور به خطر  کند که برای کسانی که حملات، نفوذ، مداخله، تخریب یا سایر فعالیتتصریح می  75علاوه بر این، ماده  
ها یا افراد، در صورتی که اثرات حیاتی دهند، اعم از سازمانهای اطلاعاتی اساسی جمهوری خلق چین انجام میزیرساخت  انداختن

های آنها یا اتخاذ سایر اقدامات تنبیهی مورد نیاز  کردن داراییداشته باشند، دولت چین باید اقداماتی را مطابق با قانون برای مسدود
، شرکت اپل 2017شایان ذکر است که چین در حال ایجاد استانداردهای جهانی جدید برای تجارت داده است. در سال    .انجام دهد

گذاری مشترک جدید در چین ایجاد کرد تا از قانون امنیت سایبری چین  هایی بود که یک مرکز داده سرمایهیکی از اولین شرکت
های خود در یک  »زیرساخت اطلاعات حیاتی« برای ذخیره داده  ها خواسته بود ازدر همان سال پیروی کند که از همه شرکت

ها برای افتتاح یک مرکز داده با مالکیت عمده توسط یک  چینی حمایت کنند. سرور متعلق به باید در نظر گرفت که تصمیم شرکت
شرکت چینی، سیاست قدرت و دسترسی به داده ها را در داخل شرکت و در میان مصرف کنندگان آن تغییر می دهد. تا این حد، 
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کند. گر هوش مصنوعی کمک میآوری آیندهها استفاده کرده است که به تسلط در فنرسد که اپل از دسترسی به دادهبه نظر می
های خارجی تحت صلاحیت ملی خود با شکایت از اپل به  آوری اطلاعات توسط شرکت های جمعاز سوی دیگر، چین با تلاش 

کند و بنابراین اپل سرورهای خود را به سرورهایی منتقل دلیل نقض قانون با نگهداری سرورهای خود در چین با جدیت برخورد می
ابری دهنده خدمات  ارائه  استانی  دولت  توسط  اداره می.Guizhou Yunshang کرد که  متحده    .شوندچین  ایالات  این حد،  تا 

فضای سایبری دست یابند، به این معنی که   توانند به استقلال کامل درانحصار جهانی در فضای مجازی دارد و بقیه جهان نمی
خواهد به حاکمیت فضای سایبری باید مظهر شکل مستقلی از حاکمیت یک کشور باشد. علاوه بر این، حق برابری از کشورها می

تأیید می  به یکدیگر متصل شوند،  به طور مساوی  باشند و  داشته  کند که کشورهای مختلف فضای سایبری یکدیگر دسترسی 
کند. با های کشور دیگر وارد نمیهای شبکه خود دارند و مدیریت شبکه یک کشور آسیبی به شبکهصلاحیت یکسانی بر سیستم

های فضای سایبری که توسط ایالات متحده آمریکا  این وجود، به دلیل ماهیت بدون مرز و وابسته به هم فضای سایبری، سیاست
شود، ممکن است به نفع منافع خود باشد به قیمت اینکه کشورهای در حال توسعه قدرت بسیار بیشتری به ایالات  میتحریک  

دهند در مقایسه با سایر کشورها در اداره فضای سایبری جهانی. باید در نظر گرفت که حفظ جریان آزاد داده ها در  متحده می
مقیاس جهانی برای گسترش اقتصاد دیجیتال به یک استراتژی توسعه برای بسیاری از کشورها و مناطق تبدیل شده است. با این 

سازی خارجی ی سایبری، کشورهای جهان قوانینی را برای محدود کردن ذخیرهوجود، با هدف تقویت حاکمیت ملی و امنیت فضا
داده فرامرزی  انتقال  کردهو  وضع  ذخیره های خاص  موضوع  به  توجه  با  داده اند.  متحده هسازی  ایالات  مرزی،  برون  انتقال  و  ا 

ها در سراسر جهان حمایت کرده و آن را تقویت می کند. اگرچه، اتحادیه اروپا رویکرد بسیار  هاست که از جریان آزاد داده مدت
های شدیدی را برای انتقال  محدودیت GDPR 2016 و  1995متفاوتی را در پیش گرفته است، هر دو دستورالعمل حفاظت از داده  

ایجاد کرده داده  اروپا به شرکای خارجی  اتحادیه  بنابراین، زیرساخت ذخیرههای شخصی از شرکت های  ها زمانی سازی دادهاند. 
آوری اطلاعات و  های دفاعی و اطلاعاتی باشد. به علاوه، فنشده دولتی، شامل پروندهبندیوجود دارد که میزبان اطلاعات طبقه

برداری قرار ها مورد بهرهها و پردازش دادهها، انتقال دادهسازی دادهبرداری از تأسیسات ذخیرهبرای بهرهافزارهای مخابراتی  نرم
-های پزشکی گرفته تا سیستمآوریهای استفاده دوگانه، از فن های دیجیتال در صورت داشتن گزینهآوریگیرند. در نتیجه، فن می

رساناها هستند، زیرا برای قدرت دفاعی و نظامی بسیار مهم هستند و به دلیل فراگیر بودن  های تشخیص دفاع زیستی، بر پایه نیمه
 .رسانا، برای کاهش خطرات امنیت سایبری ضروری هستندهای نیمهدستگاه

اش در نهایت های آزادسازی فعلیکند که »ایالات متحده باید رویکرد خود را تغییر دهد، زیرا سیاستآین کوکاس استدلال می
های  گذاری دادهشده توسط سرمایهکند و نه از رقابت ملی... چین، با تنظیم مسائل امنیتی ارائهکنندگان محافظت مینه از مصرف

های جهانی از طریق ترکیبی از سیاستگذاری ملی، تسلط شرکت ها و اقدامات نظارتی بین المللی، استانداردهای جهانی شرکت
با گسترش، چین مدل خود را از حاکمیت داده ارائه میجدیدی را برای تجارت داده ایجاد می کند.  با ذخیره ها  کند. این مدل 

سازی می داده ها از خارج به کشور، داده ها را در چین بومی  های تولید شده در کشور در سرورهای دولتی و همچنین آوردنداده 
های داخلی متکی است.« در واقع، تأثیر چین بر  المللی بر اصول حاکمیت دادهکند. علاوه بر این، برای تأثیرگذاری بر اصول بین

های جهانی در مرکز آینده سیاست ارتباطات جهانی قرار دارد. باید در نظر گرفت که همانطور که اطلاعات یک شیوه  حاکمیت داده 
حفظ امنیت است، یک نوع کنترل نیز هست و بنابراین زمانی که دولت ها قادر به کنترل اطلاعات تجاری و سیاسی هستند، نظارت 

داده  معنی است که آنها باید اطلاعات تجاری و سیاسی را کنترل کنند. دانشمندان    خود را بر جمعیت افزایش می دهند که به این 
پیشبرد روش  با  استراتژی به طور متفکرانه و دقیق  اهداف و  بر  بهبود جامعه کمک ها و هنجارهای جدید مؤثر  به  های سیاسی 

های های خود را در تعهدات سیاسی روشن و ارزیابیها، دانشمندان داده باید تلاش های سیاسی الگوریتمکنند. با فرض ریسکمی
های های دیجیتال مستقل و فن آوریهای هوش مصنوعی، الگوریتمدقیق از پیامدها استوار کنند. علاوه بر این، توسعه سریع سیستم

دهد که  این نشان می  .سیاسی جامعه را متحول کرده است-حقوقی و اجتماعی -های زندگی اجتماعیانداز و ویژگیروباتیک، چشم
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  علی اشرف نظری

آوری های دیجیتال برای حفاظت از منافع افراد، مشاغل و دولت ضروری است و بنابراین امنیت شبکه های مخابراتی استفاده از فن
شبکه ثبات  سایبری،  فضای  به  مداوم  دسترسی  مورد یکپارچه،  است.  برخوردار  محوری  اهمیت  از  ارتباطی                                    های 

امنیت جامعه مدنی،  از کشور و  دفاع  این راستا،  افزارهای مربوطه و غیره. در  نگهداری سخت  و  مقامات دولتی، تعمیر               استفاده 
مواد   الاجرای  لازم  مقررات  مانند  دهد،  می  تشکیل  را  دولت  کلیدی  و  71،  55وظایف  روسیه  114،  فدراسیون  اساسی               قانون 

(Zekos, 2022: 356, 369-371, 384).    اثرات ملی  دیجیتال  مرزهای  توسعه  ملی کدامند؟  دیجیتال  مرزهای  اثرات سیاسی 
ها علاوه بر وجود سیستم سانسور و نظارت، اقتدارگرایی دیجیتال سیاسی زیر را بر دولت ها خواهد داشت: اول از همه، حاکمیت داده

شود. کنترل، توانایی دولت ها به سمت کل هدایت میسازی داده کند، به این معنی که الگوی سانسور و بومیرا بیشتر تقویت می
کند و بسیاری  ها، عرصه جدیدی را برای بسیاری از کشورها ایجاد میبرای اجبار را بیشتر می کند. ثانیاً، تضادها بر سر حاکمیت داده

الثاً، قوانین ملی یک کشور در مورد حفاظت از داده  شود. ثاند که منجر به قوانین ناسازگار میای را آغاز کردهها مقررات دادهاز دولت 
گذاری می کنند، مشکلاتی را ایجاد می کند. علاوه بر  ها، زمانی که شرکت ها در کشورهایی با مقررات سختگیرانه داده سرمایه 

های هنگفتی برای انطباق کنند و بنابراین چنین مرزهایی با هزینهاین، مرزهای دیجیتال ملی یک مانع تجاری جدید ایجاد می
 .اندازندکنند و اقتصاد مقیاس را به خطر میشوند، زنجیره ارزش جهانی را متزلزل میآوری چندملیتی مواجه میهای فنبرای شرکت

کنند. های حکمرانی خود وارد میهای جدیدی را به مکانیسمآوریها به منظور حفظ حاکمیت قانون، فنتوان گفت که دولتمی
دهد تا  ها اجازه میهوش مصنوعی دو قابلیت عمده را به دولت ها ارائه می دهد. اولًا، نظارت هوش مصنوعی به رژیمنظارت  

بسیاری از عملکردهای ردیابی و نظارت را که قبلاً به اپراتورهای انسانی اختصاص داده شده بود، خودکار کنند و بنابراین باعث  
آوری هوش  شود. ثانیاً، فنها، کاهش اتکا به نیروهای امنیتی، و جایگزینی مشکلات احتمالی وفاداری عامل اصلی میکاهش هزینه

های فیزیکی  بنابراین، نظارت بر تمام فعالیت کند و  های قدیمی ایجاد میتری نسبت به روش مصنوعی شبکه نظارتی بسیار گسترده
بینی رفتار نامطلوب استفاده خواهد شد. بنابراین، سیاست کلان داده بین هر کشوری و در مورد هر شرکت  و دیجیتالی برای پیش

 .(Zekos, 2022: 507-508شود)کند، پدیدار می آوری می های شخصی را جمعچند ملیتی که داده

 امکان شناسایی تهدیدات امنیتی و اقدام پیشدستانه

های  های تقریباً انسانی یا مافوق بشری را در عرصههای اخیر به سرعت پیشرفت کرده است و ظرفیتهوش مصنوعی در سال
گیری استراتژیک و تشخیص الگوی پیچیده به دست آورده است. از آنجایی کننده، تصمیمبینیسازی پیشای از جمله مدلگسترده

این ظرفیت ها به هم پیوسته و ترکیب می شوند، هوش مصنوعی ممکن است به زودی استانداردهای هوش عمومی انسانی را که  
های هوش  کنند، با الگوریتمها را فیلتر میعمدتاً انتخاب IoTIA هایفراگیرد و حتی از آن پیشی گیرد. در حال حاضر، سیستم

انبوهی از داده انسان تبدیل میها به فهرست کوتاه گزینهمصنوعی که از طریق مقادیر  انتخاب  اما مرحله بعدی ها برای  شوند. 
انتشار عملکرد جستجوی جریان فوق سریع با  ، سرگئی برین  2010در سال   Google Instant جابجایی تصمیم نزدیک است. 

رین رمزآلود است، یک تفسیر معقول این  اعلام کرد که گوگل به »نیمه سوم مغز شما«  تبدیل خواهد شد. در حالی که عبارت ب
بینی دیجیتال به  خواهید، شاید حتی قبل از اینکه خود بدانید«. پیشاست که هدف گوگل این است که »بداند در جستجو، چه می

شناسایی مسائل در زمان واقعی بسیار دشوارتر   (Paul Thiele, 2021: 47).طور پیوسته جایگزین تصمیم گیری انسان می شود
مدت و میان مدتی هستند که نشانگر تغییر شرایط پرخطر به خشونت واقعی هستند، یا آنچه  است، رویدادها و فرآیندهای کوتاه

معمولًا به عنوان هشدار اولیه شناخته می شود. به طور کلی، سه دسته از شاخص های هشدار اولیه وجود دارد. اول، لحظات یا  
های کند، یا شکافزدایی میپذیر، انسانهای آسیبود دارد که به طور قابل توجهی از جمعیتهای نمادین خطرناکی وجگفتمان

کند و شامل گردهمایی ها و بزرگداشت رویدادهای تفرقه افکن یا گسترش تبلیغات نفرت  ها را تقویت میهویتی عمیق بین گروه



 
 
 
 
 
 

 

71 

ری عمومی                             فصلنامه سیاستگذا

 54   -   74    صفحات    .    1403زمستان   ،    4    شماره    ،    10  دوره 

پذیر، سلب حقوق قانونی آن جمعیت، هایی با جمعیت آسیباست. دوم، افزایش سرکوب دولتی، مانند انتقال نیروهای امنیتی به مکان
های سیاسی و های گسترده غیرنظامیان. در نهایت، بحرانحمله به رهبران برجسته اقلیت یا مخالفان و پیروان آنها، یا دستگیری

های مسلحانه  تواند شامل درگیریهای مهمی هستند و اینها میکشند، شاخصامنیتی که رهبران سیاسی فعلی را به چالش می
اعتراض یا گسترش  بین دولت و شورشیان، تغییرات سریع در رهبری دولت،  از سرگیری  یا  باشد. شوکجدید  تقابلی  های های 

توانند با به چالش کشیدن توانایی رهبران سیاسی های همسایه نیز مینشده مانند بلایای طبیعی یا سرریز درگیریبینیبیرونی پیش
برای حفظ کنترل، باعث خشونت شوند. در بسیاری از موارد، چندین شاخص هشدار اولیه به طور همزمان یا به صورت خوشه ای  

در نتیجه، هوش مصنوعی به کانون توجه شرکت های تجاری، دولت ها، سازمان .  (Yankoski, et.al, 2021: 151) رخ می دهد
پذیری سیاسی تبدیل شده است. آژانس پروژه های  بینیه و بالا بردن امکان پیشهای نظامی و محققان برای درک روندهای آیند

تحقیقاتی پیشرفته دفاعی ایالات متحده  در حال حاضر در حال توسعه »موج سوم«  هوش مصنوعی است. هوش مصنوعی موج 
اول از قوانین پیروی می کرد. هوش مصنوعی موج دوم درگیر تجزیه و تحلیل آماری پیشرفته است. هوش مصنوعی موج سوم  

لال و آگاهی زمینه ای را در یادگیری ماشینی گنجانده است. این به هوش مصنوعی اجازه می دهد تا با همکاری با طراحان،  استد
برای نمونه، یک مسأله مهم   .(Paul Thiele, 2021: 41)مهندسان و دانشمندان، فرضیه های خود را تولید، آزمایش و اصلاح کند

و همکاران    انسانی تداوم می یابد. یانکوسکی  های خشونت سیاسی است که توسط عوامل طالعات منازعه، شناسایی پیش سازهدر م
با تمرکز بر تبلیغات نفرت توزیع شده در شبکه های اجتماعی، تصمیم به توسعه مدلی کرد که ممکن است برای حل آن مشکل به  

کند. با این اطلاعات، مقامات شوند را شناسایی می کار گرفته شود و بتوانند روندها و تهدیدهایی را که منجر به خشونت سیاسی می 
توانند قبل از وقوع خشونت سیاسی وارد عمل شوند و از این طریق صلح را در جامعه حفظ کنند. اما از سوی دیگر، به  دولتی می

بتوانند از   بازیگران غیردولتی خشن ممکن است  های  های هوش مصنوعی برای گول زدن تلاش آوری فنگفته سوئد و چاوز ، 
این    (Keskin, Tugrul & David Kiggins, 2021: 11-12).  مقامات دولتی برای جلوگیری از خشونت سیاسی استفاده کنند

فقدان درگیری مسلحانه و تهدید   -کنند  چیزی است که محققان مطالعات صلح اغلب از آن به عنوان »صلح منفی«  یاد می
نت سیاسی از طریق های هشدار اولیه دربارۀ خشوسازی و تحلیلو با مشارکت در مدل  –وجودی افراد، مانند قتل، حمله و شکنجه  

گران دریابند که جوامع ناپایدار کجا و چه زمانی ممکن  های اجتماعی است. تا سیاستگذاران و تحلیلدر رسانه  تصاویر دیجیتال
دامن بزنند. ما متوجه هستیم که ایجاد اراده سیاسی برای جلوگیری یا توقف خشونت بسیار مهم  است به خشونت در مقیاس بزرگ  

تواند به کار پیشگیری کمک قابل توجهی  تر در مورد تشدید درگیری میتر و عملیو بسیار دشوار است، اما ارائه اطلاعات دقیق
های جدیدی است که افراد از طریق آن در اینترنت ارتباط کند. تمرکز منحصر به فرد ما بر روی تصاویر دیجیتال به دلیل روش 

شود و های اجتماعی که روزانه تولید میهای رسانهکنند و دیگر فقط مبتنی بر متن نیستند. با توجه به حجم عظیم دادهبرقرار می
دی را برای بهبود و حتی تغییر دستور فرهای منحصربههای هوش مصنوعی قابلیتنیاز به تجزیه و تحلیل به موقع و دقیق، سیستم

ای  کنند. اینکه چگونه رسانه های اجتماعی به طور فزایندهبینی و پاسخ به خشونت را دارند، ارائه میکار کسانی که وظیفه پیش
شود. این نوع پذیر استفاده میاعتمادی در جوامع شکننده و مشروعیت بیشتر خشونت علیه گروه های آسیببرای ایجاد ترس و بی

با این  .  (Yankoski, et.al, 2021: 149)اطلاعات نادرست، شاخص مهمی از خشونت احتمالی در کوتاه مدت یا میان مدت است
ور شدن در این شبکه های اجتماعی، پیچیدگی داخلی گسترده آنها آشکار می شود، به طوری که بسیاری از جوامع  حال، با غوطه

وجود دارند.   Instagram و  Reddit  ،4chan  ،Twitter  ،Facebook یده در پلتفرم هایی مانندهای پیچو جوامع فرعی در وب 
های خود اضافه  اند تا عناصر ساختاری را به پستهای اجتماعی همیشه در تلاش بودههای رسانهبنابراین، به کجا نگاه کنیم؟ پلتفرم

نویسندگان   و  موضوعات  بتوانند  کاربران  تا  نمونهکنند  کنند.  شناسایی  بهتر  را  از مرتبط  عبارتند  ساختاری  عناصر  این  از  هایی 

ها با گذاری پستعنوان متا داده برای برچسب« به دنبال رشته متن ساده( که به#شده توسط کاربر )نماد »های تعریفهشتگ

شود.  شوند( استفاده میداده مینشان  "@"ها )اغلب با نماد  های اجتماعی و همچنین نام حساب موضوعات سفارشی در اکثر شبکه 
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فایده جلوه  کنند تا آنها را بیها تلاش خود را میتواند مشکوک باشد و برخی از پلتفرمبا این حال، قابلیت اطمینان این عناصر می
ای مانند تصاویر و ویدیوها نیز عناصر ساختاریافته را در  ، که تقریباً هر کاربر ناشناس است(. اشیاء رسانه4chanخصوص  دهند )به

ها مورد توجه اصلی هستند. نظارت انسانی حتی بر های حاوی این نوع رسانهدهند، و برای اهداف ما، پستها تشکیل میپست
هشتگ و هشت کاربر در توییتر   26شدن با سرعت تولید محتوا نیست. از تنها  تعداد محدودی از منابع ثابت کرد که قادر به همگام

کننده که از ظرفیت انسان برای یافتن ی تجزیه و تحلیل جمع آوری شد. عددی خیرهو اینستاگرام، بیش از دو میلیون تصویر را برا
الگوها در داده های سازماندهی نشده فراتر است. مؤلفه هوش مصنوعی سیستم هشدار اولیه برای خودکارسازی تجزیه و تحلیل 

اند، طراحی شده است. برای یک سیستم هشدار  آوری شدهای که در مرحله دریافت داده جمعهای بزرگ محتوای رسانهمجموعه
 :اولیه خشونت، ما به راهی برای توصیف تصاویر نیاز داریم که

تصاویر جدید را می توان در ژانرهای شناخته شده یا ژانرهای   -2 از یک مجموعه اولیه، آنها را بتوان در ژانرهای متمایز قرار داد    -1
درک معنایی محتوای بصری را می توان استخراج کرد، به طوری که پیام های تهدید کننده را   -3جدید در صورت لزوم قرار داد  

 . می توان شناسایی کرد
شود و نیازی به دخالت انسانی ندارد. برای یافتن تصاویر مرتبط، ابتدا کل فرآیند به صورت خودکار و بدون نظارت انجام می

بندی شوند، اما به روشی فشرده که  کنند، فهرستهایی که سبک و محتوای تصاویر را توصیف میباید هر کدام بر اساس ویژگی
هایی از حوزه بازیابی توان با استفاده از تکنیکها را میها را کاهش دهد. چنین نمایشی از دادهفضای مورد نیاز برای ذخیره داده

کند. هدف ما باید توسعه  ها تصویر بر اساس ظاهر بصری را برطرف میتولید کرد که مشکل تطبیق میلیونتصویر مبتنی بر محتوا  
های جعلی بر کاربران، نیات آنها )بدخواهانه، ها و استفاده از رسانهگرایانه باشد تا تأثیری را که دستکاری رسانههای شناختی واقعمدل

گذارد، توسعه دهیم. هدف نهایی طراحی یک سیستم هشدار زودهنگام  شده آنها میبازیگوش، سیاسی( و همچنین احساسات تحریک
های سنتی و اجتماعی برای محتوای پرطرفدار است که ممکن است های رسانههوش مصنوعی است که قادر به نظارت بر پلتفرم

دو قرن و نیم پیش،  .  .(Yankoski, et.al, 2021: 159-161)بخشی از یک کارزار تأثیرگذاری با هدف تحریک خشونت باشد
آدام اسمیت استدلال کرد که »دست پنهان«  بازار آزاد در حال ظهور، هماهنگی جامع عرضه و تقاضا را بدون نظارت یا حکومت  

های مجهز به اینترنت  آوری در حال ظهور در بازار معاصر، در حال توسعه یک ذهن پنهان  است. شرکتکند. فناداری تضمین می
نشده فردی را برآورده کنند و شکل های بیانکنندگان و مشتریان را هدف قرار دهند و نیازها و خواستهتوانند مصرفاشیاء اکنون می

دهند. مردم مجبور نخواهند بود تصمیم بگیرند چه می خواهند یا چه زمانی آن را می خواهند. آنها قبل از تقاضا، عرضه می شوند.  
شوند، انتظار  گیرند و انتخاب میای شکل میهای شبکهای توسط ماشینهای موجود در بازار به طور فزایندههاز آنجایی که گزین

 . (Paul Thiele, 2021: 47)گیری انسان کاهش یابدهای تصمیمرود ظرفیتمی

 نتیجه

بینی اثرات بلندمدت و تجزیه و تحلیل حجم هوش مصنوعی برای بررسی مشکلات بزرگ و چندوجهی که نیاز به استراتژی، پیش
داده از  بر میوسیعی  در  را  در جمعها  برتری هوش مصنوعی  است.  انسانی  از هوش  برتر  و  دادهگیرد  ماموریتآوری  و  های  ها 

اقدامات بینی رویدادهای آینده و  آمده برای پیشدستبینی توانایی استفاده از اطلاعات یا حقایق بهبینی وجود دارد، زیرا پیشپیش
انسانی است. باید در نظر داشت که در حال حاضر هوش مصنوعی توسط انسان کنترل می شود. اما این امکان غیرمحتمل نیست  

بنابراین، حضور گسترده یابد که از کنترل انسان خارج شود.  آینده به نحوی توسعه  های بسیار  تر ماشینکه هوش مصنوعی در 
شود. با این وجود، هوش مصنوعی می تواند انسان ها را در  گیری مییافته منجر به پرسش عمیق درباره مناسبت تصمیمتکامل
آوری بزرگ مالک های فننگرانی اصلی در این واقعیت نهفته است که شرکتهای دیگر شکست دهد.  ها و بسیاری از فعالیتبازی

کنند، حجم ، از پرطرفدارترین دانشمندان داده استفاده میکنندهای تحقیقاتی عظیم کار می حقوق مالکیت فکری هستند، با بودجه
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های مخابراتی دارند و مهمتر از همه، ایجاد روابط مرتبط با ها و همچنین مراکز ذخیره آن را در اختیار دارند، شبکهوسیعی از داده
صاحبان قدرت. آنها هستند که دستور کار توسعه هوش مصنوعی را تعیین می کنند. برای اینکه هوش مصنوعی واقعاً دموکراتیک 

اجرا می آنچه  بر  باید  کاربران  باشند.شود،  داشته  کنترل  اجرا  نتایج  از  استفاده  نحوه  و  اجرا  زمان  از هوش   کنند،  استفاده  اگرچه 
مصنوعی به نفع بشریت و در یک زمینه بزرگتر به نفع او است، اما این معضل وجود دارد که آیا روش هوش مصنوعی که در حال 

وعی برای بشریت خوب است یا خیر؟ چنین معضلی منجر به عدم  حاضر استفاده می شود درست است یا خیر و آیا هوش مصن
توسعه در ذهن  ایجاد میدهندگان و سیاستگذاران میاطمینان  امنیتی  نهایت یک خطر  در  و  از  شود  برخی  ان که   نتیجه  کند. 

 (. Salas-Pilco, 2021: 247-248معضلاتی که ممکن است در حوزۀ هوش مصنوعی و امنیت رخ دهد، عبارتند از: )

 معضل امنیت نظامی

آوری، عدم اطمینان های فنشود. هر یک از این پیشرفتهای جدید باعث ایجاد عدم اطمینان در مورد قدرت حریف میآوری فن
طور که در جنگ جهانی دوم مشاهده شد، زمانی که آلمان  آوری و قدرت آن را به همراه دارد، هماندر مورد نحوه استفاده از فن 
های جدید مانند رادار، توپخانه مکانیزه و هواپیما به نفع خود فراهم کرد، چنین معضلی کشورها  آوریزمینه را برای استفاده از فن 

آوری است که استفاده دقیق در  های فنکند و هوش مصنوعی یکی از این پیشرفتآوری میرا مجبور به رقابت برای برتری فن
استفاده خواهد شد و موفقیت احتمالی آن در میدان جنگ   داند که چگونه از آنجنگ برای آن یک معضل است. هیچ کس نمی

های از سیستم های تسلیحاتی و زیرساختای  در سطح تاکتیکی، هوش مصنوعی در حال حاضر در طیف گسترده  .چگونه خواهد بود
ها اجازه ها، هواپیماها و زیردریایی ها، توپخانهاصلی به جای ایجاد یک سیستم تسلیحاتی واحد ساخته شده است. این امر به تانک

تنهایی شناسایی کرده و پاسخی را ارائه دهند. پاسخ یک سیستم هوش مصنوعی چنین است که می تواند دهد تا اهداف را بهمی
سازی شده از یک خلبان نظامی با تجربه بهتر عمل کند. با این حال، مشخص نیست که چگونه این  در نبردهای هوا به هوا شبیه

ها در مورد تغییر و مزیت ها بسیار زیاد است، اما عدم قطعیت زنیماهیت درگیری را تغییر خواهند داد. اگرچه گمانهپیشرفت ها  
تسلیحات و فرماندهی و کنترل موجود وجود دارد. از آنجایی  احتمالی هوش مصنوعی در سناریوی نبرد به دلیل ادغام آن در مراکز 

بینی ها و قدرت محاسباتی به طور تصاعدی در حال بهبود هستند، پیش ها، دادهکه اجزای اصلی هوش مصنوعی، یعنی الگوریتم
های رقیب ممکن ماند، پرسیدن سوال و حدس و گمان است که چگونه قدرتآینده هوش مصنوعی دشوار است. آنچه باقی می

ای ایجاد  هایی برای چنین استفادهکنند جایگزینهای نوآورانه و غیرمنتظره استفاده کنند و سعیاست از هوش مصنوعی به روش 
 .کنند که منجر به یک رقابت قدرت بی پایان شود

 معضل امنیت انسانی

کننده و تجزیه و تحلیل رقابتی مبنای تعیین تهدیدهای  از آنجایی که تجزیه و تحلیل رفتار اجتماعی، تجزیه و تحلیل پیش بینی

ای به امنیت یک سازمان کنندهبینی های پیشحلوجود دارد. اگرچه چنین راه  "تهاجم به حریم خصوصی"بالقوه داخلی هستند، خطر  
شود و امکان  گذاری انتخابی میکنند که منجر به بازاریابی اجباری، قیمتهای رفتاری انسان تمرکز میکنند، اما بر دادهکمک می

کند. بنابراین این یک معضل  های هنوز کشف نشده فراهم میهای هنوز اختراع نشده و الگوریتمها را برای برنامهآوری دادهجمع
تواند اخلاقی ای میآوری، ذخیره و استفاده شوند و آیا چنین برداشت و استفادهجمع  هاها باید توسط شرکتکند که آیا دادهایجاد می

داده موضوع  فنتلقی شود.  که  دلیل  این  به  اساساً  است،  پیچیده  بسیار  و حریم خصوصی  و  آوریکاوی  ماشینی  یادگیری  های 
معضل درک تأثیر گرمایش جهانی،    .کاوی از عواقب سوء استفاده یا تجاوز به قوانین حریم خصوصی شخصی غافل هستندداده 

آوری شوند و به اشتراک  ها باید جمع گیری درباره اینکه کدام دادههای اجتماعی و تغییرات نیروی کار و تولید از عدم تصمیمرسانه
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استفاده قرار  توانند برای منافع سیاسی و سرکوب مردم عادی مورد سوءهایی میآیند، زیرا چنین دادهشوند، پدید میگذاشته می
 .گیرند
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